Linux und Sicherheit

ey

tuxcademy - Linux- und Open-Source-Lernunterlagen fiir alle
www.tuxcademy.org - info@tuxcademy.org



@O0

Das tuxcademy-Projekt bietet hochwertige frei verfiigbare Schulungsunterlagen zu
Linux- und Open-Source-Themen — zum Selbststudium, fiir Schule, Hochschule, Wei-
terbildung und Beruf.
Besuchen Sie https://www.tuxcademy.org/! Fiir Fragen und Anregungen stehen wir Thnen
gerne zur Verfligung.

Linux und Sicherheit

Revision: secu:b18dce0ae917fd16:2014-04-03
nadm:34cchb7a5ca5eb94a:2014-04-03 B
secu:2cd69440d313e762:2013-12-20 1-9
secu:BDN400OEeo1uMBEgNWoOqd

© 2015 Linup Front GmbH Darmstadt, Germany

© 2016 tuxcademy (Anselm Lingnau) Darmstadt, Germany
http://www.tuxcademy.org - info@tuxcademy.org

Linux-Pinguin »Tux« © Larry Ewing (CC-BY-Lizenz)

Alle in dieser Dokumentation enthaltenen Darstellungen und Informationen wurden nach
bestem Wissen erstellt und mit Sorgfalt getestet. Trotzdem sind Fehler nicht vollig auszu-
schlieffen. Das tuxcademy-Projekt haftet nach den gesetzlichen Bestimmungen bei Scha-
densersatzanspriichen, die auf Vorsatz oder grober Fahrladssigkeit beruhen, und, aufler bei
Vorsatz, nur begrenzt auf den vorhersehbaren, typischerweise eintretenden Schaden. Die
Haftung wegen schuldhafter Verletzung des Lebens, des Korpers oder der Gesundheit
sowie die zwingende Haftung nach dem Produkthaftungsgesetz bleiben unberiihrt. Eine
Haftung iiber das Vorgenannte hinaus ist ausgeschlossen.

Die Wiedergabe von Warenbezeichnungen, Gebrauchsnamen, Handelsnamen und Ahn-
lichem in dieser Dokumentation berechtigt auch ohne deren besondere Kennzeichnung
nicht zu der Annahme, dass solche Namen im Sinne des Warenzeichen- und Marken-
schutzrechts frei seien und daher beliebig verwendet werden diirften. Alle Warennamen
werden ohne Gewahrleistung der freien Verwendbarkeit benutzt und sind méglicherweise
eingetragene Warenzeichen Dritter.

Diese Dokumentation steht unter der »Creative Commons-BY-SA 4.0 International«-
Lizenz. Sie diirfen sie vervielfaltigen, verbreiten und 6ffentlich zugéanglich machen, solange
die folgenden Bedingungen erfiillt sind:

Namensnennung Sie miissen darauf hinweisen, dass es sich bei dieser Dokumentation
um ein Produkt des tuxcademy-Projekts handelt.

Weitergabe unter gleichen Bedingungen Sie diirfen die Dokumentation bearbeiten, ab-
wandeln, erweitern, tibersetzen oder in sonstiger Weise verdandern oder darauf auf-
bauen, solange Sie Ihre Beitrdge unter derselben Lizenz zur Verfiigung stellen wie
das Original.

Mehr Informationen und den rechtsverbindlichen Lizenzvertrag finden Sie unter
http://creativecommons.org/licenses/by-sa/4.0/

Autoren: Thomas Erker, Stefan Haller, Anselm Lingnau
Technische Redaktion: Anselm Lingnau (anselm. lingnau@linupfront.de)
Gesetzt in Palatino, Optima und DejaVu Sans Mono



Inhalt

[1  Sicherheit: Einfiihrung|

1.1
1.2
1.3
1.4
1.5

1.6
1.7

Was ist Sicherheit?] . .
Sicherheit als betr1ebsw1rtschafthches Probleml

Angrifte
Angrelfer

S1cherhe1tskonzepte|

1.51 |[Warum?| . .
1.5.2 R151koanalyse .

153 Kosten-Nutzen-Analyse|

1.5.4 |Sicherheitsziele, Rlchthruen und Empfehlungen|.

1.5.5 |Audits|.
Sicherheit und Open—Source Software|
Informationsquellen).

2__Lokale Sicherheitl

2.1

2.2
23

24

[Physische Sicherheit|. . .
2.1.1 [|Physische Slcherhelt warum7
212 Coe
213
214
215 .
Minimalsysteme| .

Den Bootvorgang sichern| . .

2.31 |Bootvorgang und BIOS|.
[Bootlader-Sicherheit.

241 |Grundsitzliches| .

242 |GRUB?2

243 |GRUB Legac

244 |LILO

3.1
3.2
3.3
34

3.5

|3 Die Secure Shell (tiir Fortgeschr1ttene)|

Einfithrung| .

Grundlegende Funktlonahtaﬂ

Benutzer-Beschrankungen| .

Tipps und Tricks| . ..

3.4.1 |Benutzer-Konfiguration fur verschledene Server|

3.4.2 |Feinheiten des Protokolls] .

3.43 |Netz und doppelter Boden| .

3.4.4 |Spafd mit 6ffentlichen Schlusseln|
[OpenSSH-Zertifikate]

3.5.1 |Uberblic

3.5.2 Benutzer—ochlussel beglaub1gen|

3.5.3 |OpenSSH-Zertifikate fiir Benutzer Verwenden| .

3.5.4 [Rechner-Schliissel und —Zert1f1kate|

|4  Firewall-Konzepte|




Inhalt

4.1 [Firewalls und Sicherheit]

42 [Firewall-Bestandteile| .

4.3 [Implementierung von Firewalls|.
431 [Ein einfaches Beispiel: Heim-LAN|.
432 [Ein Heim-LAN mitRouter] . . . . . .
433 [Internet-Anbindung einer Firma mit DMZ|
4.3.4 [DMZ tiir Arme: Triple-Homed Host] .

4.4 [Firewalls und géngige Protokolle| .

[5__Paketfilter mit Netfilter (»iptables«)|
5.1 [Sinn und Zweck von Paketfilter
52 [Der Paketfilter in L1nux-Systernen|
5.2.1 [Konzeptio .o .
522 mﬁlv—eﬂa :
5.2.3 [Einbindung im Kerne]]
5.3 |Das Kommandozellenwerkzeug 1ptab1es
5.3.1 |Grundlagen|.
5.3.2 [Erweiterungen).
5.3.3 [|Festlegung der Akt10n| :
5.3.4 |Operationen auf eine komplette Kette|
5.3.,5 [Sichern der Filterregeln|
5.3.6 |Praxisbeispiell . .
5.4 |Adressumsetzur1g (Network Address Translat10n)|
5.4.1 |Anwendungsfalle fiir NAT]| . .o
54.2 |Varianten von NAT] .

5.4.3 |NAT per Netfilter].
5.4.4 |Besonderheiten von NAT]

|6 Sicherheitsanalyse|

6.1 [Einleitung]

6.2 Eletzanalyse m1t nmap|
6.2.1 |Grundlagen|.
6.2.2 [Syntax und Optlonen|
6.2.3 |Beispiele| .

6.3 |Der Sicherheitsscanner OpenVAS|
6.3.1 [Einleitung| . Ce
6.3.2 [Struktur . .

6.3.3 |OpenVAS benutzen|

|7 Rechnerbasierte Angriffserkennung]

7.1 Einleitungl
7.2 (Tripwire| .
721 |Aufbau| .
722 Vorbereltende Arbe1ten|
7.2.3 |Regel-Betrieb| . . .
7.2.4 [Festlegung der Uberwachungsnchthmen| .
7.3 |AIDE .
731 Emleltungl
7.3.2  |Arbeitsmodi von AIDE|
7.3.3 |[Konfiguration von AIDE|
7.3.4 [Beispielkonfiguration von AIDE|

|8 Netzbasierte Angriffserkennung|
8.1 |[Einleitung| . C .
8.2 |Portscans erkennen — scanlogd|

8.3 |Angreifer aussperren — fail2ban|.

8.3.1 |Uberblic
8.3.2 [Struktur] .

52
53
55
55
57
57
59
59

65
66
66
66
68
68
69
69
71
74
76
77
77
82
82
82
83
84

89
90
90
90
92
94
97
97
97
98

105
. 106
. 107
. 107
. 107
. 108
. 109
. 113
. 113
. 113
. 113
. 115

119
. 120
. 121
. 122
. 122
. 122



8.4 [Snort: Schweinereien in Echtzeit erkennen| .

8.4.1
8.4.2
8.4.3

Grundlagen|.

Snort installieren und testen|

Snort als ID§|

|9 Virtuelle private Netze mit OpenVPN|

9.1 [Warum VPN?| .
9.2 |OpenVPN

921
9.2.2
9.23
924
9.2.5

Grundlagen|

Allgemeine Konf1gurat1on|

Einfache Tunnel| .

OpenVPN mit TLS und X. 509 Zert1f1katen|.

Server—Modus|

|A" Musterlosungen|

[B_X.509-Crashkurs

B.1 [Einleitung: Kryptografie, Zertifikate und X.509| .

B.2 [Eine Zertifizierungsstelle generieren| .

B.3 [Server-Zertitikate generieren|.

|C_Kommando-Index|

[Index

. 124
. 124
. 126
. 128

141

. 142
. 144
. 144
. 144
. 146
. 148
. 149

155

161

. 161
. 163
. 166

169

171






Tabellenverzeichnis

.1 _FEine einfache Kommunikationsmatrix| . . .. ... .......... 57
7.1 Tripwire: mogliche Tests von Dateieigenschaften| . . . . .. .. ... 111
7.2 Dateiattri ftur AIDEl ... ... 114

8.1 Snort-Angriffsklassen|. . . . . ... ... o o000 137







Abbildungsverzeichnis

[1.1 »Phishing« nach Kontendaten — ein echter Versuch|. . . . . .. . ..

5.2  Kernelparameter fiir Netfilter] . . . . . ... ..............
5.3 Beispiel fir das limit-Modul| . . . .. ... ... ... .. 00
5.4 Benutzerketten in Netfilter] . . . . . . . . ... ... ... .......
G5 Destination NATI . . ... .. ... ... ... ... .. ...

6.1 xnmap, ein grafisches Frontend ftirnmap|. . . . . . .. ... ... ... ..
6.2 Strukturvon OpenVAS| . . . .. ... ... .. ... ... ...
6.3 Der »Greenbone Security Assistant«| . . .. ... ... ... ... ..
6.4 Neue OpenVAS-Taskanlegen| . . ... ... ..............
6.5 OpenVAS-Analyse-Ergebmis| . . . ... ........ ... ... ...
6.6 OpenVAS-Ergebnisbericht{ . . . . .. ... ...............
6.7 Auszug aus einem Nessus-Bericht im NBE-Format|. . . . . ... ..

.1 Beispielkonfiguration fiir AIDE (Teil ). . . . .. .. ... ... ...
.2 Beispielkonfiguration fiir AIDE (Teil2)|. . . . .. .. ... ... ...
7.3 Beispielkonfiguration ftir AIDE (Teil 3). . . . . ... ... ... ...

[B.1  Konfigurationsdatei fiir eine OpenSSL-basierte CA|. . . . . . . . ..







Vorwort

Diese Schulungsunterlage gibt eine griindliche Einfiihrung in die Sicherheitsad-
ministration von Linux-Systemen. Sie richtet sich an Systemadministratoren mit
umfassender Erfahrung mit Linux-Systemen und -netzen und setzt Kenntnisse
dquivalent zum LPIC-1-Zertifikat des Linux Professional Institute voraus.

Nach einer Erkldrung grundlegender Sicherheitsbegriffe und einer Einfithrung
in die Erstellung von Sicherheitskonzepten betrachten wir zunichst die ,lokale
Sicherheit* einzelner Linux-Rechner. Wir erkldren das Konzept des ,,Minimalsys-
tems* und erklédren, wie Sie einen Linux-Rechner gegen unbefugte Zugriffe ab-
sichern konnen. Anschlieflend befassen wir uns mit Sicherheit in TCP/IP-Net-
zen: Einige besondere Eigenschaften der OpenSSH werden erklirt, bevor wir eine
griindliche Einfiihrung in Firewall-Infrastrukturen und die Konfiguration des Li-
nux-Paketfilters , Netfilter“ geben. Kapitel {iber Angriffserkennung, Sicherheits-
tiberpriifung und VPN schlieflen die Unterlage ab.

Diese Schulungsunterlage soll den Kurs moglichst effektiv unterstiitzen, indem
das Kursmaterial in geschlossener, ausfiihrlicher Form zum Mitlesen, Nach- oder
Vorarbeiten prasentiert wird. Das Material ist in Kapitel eingeteilt, die jeweils fiir Kapitel
sich genommen einen Teilaspekt umfassend beschreiben; am Anfang jedes Kapi-
tels sind dessen Lernziele und Voraussetzungen kurz zusammengefasst, am Ende Lernziele
finden sich eine Zusammenfassung und (wo sinnvoll) Angaben zu weiterfithren- Voraussetzungen
der Literatur oder WWW-Seiten mit mehr Informationen.

7N Zusitzliches Material oder weitere Hintergrundinformationen sind durch

& das »Gliihbirnen«-Sinnbild am Absatzanfang gekennzeichnet. Zuweilen be-
nutzen diese Absidtze Aspekte, die eigentlich erst spéter in der Schulungs-
unterlage erklart werden, und bringen das eigentlich gerade Vorgestellte so
in einen breiteren Kontext; solche »Glithbirnen«-Absitze sind moglicher-
weise erst beim zweiten Durcharbeiten der Schulungsunterlage auf dem
Wege der Kursnachbereitung voll verstandlich.

Absitze mit dem »Warnschild« weisen auf mogliche Probleme oder »ge-
tahrliche Stellen« hin, bei denen besondere Vorsicht angebracht ist. Achten
Sie auf die scharfen Kurven!

Die meisten Kapitel enthalten auch Ubungsaufgaben, die mit dem »Blei- Ubungsaufgaben
stift«-Sinnbild am Absatzanfang gekennzeichnet sind. Die Aufgaben sind

numeriert und Musterlosungen fiir die wichtigsten befinden sich hinten

in dieser Schulungsunterlage. Bei jeder Aufgabe ist in eckigen Klammern

der Schwierigkeitsgrad angegeben. Aufgaben, die mit einem Ausrufungs-

zeichen (»!«) gekennzeichnet sind, sind besonders empfehlenswert.

Ausziige aus Konfigurationsdateien, Kommandobeispiele und Beispiele fiir
die Ausgabe des Rechners erscheinen in Schreibmaschinenschrift. Bei mehrzeiligen
Dialogen zwischen Benutzer und Rechner werden die Benutzereingaben in fetter
Schreibmaschinenschrift angegeben, um Missverstdndnisse zu vermeiden. Wenn
Teile einer Kommandoausgabe ausgelassen wurden, wird das durch » <<«
kenntlich gemacht. Manchmal sind aus typografischen Griinden Zeilenumbriiche
erforderlich, die in der Vorlage auf dem Rechner nicht stehen; diese werden als »>>



xii

Vorwort

Wichtige Konzepte

Definitionen

<« dargestellt. Bei Syntaxdarstellungen stehen Worter in spitzen Klammern
(»(Wort)«) fiir »Variable«, die von Fall zu Fall anders eingesetzt werden kénnen;
Material in eckigen Klammern (»[-f (Datei)]«) kann entfallen und ein vertikaler
Balken trennt Alternativen (»-a|-b«).

Wichtige Konzepte werden durch »Randnotizen« hervorgehoben; die Defini-
tionen wesentlicher Begriffe sind im Text fett gedruckt und erscheinen ebenfalls
am Rand.

Verweise auf Literatur und interessante Web-Seiten erscheinen im Text in der
Form »[GPL91]« und werden am Ende jedes Kapitels ausfiihrlich angegeben.

Wir sind bemdiht, diese Schulungsunterlage moglichst aktuell, vollstandig und
tehlerfrei zu gestalten. Trotzdem kann es passieren, dass sich Probleme oder Un-
genauigkeiten einschleichen. Wenn Sie etwas bemerken, was Sie fiir verbesse-
rungsfahig halten, dann lassen Sie es uns wissen, etwa indem Sie eine elektro-
nische Nachricht an

info@tuxcademy.org

schicken. (Zur Vereinfachung geben Sie am besten den Titel der Schulungsunter-
lage, die auf der Riickseite des Titelblatts enthaltene Revisionsnummer sowie die
betreffende(n) Seitenzahl(en) an.) Vielen Dank!



1

Sicherheit: Einfiihrung

Inhalt

1.1 |Was ist Sicherheit?] . . .
1.2 [Sicherheit als betr1ebsw1rtschafthches Probleml

A
1.3Anr1f'fe.....................5
1.4@‘3.. P

9
9

1.5 Slcherheltskonzeptel

151 |[Warum? .
1.5.2R151k0analyse... e e e e o9

1.5.3 Kosten—Nutzen—AnalyseI . S ()

1.5.4 [Sicherheitsziele, Richtlinien und Empfehlungenl N & |

155 |Audits|. . . . T
1.6 [Sicherheit und Open—Source Softwarel e
1.7 [Informationsquellen|. e 1)
Lernziele

¢ Verstehen, was »Sicherheit« bedeutet

¢ Einen Uberblick iiber Angriffe und Angreifer bekommen

¢ Die Schritte zur Aufstellung eines Sicherheitskonzepts kennen
¢ Informationsquellen zu sicherheitsrelevanten Themen kennen

Vorkenntnisse

¢ Allgemeine Linux- und Administrations-Kenntnisse

secu-einf.tex (2cd69440d313e762)



1 Sicherheit: Einfihrung

Kommunikationssicherheit

1.1 Was ist Sicherheit?

Wahrscheinlich denken Sie beim Thema »IT-Sicherheit« wie die meisten Anwen-
der an zwielichtige Cracke im Auftrag von KGB oder Mafia, an Viren und Wiir-
mer, an ungesicherte WLANSs, an Cliff Stolls Kuckucksei [Sto93] und an Hollywood-
filme wie War Games und Das Netz. Zweifellos ist das Internet heutzutage ein ge-
fahrlicher Platz, aber IT-Sicherheit besteht nicht nur aus Spionage und Spionage-
abwehr. Tatsdchlich lassen sich drei »Grundpfeiler« der IT-Sicherheit identifizie-
ren:

Vertraulichkeit Viele Sorten von Daten diirfen Unbefugten nicht zugénglich wer-
den. Dies betrifft die vielerorts verarbeiteten »personenbezogenen Daten,
die zumindest in Deutschland auch ausgedehnten gesetzlichen Schutz ge-
nieflen (anderswo auf der Welt, etwa in den USA, ist das keineswegs s0),
aber nattirlich auch Betriebsgeheimnisse (welcher Hersteller von Dingens
wiirde nicht gerne wissen, was seine Konkurrenten néchstes Jahr auf den
Markt bringen wollen?) oder Details der Zugangsmechanismen zu einem
Computersystem wie Benutzernamen und Kennworter. Ein weiterer wich-
tiger Bereich ist die Kommunikationssicherheit — Vertraulichkeit soll nicht
nur fiir gespeicherte Daten gegeben sein, sondern auch fiir Kommunikati-
onsinhalte, und es ist oft auch wiinschenswert, den Kommunikationspart-
ner eindeutig identifizieren zu kénnen. Hierzu gehort oft auch die »Nicht-
zurtickweisbarkeit« (engl. non-repudiation), wo es darum geht, zweifelsfrei
beweisen zu konnen, dass eine bestimmte Kommunikation mit bestimmten
Inhalten stattgefunden hat, auch wenn einer der Kommunikationspartner
das bestreitet.

Verfiigbarkeit Neben der Vertraulichkeit, die sicherstellen soll, dass Unbefugte
nicht auf wichtige Daten zugreifen konnen, ist es wichtig, dafiir zu sorgen,
dass die rechtmafsigen Benutzer der Daten auch wirklich mit ihnen arbei-
ten konnen: Die Daten miissen verfiighar sein, und das heifst, dass die Rech-
nersysteme und die Netze, die sie verbinden, verldfilich funktionieren miis-
sen. Ein robustes Betriebssystem wie Linux kann da schon eine grofSe Hil-
fe sein, aber zahlreiche Anwendungen erfordern weitere Infrastruktur wie
beispielsweise die redundante Auslegung wichtiger Systemkomponenten
und die entsprechende Softwarekonfiguration. Dieses Thema — »Hochver-
fiigbarkeit« — ist nicht Gegenstand dieser Schulungsunterlage.

Integritdt Der dritte Aspekt der Sicherheit betrachtet im wesentlichen, dass die
Daten, die Sie seit gestern abend unbeaufsichtigt gelassen haben, heute mor-
gen noch so sind, wie sie damals waren. Wenn das nicht der Fall ist, kénnen
Hardwareschdden schuld sein, aber auch bosartige Cracker 16schen heut-
zutage ja nicht mehr Ihre Festplatte (das wére drgerlich, weil Sie sie von
Sicherheitskopien rekonstruieren miissen, aber zumeist nicht wirklich exis-
tentiell), sondern sie haben herausgefunden, dass es viel wirksamer sein
kann, einfach in einer Datenbank oder einer wichtigen Kalkulationstabel-
le ein paar subtile Fehler einzubauen. Diese Fehler werden mdglicherwei-
se erst viel spater entdeckt, wenn schon folgenschwere Geschiftsentschei-
dungen auf der Basis der falschen Daten getroffen wurden. Gerade fiir bor-
sennotierte Unternehmen kann das grofse Probleme bedeuten. Im Sinne ei-
ner umfassenden IT-Sicherheit ist es also notwendig, die Integritit wichti-
ger Daten zu sichern — auf der Hardwareebene etwa durch RAID-Systeme

IWir verwenden das Wort »Cracker« im Gegensatz zum volkstiimlichen »Hacker«. Ein »Hacker«
(urspriinglich ein sehr positiv besetzter Begriff) ist einfach jemand, der sich mit Interesse und Neu-
gier an eine Materie — typischerweise Programmieren — annihert und sich mit ihr beschéftigt, bis er
sie nahezu perfekt beherrscht. Zum »Cracker« wird er erst in dem Moment, wo er seine Kenntnisse
ausnutzt, um sich beispielsweise Zugang zu Rechnersystemen zu verschaffen, auf denen er nichts zu
suchen hat. Umgekehrt ist nicht jeder Cracker automatisch auch ein Hacker — viele Cracker sind dumm
wie Bohnenstroh. Wir glauben tibrigens auch nicht an die »Hacker-Ethik« des Sich-Nur-Umschauens-
Aber-Nichts-Anfassens, da ein Cracker auch durch das blole Umschauen schon Schaden anrichten
kann, oft ohne das tiberhaupt zu merken.



1.1 Was ist Sicherheit?

und regelméfige Sicherheitskopien, und gegen unerwiinschte Manipulati-
on durch geeignete kryptographische MafSnahmen. Nattirlich zdhlen zu den
»Daten« auch die Programme, die an der Bearbeitung kritischer Geschafts-
daten beteiligt sind, vom Betriebssystem bis zu den Anwendungsprogram-
men.

X Uberhaupt ist Kryptographie — die Lehre von Methoden zur Verschliis-

-@~ selung und Entschliisselung von Daten — ein wichtiger Bestandteil der
meisten IT-Sicherheitsverfahren, jedenfalls was Vertraulichkeit und Inte-
gritdt betrifft. Auf der anderen Seite ist sie kein Allheilmittel, so dass ein
Verstandnis kryptographischer Verfahren und insbesondere ihrer Grenzen
sehr wichtig dafiir ist, Aspekte der IT-Sicherheit einschédtzen zu kénnen.
Eine praktische Einfiihrung in dieses Thema ist [Sch96].

Die Probleme der IT-Sicherheit sind nicht grundsétzlich verschieden von den
Problemen der Sicherheit im Leben tiberhaupt. Die Erfahrung zeigt, dass die Be-
drohungen in der »digitalen Welt« im Grunde dieselben sind wie die in der »phy-
sischen Welt«: Wenn eine »physische« Bank ausgeraubt werden kann, dann auch
eine »digitale«. Ein Betrug iiber das Internet ist nicht sehr verschieden von einem
Betrug in der »physischen Welt«. Vertrdge und Vertragsbruch gibt es tiberall, ge-
nau wie Einbriiche in die Privatsphédre (vom Spanner mit seinem Fernglas tiber
den Cracker, der E-Mails liest, die ihn nichts angehen). Die einzigen Unterschie-
de ergeben sich daraus, dass Computer und das Internet ein paar Eigenschaften
haben, die sich in der physikalischen Welt nicht in derselben Form wiederfinden:

Computer sind schnell Im Gegensatz zu Leuten haben Computer kein Problem
damit, einténige Aufgaben sehr schnell und oft zu wiederholen. Ein Com-
puter kann versuchen, alle Telefonnummern in einem bestimmten Ortsnetz
anzurufen, ob sich dahinter ein Modem verbirgt, wahrend das fiir einen
Menschen eine sehr drgerliche Aufgabe darstellt.

Das Internet hat keine Grenzen Wihrend ein Dieb, der in Ihre Wohnung einbre-
chen mochte, sich korperlich dorthin begeben muss, ist Inr Web-Server im
Internet prinzipiell von jedem anderen Rechner auf dem Internet aus zu-
géanglich und kann auch von dort angegriffen werden. Die Gruppe der po-
tentiellen Angreifer ist also wesentlich gréfer als in der wirklichen Welt.

Erfolgreiche Angriffe sprechen sich herum Computer machen es mdoglich, er-
folgreiche Angriffe in vorgekochter Form auch Leuten zugénglich zu ma-
chen, die nicht in der Lage wéren, sich den entsprechenden Angriff selbst
zu erschlieflen. Auch das vergrofiert die Gruppe der potentiellen Angreifer:
Wihrend in der wirklichen Welt zum Beispiel das Offnen von Safes ohne
Kenntnis der Kombination etwas ist, das einige Ubung und Fachkenntnis
erfordert, konnen in der digitalen Welt auch ansonsten véllig unbedarfte
Personen einen vorgefertigten exploit verwenden, um eine Sicherheitsliicke
in einem angreifbaren System auszunutzen.

7N- Inzwischen gibt es sogar Baukésten fiir Schadsoftware, die es auch

& technisch weniger versierten Missetdtern gestatten, sich neue Viren,
Wiirmer und Trojaner sozusagen »zusammenzuklicken«. Nicht gerade
schone Aussichten fiir den geplagten Sicherheits-Administrator ...

Im Internet gehen die Uhren schneller Die Viren- und Wurmattacken der letz-
ten Monate und Jahre zeigten immer wieder, dass vom ersten Auftreten ei-
nes solchen schéddlichen Programms bis zu dem Moment, wo Millionen von
Rechnern weltweit davon betroffen sind, oft nur sehr kurze Zeitspannen
— Stunden oder Tage — liegen. Die »Inkubationszeiten« sind extrem kurz.
In der wirklichen Welt breiten Krankheitserreger sich in der Regel wesent-
lich langsamer aus, so dass mehr Zeit bleibt, um sich Gegenmafinahmen zu
tiberlegen. Im Internet ist Proaktivitét oft erfolgreicher als Reaktivitét.

Bedrohungen
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Sicherheit als primar
technisches Problem

System

Sicherheit: kein fertiges Produkt

hundertprozentige Sicherheit

Versicherungsmathematik

Als Betreiber oder Administrator eines Rechnersystems, das ans Internet an-
geschlossen ist, handeln Sie unverantwortlich, wenn Sie das Thema »Sicherheit«
ignorieren. Selbst wenn Sie selber Sicherheit nicht als personliches Problem emp-
finden (typischerweise: »Mir kann ja nichts passieren, ich bin so klein und unauf-
fallig, und auflerdem habe ich gute Sicherheitskopien«), so kann es trotzdem sein,
dass Sie unfreiwilliger Mittdter werden, etwa wenn Ihr (Windows-)Rechner von
einem »Spambot« infiziert oder von einem Cracker in einem verteilten denial-of-
service-Angriff auf eine wichtige Web-Prasenz mitbenutzt wird. Es liegt an Ihnen,
dies moglichst auszuschliefien; das Internet ist nur so sicher wie die Summe seiner
Teile.

Ubungen

1.1 [2] Wie wiirden Sie versuchen, die Integritdt von Datensdtzen in einer
Datenbank zu sichern?

1.2 Sicherheit als betriebswirtschaftliches Problem

Eine verbreitete, aber gefdhrliche Tendenz ist es, Sicherheit als primér technisches
Problem anzusehen, das mit technischen Mitteln gelost werden kann (»Wir instal-
lieren einen Firewall, und dann ist unser Netz sicher«). Diese Denkweise wird von
Herstellern von »Sicherheitsprodukten« geschiirt, die ihren Kunden suggerieren,
sie hitten perfekte Losungen anzubieten, die vom Kunden ohne grofien (teuren)
Zeitaufwand eingesetzt werden konnen. Das ist meist ein — mitunter folgenschwe-
rer — Irrtum.

Das Problem ist, dass Computersysteme in der Regel nur Teil eines umfassen-
deren »Systems« darstellen, das beispielsweise auch die daran beteiligten Perso-
nen umfasst. Ihr Firewall mag Sie davor bewahren, dass Cracker von aufien in Thr
Netz einbrechen und Ihre wichtigen Daten stehlen, aber er hilft Ihnen nicht gegen
einen Angestellten, der dazu tiberredet wurde (mit Geld), dieselben Daten auf ei-
nem USB-Schliisselanhdnger am Werksschutz vorbeizuschmuggeln. Ihre Kunden
nehmen vielleicht tiber SSL-verschliisselte Webseiten mit Ihrem Server Kontakt
auf, um sich dort anzumelden, aber sie verraten einer freundlichen Stimme am
Telefon ihre Benutzernamen und Kennwdorter, wenn die nur tiberzeugend genug
beteuert, in Threm Auftrag zu handeln. Und schliefilich ist Thr Firewall-System
vielleicht weitestgehend unverwundbar gegen die Angriffe von heute, aber was
ist mit den Angriffen von morgen und tibermorgen?

Sicherheit ist kein fertiges Produkt, das Sie kaufen kénnen, sondern ein andau-
ernder Prozess —und es gibt keine Standardldsungen »von der Stange«. Wirkungs-
volle Sicherheit muss immer Sie als Systembetreiber oder -administrator einbin-
den, genau wie die Benutzer des Systems, und ist niemals »fertig« in dem Sinne,
dass Sie sich nicht mehr weiter darum kiimmern miissen.

Eine weitere sehr wichtige Beobachtung ist, dass »hundertprozentige Sicher-
heit« nicht wirklich méglich ist. Je mehr Sie sich an Ihr Ideal von Perfektion an-
ndhern, um so teurer wird jede Verbesserung, und zwar exponentiell. Auf die
Gefahr hin, einen Gemeinplatz zu zitieren: Sicherheit kostet Geld, und ab einem
gewissen Punkt kostet mehr Sicherheit viel mehr Geld. Es ist offensichtlich, dass
Sie nicht mehr Geld fiir Sicherheitsmafinahmen ausgeben sollten, als Sie verlieren
wiirden, wenn der Fall eintrite, gegen den diese Mafinahmen Sie schiitzen sollen.
Damit wird Sicherheit aber von einem technischen Problem zu einem Problem der
Versicherungsmathematik: Wie wahrscheinlich ist es, dass ein bestimmter Scha-
den eintritt, und was kostet es Sie, diesen Schaden zu beheben, falls er passiert?
Hieraus ergibt sich eine Obergrenze fiir den Aufwand, den Sie treiben sollten, um
diesen Schaden im Vorfeld auszuschliefSen.



1.3 Angriffe

Date: Fri, 15 Oct 2004 10:16:05 -0500

Message-Id: <74643946.80880@support@citibank.com>
From: Customer Support <support@citibank.com>

To: Hugo <hugo@example.com>

Subject: NOTE! Citibank account suspend in process

Dear Customer:

Recently there have been a large number of cyber attacks pointing
our database servers. In order to safeguard your account, we require
you to sign on immediately. This process is mandatory, and if you did
not sign on within the nearest time your account may be subject to
temporary suspension.

Please use our secure counter server to indicate
that you have signed on, please click bellow:

http://221.4.199.31/verification/

Thank you for your prompt attention to this matter and thank you for
using Citibank(R)

Regards,
Citibank(R) Card Department

Bild 1.1: »Phishing« nach Kontendaten — ein echter Versuch

1.3 Angriffe

Welchen Angriffen kdnnten Sie (oder Ihre Rechner) ausgesetzt sein? Hier ein kur-
zer Uberblick:

Destruktive Angriffe »Ein Cracker hat unsere kompletten Daten geloscht!« — der
Alptraum eines jeden Systemadministrators. Oder? Nattirlich haben Sie gute Si-
cherheitskopien, die Sie schnell einspielen kénnen, so dass Ihr System bald wie-
der zur Verfiigung steht (sinnvollerweise nachdem die Sicherheitsliicke, {iber die
der Cracker iiberhaupt Zugang zu Ihrem System bekommen hat, identifiziert und
gestopft wurde). Andere Formen von Destruktion sind Viren oder Wiirmer, die
unerkannt auf einem System schlummern, bis sie auf die eine oder andere Wei-
se aktiviert werden und Schaden anrichten — entweder durch plumpes Loschen
von Daten oder durch subtile Verdnderungen —, oder denial of service. Bei letzte-
rem (oft kurz »DoS« genannt) wird nicht direkt Schaden auf dem System ange-
richtet, indem Daten manipuliert werden, sondern rechtméflige Benutzer werden
daran gehindert, dessen Dienste in Anspruch zu nehmen, etwa indem das Sys-
tem wiederholt neu gestartet oder vom Netz aus unzuganglich gemacht wird oder
die Netzanbindung des Systems mit sinnlosen Anfragen {iberlastet wird, so dass
ernstgemeinte Anfragen nicht mehr dazwischen passen. Beim distributed denial of
service (»DDoS«) verwendet ein Cracker eine Vielzahl — Hunderte oder Tausen-
de — von kompromittierten Rechnern, um beispielsweise einen Webserver so mit
Anfragen zu tiberfluten, dass er keine Chance mehr hat, dem Ansturm Herr zu
werden.

Betrug, Bauernfingerei und Identititsdiebstahl Diese Angriffe richten sich weni-
ger gegen Ihre Rechner denn gegen deren Benutzer: Zwielichtige Angebote sollen
sie dazu verleiten, Geldsummen nach Afrika zu tiberweisen oder ihre Zugangsda-

Viren

denial of service
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ten fiir das Online-Banking in zweifelhafte Web-Formulare einzutragen (Bild
zeigt ein Beispiel fiir dieses sogenannte phishing — neben dem schlechten Englisch,
der Angstmache mit der Kontosperrung und der eigenartigen Message-ID ist der
URL mit der IP-Adresse ein hundertprozentiges Indiz fiir Schindluder). Diese An-
griffe konnen kaum mit technischen Mitteln abgewehrt werden (iiber den Versuch
hinaus, die entsprechenden Nachrichten als solche zu erkennen und zu l6schen
oder zu kennzeichnen); das einzige, was hilft, ist eine umfassende Aufkldarung der
Benutzer tiber die damit verbundenen Gefahren.

Publizitits-Angriffe Wihrend die vorgenannten Angriffe vor allem von der Mo-
tivation »Wie richte ich maximalen Schaden an?« oder »Wie werde ich reich?« be-
seelt waren, stehen Publizitdtsangriffe unter dem Motto »Wie werde ich bekannt/
bertihmt/bertichtigt«? Dies ist ein vollig anderes Bedrohungsmodell als die ande-
ren, da es nicht darum geht, etwa moglichst viel Geld einzunehmen und es dann
moglichst unerkannt zu verprassen, sondern mit einem erfolgreichen »Crack«
identifiziert zu werden (und sei es nur unter Pseudonym).

Bei einem Publizitdts-Angriff konnte jemand beispielsweise versuchen, Ihre
Web-Seite zu verschandeln (engl. defacing — beispielsweise haben Cracker 1996
auf den Web-Seiten der CIA unter anderem das Wort intelligence durch stupidity
ersetzt), oder unter dem Vorwand, »Probleme identifizieren zu wollen, in Thr
System einbrechen und die Ergebnisse weithin publiziere Typischerweise ist
die daraus resultierende schlechte Presse weitaus destruktiver als aller direkt an-
gerichteter Schaden, insbesondere wenn es um borsennotierte Unternehmen, In-
ternet-Anbieter oder Sicherheits-Beratungsfirmen geht ...

Es ist im Ubrigen oft iiberhaupt nicht nétig, sich unbefugt Zugang zu einem
fremden Computersystem zu verschaffen, um dort gravierende Sicherheitsliicken
aufdecken zu kénnen. Im Zeitalter des World Wide Web ist es oft moglich, rein
tiber HTTP-Anfragen ein System dazu zu bringen, vertrauliche Daten frei Haus zu
liefern oder im Extremfall Daten zu dndern oder zu loschen. Inkompetente Soft-
ware-Entwickler zusammen mit liederlich programmierten Werkzeugen (Stich-
wort: PHP) bieten dafiir einen verbreiteten Nahrboden, etwa wenn es moglich ist,
tiber ungentigend gepriifte Parameter in URLs oder blaudugig akzeptierte Inhalte
von Datenfeldern SQL-Code auf den Server zu transportieren und dort auszufiih-
ren. (Genieflen Sie dazu http://xkcd.com/327/.) Ebenso ist es oft moglich, zum Bei-
spiel durch Javascript-Code in ungepriiften Textfeldern Code in fremden Web-
Browsern auszufiihren, etwa um deren Sitzungs-Cookies zu stehlen.

Ubungen

1.2 [2] »SYN-Flooding« ist eine Form von denial-of-service-Angriff. Worum
handelt es sich dabei im Detail?

1.3 [2] Wie wiirden Sie sich (bzw. Ihr System) gegen einen DDoS-Angriff
verteidigen?

1.4 [2] Geben Sie einige Kriterien an, die Sie als Sicherheitsbeauftragter Ih-
ren Kollegen empfehlen wiirden, um Phishing-Mails erkennen zu kénnen.

1.4 Angreifer

Die Angreifer lassen sich ebenfalls in mehrere Klassen einteilen:

2Hier kommen wir wieder mal in den Bereich haariger ethischer Probleme, die sich am besten mit
der Sentenz »Des einen Terrorist ist des anderen Freiheitskampfer« charakterisieren lassen. Wir sind
grundsétzlich sehr dafiir, dass Sicherheitsprobleme erkannt und geldst und, wenn nétig, auch 6ffent-
lich angeprangert werden, aber wir sind dagegen, dass so etwas mit illegalen Mitteln passiert. Das
unautorisierte »Cracken« fremder Computersysteme ist fiir uns weit jenseits von dem, was normaler-
weise noch moralisch akzeptabel ist.



1.4 Angreifer

Script Kiddies Die zahlenmaflig grofite Klasse von Angreifern stellen die soge-
nannten script kiddies dar. Hierbei handelt es sich um Personen aller Altersstu-
fen, die selbst kein allzu tiefes technisches Verstindnis haben, aber vorgekochte
exploits verwenden, um Sicherheitsliicken in verwundbaren Systemen auszunut-
zen. Script kiddies profitieren von billiger Bandbreite und viel Zeit, um systema-
tisch Bereiche von IP-Adressen nach verwundbaren Rechnern abzusuchen; auf
kompromittierten Systemen werden gerne Hintertiiren und bots (kurz fiir robots)
installiert. Diese Rechner bilden dann botnets zur Verbreitung von Spam oder fiir
DDoS-Angriffe.

. Uber den Begriff script kiddie 148t sich streiten, da er eine Verniedlichung im-

& pliziert, die letzten Endes nicht angebracht ist — im Februar 2000 beispiels-
weise wurde durch DDoS-Angriffe auf die Web-Seiten von Yahoo, E-Trade,
CNN und anderen ein Schaden in Millionenhdhe angerichtet, fiir den als
Verantwortlicher ein 15 Jahre alter Kanadier mit dem Spitznamen »mafia-
boy« identifiziert und im April 2000 festgenommen wurde. Niemand wiir-
de auf die Idee kommen, mit Schusswaffen amoklaufende Schiiler als gun
kiddies zu bezeichnen, auch wenn das grundlegende Problem dasselbe ist:
Zugang zu Werkzeugen dafiir, grofsen Schaden anzurichten, und damit ver-
bunden ein absoluter Mangel an Verantwortungsgefiihl.

7N- Hinter Botnets stehen inzwischen durchaus handfeste kommerzielle und
@ kriminelle Interessen: Wer ein schénes grofies Botnet aufgebaut hat, kann
es ganz oder in Stiicken an Spammer, Cracker und dhnliche Gestalten
vermieten. Botnets haben heutzutage extrem ausgefeilte und schwer zu
durchschauende Hierarchiestrukturen von Steuerungsservern (die nattir-
lich auch auf gecrackten PCs laufen), die sich nicht unbedingt leicht bis zu
ihren Drahtziehern zuriickverfolgen lassen. Die Drahtzieher sitzen sowieso
in Landern wie der Ukraine, wo ihnen mit juristischen Mitteln kaum bei-
zukommen ist, zumal sich in den entsprechenden Kreisen schon praktisch
mafigse Strukturen herausgebildet haben, die nicht nur auf dem Internet,
sondern auch in der wirklichen Welt vor wenig zurtickschrecken.

Gegen script kiddies konnen Sie sich relativ einfach zur Wehr setzen: Seien Sie
moglichst wenig verwundbar gegeniiber wohlbekannten Sicherheitsliicken (ge-
gen die unbekannten kénnen Sie sowieso recht wenig tun), indem Sie aktuelle
Versionen Ihrer Software einsetzen und die entsprechenden Informationsquellen
(Abschnitt verfolgen. Script kiddies haben in der Regel nicht gezielt Sie auf
dem Kieker, sondern sind zu vergleichen mit Fahrraddieben am Bahnhof: Wenn
zwanzig Fahrrader nebeneinander stehen, wird wahrscheinlich nicht das mit dem
fetten Schloss geklaut, sondern das, das gar nicht abgeschlossen ist. Und wenn ein
script kiddie bei Ihrem Rechner auf Granit beifst, dann macht es halt mit der nichs-
ten IP-Adresse weiter.

Cracker Weitaus gefahrlicher als script kiddies, wenngleich nicht so zahlreich sind
die Cracker, die in der Lage sind, selbst neue Sicherheitsliicken zu identifizieren
und auszunutzen (die script kiddies bekommen ihre exploits normalerweise von
echten Crackern). Dies nicht nur wegen ihres grofieren technischen Kénnens, son-
dern auch, weil sie nicht notwendigerweise nach dem GiefSkannenprinzip vorge-
hen, sondern Installationen gezielt ins Visier nehmen, die ihnen wegen ihrer Ziele
miffallen (Angriffe auf die Web-Server von Abtreibungsgegnern in den USA sind
beispielsweise dokumentiert, und im grofien IBM-SCO-Linux-Rechtsstreit wurde
»die Linux-Szene« mehrfach fiir DDoS-Angriffe auf www. sco. com verantwortlich ge-
macht — ohne dass das jedoch je belegt werden konnte) oder die anderweitig ihr
Interesse erregen. So ist zum Beispiel auch Cracking als Mittel der Industriespio-
nage denkbar.

7N- Weithin tiberschétzt dagegen wird der »Cyberterrorismus«. In den Nach-
* wehen der islamistischen Anschlige vom 11. September 2001 wurde viel-
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fach gemutmaft, dass Terroristen als nédchstes tiber das Internet Kraftwer-
ke, Stauddmme und dhnliche Artefakte manipulieren und fiir Anschlédge
einsetzen oder gar das Internet selbst lahmlegen wiirden. Bisher hat sich
nichts dergleichen bewahrheitet: Zum einen scheint den Islamisten eine gut
plazierte Ladung Sprengstoff immer noch eindrucksvoller zu sein, und zum
anderen brauchen wir erfahrungsgemaf gar keine Terroristen, um das In-
ternet in Unordnung zu bringen — das schaffen Wiirmer, Viren und Sicher-
heitsliicken auch schon recht effektiv. Die Netze von Atomkraftwerken und
dhnlichem sind tibrigens nur selten tatsdchlich mit dem Internet verbun-
den; fiir die Stromausfille im Nordosten der USA im August 2003 wurde
zunéchst der MSBlast-Wurm verantwortlich gemacht, der etwa zeitgleich im
Internet grassierte, obwohl zumindest die offiziellen Verlautbarungen dies
spédter verneinten (genau wie eine Beteiligung der islamistischen Terroris-
ten).

7. Im Sommer 2010 kursierte der Stuxnet-Wurm [STUXNET10], der speziell
@‘ dafiir gedacht war, industrielle Steuerungsanlagen von Siemens anzugrei-
fen (die offenbar, der Leser schaudert, unter Windows laufen). Stuxnet kann
solche Rechner ausspionieren und neu programmieren und verbreitet sich
iiber infizierte USB-Sticks. Die genauen Hintergriinde sind noch unklar; ei-
ne mittlerweile weithin akzeptierte (aber offiziell unbestétigte) Theorie ver-
déchtigt Geheimdienste der USA und Israels, damit Nuklearanlagen im Iran
angreifen zu wollen. Tatsache ist, dass Stuxnet eine Komplexitdt aufweist,
die es unwahrscheinlich macht, dass er das Produkt eines einzelnen Hob-
byprogrammierers ist, sondern das Programm eher in die Reichweite von
gut ausgestatteten Geheimdiensten riickt.

Interne Angreifer Nicht zu unterschitzen sind auch »interne Angreifer«, also
Benutzer mit legitimem Zugang zum Netz oder zumindest den Raumlichkeiten.
Dies umfasst Angestellte, die sich aus irgendwelchen Griinden auf den Schlips ge-
treten fithlen konnten oder sich ein Zubrot verdienen mdchten, genau wie externe
Berater oder auch das Wartungs- und Reinigungspersonal. Das Hauptrisiko bei
internen Angreifern ist, dass sie sich schon innerhalb des Firewalls befinden und
oft auch tiber detaillierte Systemkenntnisse verfiigen, die einem externen Angrei-
fer nicht zugdnglich sind. Programmierer kénnen auch »logische Bomben« in der
Firmensoftware hinterlassen, die nach einer Kiindigung scharf geschaltet werden,
oder Hintertiiren schaffen, die ihnen auch nach dem Ausscheiden aus der Firma
Zugang zum internen Netz geben.

Wie verwundbar Sie gegentiber verdrgerten Angestellten sind, ist zunéchst ei-
ne Frage der Unternehmenskultur — arbeiten Sie daran, dass Ihre Angestellten
gar nicht erst verdrgert werden, sondern Loyalitdt gegeniiber dem Unternehmen
empfinden (oft einfacher gesagt als getan). Externe Berater stopseln gerne mal ihr
Notebook ins Netz und schleppen so einen Virus oder Wurm ein, den Sie ansons-
ten miihevoll im Firewall ausgefiltert hitten. Wartungstechniker sollten nicht un-
beaufsichtigt mit Administratorrechten an wichtigen Systemen arbeiten diirfen,
und eventuell sollten Sie auch die Putzkolonne mit Argwohn bedugen: Mehr als
nur einmal sind mit Eimern und Mops auch Backup-Bénder aus dem Gebdude
getragen worden, auf denen alle interessanten und vertraulichen Daten des Un-
ternehmens standen ...

Ubungen

1.5 [2] Sie sind verantwortlich fiir die Netzwerksicherheit eines IP-Provi-
ders. Eines Morgens betritt jemand Fremdes unangemeldet Ihr Biiro, be-
hauptet, diverse Sicherheitsliicken in Ihren Web- und Mailservern gefunden
zu haben, und schldgt Ihnen vor, ihn als »Sicherheitsberater« einzustellen.
Was halten Sie davon?



1.5 Sicherheitskonzepte

1.5 Sicherheitskonzepte

1.5.1 Warum?

Sicherheit ist, wie erwéhnt, kein Gebiet, auf dem es Patentlésungen gibt. Deswe-

gen ist es notig, fiir eine gegebene Installation ein Sicherheitskonzept aufzustel- Sicherheitskonzept
len, das die genauen Anforderungen fiir diese Installation wiedergibt. Alle wei-

teren technischen und administrativen Mafinahmen ergeben sich aus diesem Si-
cherheitskonzept. Im folgenden besprechen wir die wesentlichen Schritte bei der

Erstellung eines Sicherheitskonzepts; fiir eine weitaus detailliertere Sicht dieses

Prozesses empfehlen wir zum Beispiel die IT-Grundschutz-Kataloge des Bundes-

amts fiir Sicherheit in der Informationstechnik [Inf09].

1.5.2 Risikoanalyse

Am Anfang eines Sicherheitskonzepts stehen immer die drei grundlegenden Fra-
gen

e Was versuche ich zu schiitzen und was ist es mir wert?
* Wogegen muss ich es schiitzen?

¢ Wieviel Einsatz, Zeit und Geld mochte ich aufwenden, um angemessenen
Schutz zu erreichen?

Diese Fragen sind die Basis einer »Risikoanalyse«, ohne die Sie keine Sicherheits-
verbesserung erzielen konnen (Sie wissen sonst ja nicht, was Sie tiberhaupt wol-
len). Wenn zum Beispiel das Risiko eines Stromausfalls besteht und ein andau-
ernder Systembetrieb Ihnen wichtig ist, konnten Sie eine unabhéngige Stromver-
sorgung (USV) installieren, um dieses Risiko zu verringern.

Die Risikoanalyse ist ein Prozess, in den Sie am besten erfahrene Benutzer und
Fiihrungskréfte aus allen Bereichen Ihrer Organisation einbinden. Stellen Sie Lis-
ten Ihrer schiitzenswerten Objekte und derer Werte auf und identifizieren Sie Be-
drohungen. Veranstalten Sie Treffen, in denen diese Listen diskutiert und erwei-
tert werden — ein Vorgang, der nicht nur die Listen verbessert, sondern auch bei
allen Anwesenden ein groferes Sicherheitsbewusstsein schaffen sollte.

v,

7N »Schiitzenswerte Objekte« umfassen nicht nur konkrete Sachwerte wie

“&" Rechner und die darauf gespeicherten Daten, Netzwerkkomponenten wie
Router, Kabel und dhnliches, Dokumentation, Distributionsmedien fiir ge-
kaufte Software, Sicherheitskopien und auch Akten auf Papier, sondern
auch »ideelle Werte« wie die Sicherheit und Gesundheit des Personals,
Vertraulichkeit personenbezogener Daten, das Bild lhres Unternehmens
in der Offentlichkeit und gegeniiber Ihren Kunden und Zulieferern oder
die Verfiigbarkeit Ihrer Rechnersysteme. Es ist wichtig, dass Sie sich bei die-
sen Betrachtungen nicht nur auf die technischen Aspekte Ihres Rechnernetzes
beschriinken.

7N- Die »Bedrohungen« beinhalten nicht nur Naturkatastrophen wie Feuer,
@‘ Erdbeben, Uberschwemmungen oder Explosionen, sondern auch seltene
(aber nicht unmogliche) Vorfille wie dass ein Gebaude einstiirzt (denken
Sie an das Kolner Stadtarchiv im Marz 2009) oder Krankheitserreger in
der Klimaanlage entdeckt werden, die Sie dazu zwingen, das Gebadude
fiir langere Zeit zu rdumen (dem Autor dieser Zeilen passierte das wiah-
rend eines Aufenthalts als Student an einer britischen Universitit). Andere
Bedrohungen Thres Systembetriebs umfassen Probleme wie lingere Krank-
heit, plétzlicher Tod oder Kiindigung wichtiger Mitarbeiter, Epidemien,
durch die mehrere Mitarbeiter ausfallen, Strom-, Wasser-, Telefon- und
Internetausfille fiir kurze oder lange Zeit, Diebstahl von Systemen, Me-
dien, tragbaren Rechnern, Insolvenz wichtiger Zulieferer, Hardware- und
Software-Versagen, Cracker, ... die Liste ldfit sich fast endlos fortsetzen.
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Liste aller moglicher Risiken

Kosten eines Schadens

Schadensklassen

Wabhrscheinlichkeit

Kosten fiir Vermeidung

Objekte und Risiken

Eine Risikoanalyse sollte kein einmaliges Ereignis bleiben, sondern in periodi-
schen Abstinden wiederholt werden, um neue Risiken zu identifizieren und zu
berticksichtigen. Dies ist insbesondere dann der Fall, wenn besondere Ereignisse
eine Neubetrachtung nétig machen, etwa ein Umzug in eine neues Gebdude oder
ein Wechsel des Internet-Providers.

1.5.3 Kosten-Nutzen-Analyse

Die Risikoanalyse liefert in der Regel eine kilometerlange Liste aller moglicher
Risiken — viel mehr, als Sie sich am Anfang vorgestellt hatten und auch mehr, als
Sie in endlicher Zeit mit endlichem Geld ausschliefien konnen. Im nichsten Schritt
sollten Sie die Liste der Risiken priorisieren und in Kategorien einteilen — welchen
Risiken konnen Sie technische Mafinahmen entgegensetzen, gegen welche Risi-
ken sollten Sie sich versichern, und welche Risiken sollten Sie einfach ignorieren?
Das anerkannte Mittel hierzu ist eine »Kosten-Nutzen-Analyse«, in der Sie jedem
Verlust einen Schadensbetrag zuordnen, die Kosten bestimmen, die die Vermei-
dung dieses Schadens verursachen wiirde, und die Wahrscheinlichkeit ermitteln,
mit der der Schaden eintritt. Anschlieend kénnen Sie priifen, ob die Kosten der
Schadensvermeidung den Nutzen der Schadensvermeidung {iberschreiten.

Die Kosten eines Schadens festzulegen ist nicht einfach. Im simpelsten Fall kon-
nen Sie die Kosten fiir eine Reparatur oder einen Ersatz des schadhaften Teils
ansetzen; im wirklichen Leben miissen wohl noch die Arbeitszeit fiir die Repara-
tur, der Schaden durch die Nichtverfiigbarkeit, der Rufschaden und dhnliches mit
quantifiziert werden. Je mehr Faktoren in die Kostenanalyse einbezogen werden,
desto aufwendiger ist der Vorgang, aber desto genauer ist auch das Ergebnis. Ub-
licherweise gentigt es, Schadensklassen zu definieren, etwa beginnend mit »unter
€1000« bis hin zu »tiber €1.000.000« oder »unersetzlich«.

Eher noch schwieriger ist die Analyse der Wahrscheinlichkeit, mit der ein be-
stimmter Schaden eintritt. Wenn es sich um ein wiederholt auftretendes Problem
handelt, dann konnen Sie Thre Firmengeschichte heranziehen; ansonsten hel-
fen moglicherweise die Statistiken von Industrieorganisationen, Versicherungen,
oder dem Elektrizitdtswerk.

N Auch Dienstgiitezusagen konnen Indizien liefern — wenn Ihr Internet-Pro-
'@" vider Thnen zum Beispiel »99,9% Verfiigbarkeit« verspricht, heifit das an-
dersherum, dass er mit Ausfallzeiten im Bereich von knapp neun Stunden
pro Jahr rechnet.

Versuchen Sie herauszufinden, mit welcher Wahrscheinlichkeit ein Schaden
pro Jahr auftritt; fiir seltener oder hiufiger auftretende Schaden sollten Sie auch
festlegen, mit wie vielen solchen Schédden pro Jahr Sie rechnen (ein schweres Erd-
beben findet vielleicht einmal in 100 Jahren statt, woraus eine Wahrscheinlichkeit
von 1% pro Jahr resultiert, wiahrend schwere Sicherheitsliicken in Microsoft Win-
dows monatlich gefunden werden, fiir eine aggregierte »Wahrscheinlichkeit« von
1200% pro ]ahlﬁ).

Schliefilich miissen Sie die Kosten festlegen, die mit der Vermeidung der je-
weiligen Risiken verbunden ist. Neben den »direkten Kosten« kénnen sich auch
indirekte Effekte ergeben: Wenn Sie zum Beispiel eine (teure) verbesserte Feuer-
16schanlage installieren, kann es sein, dass Ihre Brandversicherung Ihnen mit den
Pramien entgegen kommt. Auf der anderen Seite steht das Geld fiir die Feuer-
l6schanlage nicht fiir andere Zwecke im Unternehmen zur Verfiigung.

Am Ende dieses Prozesses sollten Sie {iber eine lange Liste der schiitzens-
werten Objekte und Risiken verfiigen, zusammen mit den Kosten jedes Risikos
(der Schaden selbst und dessen Behebung), falls es eintritt, und der Eintritts-
wahrscheinlichkeit sowie der Kosten fiir die Risikovermeidung (und im Idealfall
einer Wahrscheinlichkeit dafiir, dass die Risikovermeidung nicht greift). Sie kén-
nen nun die Kosten jedes zu erwartenden Schadens mit der Wahrscheinlichkeit

3Stochastiker horen hier bitte weg.
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fur das Auftreten des Schadens multiplizieren und die Liste absteigend nach
dem Ergebnis dieser Berechnung sortieren. Die »teuersten« Risiken stehen dann
oben. Vergleichen Sie jeden zu erwartenden Schaden mit den Kosten fiir seine
Vermeidung, und Sie erhalten so einen Uberblick dariiber, welche Schiden es
wert sind, vermieden zu werden, und welche Sie lieber in Kauf nehmen sollten.
Kiimmern Sie sich vor allem um teure wahrscheinliche Schiaden und weniger um
unwahrscheinliche Schdden mit geringen Kosten.

* cher, dass es bei Ihnen brennt oder Ihnen wichtiges Personal verlorengeht
(auf die eine oder andere Art), als dass ein Cracker iiber das Netz bei Th-
nen eindringt, und die daraus resultierenden Schédden sind auch weitaus
hoher — aber der Crackerangriff wird zumeist als ein viel grofieres Problem
empfunderﬂ

:i@c Bemerkenswerterweise ist es statistisch gesehen wesentlich wahrscheinli-

2

7-N- Hier ist ein Beispiel fiir eine Kosten-Nutzen-Analyse (lose angelehnt an

~ [GSS03, S.41]): Nehmen wir an, dass der Verlust eines Kennworts von ir-
gendeinem Angestellten im Auflendienst dazu fiithren kénnte, dass ein
Auflenstehender Zugang zu geheimen Firmeninformationen erhilt, die
€1.000.000 wert sind. Wenn diese Informationen einmal kompromittiert
sind, kann der Geheimhaltungsstatus nie zuriickgewonnen werden. 40 An-
gestellte greifen auf Thr Netz von aufien zu, und die Wahrscheinlichkeit,
dass einer von ihnen einem Unbefugten Zugang zu seinem Kennwort gibt
(etwa indem es iiber das Internet »erschniiffelt« wird), ist 3% pro Jahr
(diese Zahl fallt hier vom Himmel). Das heifSst, die Wahrscheinlichkeit,
dass mindestens ein Kennwort im nichsten Jahr kompromittiert wird, ist
1 - (1 - 0,03)%, also etwa 70% (schauder), und der zu erwartende Ver-
lust demnach rund €700.000. — Eine mogliche Abhilfe ist die Einfiihrung
von Einmalkennwortern. Nehmen wir an, ein entsprechender S/Key-Rech-
ner kostet €75 pro Benutzer und die dazugehorige Software €10.000 (fiir
Linux sind diese Werte sehr tibertrieben), und das System ist fiinf Jahre
lang zu gebrauchen, dann kostet die Vermeidung des Schadens pro Jahr
(40 - 75 + 10000)/5 Euro, also €2600 pro Jahr. Es handelt sich offenbar um
eine kosteneffektive Losung.

Es ist wichtig, hervorzuheben, dass es so gut wie unmoglich ist, ein Restrisiko
vollig auszuschliefien. Sie konnen sich mit einer USV gegen plotzliche Stromaus-
falle schiitzen, aber wer garantiert Ihnen, dass die USV im Falle eines Falles wirk-
lich funktioniert oder die Putzkolonne sie nicht versehentlich ausstopselt, weil
die Steckdose fiir den Staubsauger gebraucht wird? Ihre Risikoanalyse sollte ver-
suchen, jeweils auch das Restrisiko zu identifizieren und, wenn moglich, zu quan-
tifizieren.

1.5.4 Sicherheitsziele, Richtlinien und Empfehlungen

Sicherheitsziele geben vor, welche allgemeinen Erwédgungen bei der Umsetzung
von Sicherheitsmafinahmen im Vordergrund stehen sollen. Sinnvollerweise stel-
len Sie eine einfache Liste von Sicherheitszielen auf (die die Geschiftsleitung ver-
stehen und akzeptieren kann), in der Sie keine konkreten Personen, Rechner und
Bedrohungen aufzihlen — die Ziele sollen sich méglichst selten d&ndern. Sie sollten
aber allgemein festlegen, welche Daten schiitzenswert sind, wer fiir ihren Schutz
verantwortlich ist und wer weitere Ziele aufstellen darf. Diese Sicherheitsziele
koénnen Sie dann durch Richtlinien und Empfehlungen erweitern, die konkrete
Festlegungen treffen. Diese drei Komponenten bilden zusammen ein »Sicherheits-
konzept«.
Hier noch einige Tipps fiir erfolgreiche Sicherheitskonzepte:

4Dies entspricht dem Ansatz, Abermillionen auszugeben, um hypothetische Terroranschlige zu
verhindern, wihrend man mit demselben Geld, investiert zum Beispiel in Verkehrssicherheit oder
medizinische Pravention, weitaus mehr Menschenleben retten konnte.

Restrisiko

Sicherheitsziele

Richtlinien
Empfehlungen
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Benennen Sie »Eigentiimer« Fiir jede Information und jedes Stiick Ausriistung
sollte es einen »Eigentiimer« geben, der dafiir verantwortlich ist, was das
Kopieren, Entsorgen, Sichern usw. angeht. In vielen Installationen gibt es
wichtige Informationen, fiir die niemand wirklich zustdndig ist, so dass Un-
klarheit dariiber besteht, wer den Zugriff darauf regeln oder die Disposition
bestimmen darf. Daten (oder sogar Hardwarekomponenten) verschwinden
mitunter fiir lingere Zeit, weil niemand priift, wo sie sich wirklich befinden.

Seien Sie positiv Ihre Kollegen sind wahrscheinlich nicht begeistert von langen
Listen der Form »Tun Sie dies nicht, tun Sie das nicht«. Versuchen Sie, sie
zu ermutigen, indem Sie konkrete Anreize geben, aktiv niitzliche Dinge zu
tun, statt schadliche zu unterlassen.

Benutzer sind auch Menschen Ein Sicherheitskonzept kann nur dann effektiv
sein, wenn die Systembenutzer es mittragen. Wenn Sie versuchen, sie an ei-
ne kurze Kette zu legen, und ihnen bei Verfehlungen (die ja in gutem Glau-
ben begangen worden sein oder einfach auf Irrtiimern beruhen kénnen)
drakonische Sanktionen androhen, dann werden Sie wenig Erfolg dabei
haben, die Benutzer zu einer aktiven Unterstiitzung Ihrer Mafinahmen zu
gewinnen. Genausowenig sollten Sie lIhre Benutzer fiir dumm verkaufen
und sich dadurch selbst lacherlich und unglaubwiirdig machen.

Ausbildung ist wichtig Sie sollten, wenn irgend mdglich, dafiir sorgen, dass ad-
dquate Ressourcen fiir die Aus- und Weiterbildung der Benutzer zur Ver-
fugung stehen. In vielen Systemen ist der Mensch das schwéchste Glied
(siehe das Phishing-Beispiel weiter oben), und entsprechend ausgebildete
Benutzer fallen weniger leicht solchen social-engineering-Angriffen zum Op-
fer. Aus- und Weiterbildung sind erst recht fiir Ihr Systempersonal wich-
tig. IT-Sicherheit ist ein Feld, das sich sehr schnell weiterentwickelt, und es
muss moglich sein, mit diesen Entwicklungen Schritt zu halten. Denken Sie
auch daran, dass gute Weiterbildungsmoglichkeiten die Zufriedenheit und
Loyalitét des Personals steigern und so »Angriffe von innen« weniger wahr-
scheinlich machen.

Verantwortung und Autoritit geh6ren zusammen Wer im Sicherheitsbereich
Verantwortung tréagt, sollte auch befugt sein, Mafinahmen durchzusetzen,
die die Sicherheit erhalten oder steigern. Dies wird durch »Spafs Ersten
Grundsatz der Sicherheits-Administration« illustriert [GSS03]:

Wenn Sie Verantwortung fiir Sicherheit haben, aber keine Autori-
tat, um Regeln aufzustellen oder Verstofse zu sanktionieren, dann
besteht Ihre Rolle in der Organisation darin, als Siindenbock zu
dienen, wenn etwas Grofses schief geht.

Klassisch ist die Geschichte des Systemadministrators, der einen Program-
mierer dabei ertappte, wie er den root-Zugang des Personalverwaltungssys-
tems knackte. Der Systemadministrator sperrte augenblicklich den Zugang
des Programmierers und beschwerte sich bei dessen Vorgesetztem. Dieser
wiederum beschwerte sich bei einem Vorstandsmitglied des Unternehmens
iiber den Administrator und verlangte, dass der Zugang des Programmie-
rers wieder hergestellt werde (seine Arbeit wurde wegen eines Termins be-
notigt). Der Administrator wurde abgemahnt und drei Monate spéter ent-
lassen, als jemand in das Personalverwaltungssystem einbrach, fiir das er
verantwortlich war. Der Programmierer wurde befoérdert. (Auch dieses Bei-
spiel stammt aus [GSS03].)

Sollten Sie sich in einer dhnlichen Situation befinden, dann bewerben Sie sich weg,
bevor etwas Schlimmes passiert.

Finden Sie eine grundlegende Philosophie In der IT-Sicherheit gibt es zwei
grundlegende Philosophien: »Alles, was nicht verboten ist, ist erlaubt« und
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»Alles, was nicht erlaubt ist, ist verboten«. Entscheiden Sie sich fiir eine und
seien Sie konsequent.

7. Die sinnvollere Philosophie ist natiirlich die letztere. Es ist immer bes-
—'@: ser, zuerst alles zu verbieten und dann zu schauen, wer sich beschwe-
ren kommt. (Problematisch wird es dann, wenn sich Chefs beschweren
kommen, die denken, allein wegen ihrer Position miiften sie alles diir-
fen. Hier greift wieder »Spafs Erster Grundsatz«.)

Verteidigen Sie sich in der Tiefe Machen Sie nicht bei einer einzigen Verteidi-
gungslinie halt, sondern errichten Sie, wo moglich, mehrfache, unabhén-
gige, redundante Mechanismen. Dazu gehort auch ein Monitoring- oder
Alarm-System fiir den Fall, dass diese Mechanismen nicht funktionieren.
Ihr System ist nur so sicher wie die schwéchste Komponente.

1.5.5 Audits

Sobald Sie ein Sicherheitskonzept haben, sollten Sie dafiir sorgen, dass Ihr Sys-
tem regelmédfig mit dem Sicherheitskonzept verglichen wird. Treten Abweichun-
gen auf, dann kénnen Sie die »Eigentiimer« der betreffenden Komponenten dazu
bringen, diese zu beheben. Achten Sie dabei darauf, dass es sich um einen koope-
rativen Prozess handelt, in dem es nicht um Schuldzuweisungen geht, sondern
darum, die Systemsicherheit zu erhchen, indem Probleme identifiziert, Ressour-
cenbesorgt und zugewiesen, Konzepte verbessert und das Sicherheitsbewusstsein
erweitert werden.

Ubungen

1.6 [!3] Sie sind verantwortlich fiir die Sicherheit eines Rechners, der als Da-
teiserver (mit Samba) fiir ein Netz mit 30 Arbeitspldtzen dient. Formulieren
Sie Richtlinien fiir die Erstellung von Sicherheitskopien dieses Rechners.

1.7 [!3] Sie sind Systemadministrator fiir ein Unternehmen mit Standorten
in Hamburg (20 Mitarbeiter) und Miinchen (15 Mitarbeiter). Zwischen die-
sen Standorten findet ein reger E-Mail-Austausch iiber das Internet statt.
Betrachten Sie das Risiko, dass Unbefugte von den Inhalten der Nachrich-
ten Kenntnis nehmen und schlagen Sie MafSnahmen vor, um dieses Risiko
zu senken. Schitzen Sie die Kosten dieser Mafinahmen ab und beurteilen Sie
ihre Kosteneffektivitat unter geeigneten Annahmen fiir den zu erwartenden
Schaden, wenn Unbefugte eine vertrauliche E-Mail zu lesen bekommen. Be-
trachten Sie auch gegebenenfalls notwendige Kosten fiir die Schulung der
Anwender usw.

1.6 Sicherheit und Open-Source-Software

Open-Source-Software im Allgemeinen und Linux im Besonderen werden gerne
als »besonders sicher« bezeichnet. Solche Aussagen sind mit Vorsicht zu genie-
Ben; die Sicherheit oder Unsicherheit einer Software sind wesentlich enger mit
der Kompetenz ihrer Designer und Implementierer verbunden als mit ihrem
Entwicklungs- und Vertriebsmodell. Es ist also keineswegs so, dass Open-Sour-
ce-Software aus prinzipiellen Griinden notwendigerweise sicherer sein muss als
proprietdre Software (und Gegenbeispiele wie Sendmail oder Java gibt es zu-
hauf). Trotzdem lassen sich einige Punkte identifizieren, in denen Open-Source-
Software proprietdrer Software offensichtlich tiberlegen ist:

* Ein Hersteller proprietdrer Software hat kein Interesse daran, dass Infor-
mationen tiiber Sicherheitsliicken in seinen Produkten an die Offentlich-
keit kommen. Solche Informationen sind bestenfalls rufschdadigend und

Audit
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schlimmstenfalls zwingen sie ihn zu teuren Patch- und Update-Aktionen,
bei denen moglicherweise noch weitere Liicken aufgerissen werden. Ein
proprietarer Hersteller wird darum immer versuchen, Sicherheitsliicken
herunterzuspielen, zu vertuschen, gegen ihre Veréffentlichung vorzugehen
(etwa durch einstweilige Verfiigungen gegen Redner auf Sicherheits-Kon-
ferenzen) und sie heimlich im néchsten (womdglich kostenpflichtigen) Up-
date zu beheben. Open-Source-Projekte dagegen profitieren meist davon,
dass Entwickler sich durch Sicherheitsliicken »an der Ehre gepackt« fithlen
und auf die unvermeidlichen Sicherheitsprobleme sehr zeitnah reagieren,
sowie davon, dass eine Sicherheitsliicke nicht nur vom urspriinglichen Ent-
wickler des Codes korrigiert werden kann, sondern von jedem, der auf den
Quellcode zugreifen kann und tiber das nétige Know-How verfiigt.

* Die Verftigbarkeit des Quellcodes macht es auch moglich, dass unabhén-
gige Experten Open-Source-Software proaktiv auf Sicherheitsliicken unter-
suchen, die dann repariert werden kénnen, bevor tatséchlich exploits daftir
zur Verfiigung stehen. Im Gegensatz dazu konnen Sie davon ausgehen, dass
Hersteller proprietirer Software aktiv dagegen vorgehen werden, dass un-
abhéngige Experten ihre Produkte zu genau unter die Lupe nehmen und
ihre Ergebnisse frei ver6ffentlichen (in den USA machen restriktive Urheber-
rechtsgesetze wie der Digital Millennium Copyright Act (DMCA) das zu ei-
nem aussichtsreichen Unterfangen). Manche Datenbankhersteller zum Bei-
spiel betrachten Informationen iiber Sicherheitsprobleme als »Benchmark-
und Leistungsdaten«, deren Veroffentlichung ohne den Segen des Software-
herstellers per Lizenzabkommen untersagt ist und zum Lizenzverlust fiih-
ren kann. Theoretische Sicherheitsliicken interessieren die Hersteller pro-
prietédrer Software aus den oben erwéhnten Griinden kaum; sie werden in
der Regel erst zum Handeln gezwungen, wenn fiir eine Sicherheitsliicke ein
exploit im Netz kursiert.

7N- Das oft gehorte Gegenargument behauptet, dass gerade die Verfiig-

& barkeit des Quellcodes Crackern die Gelegenheit gibt, Sicherheitslii-
cken besonders bequem zu finden. Allerdings lehrt die Erfahrung, dass
die Cracker offensichtlich keine gravierenden Schwierigkeiten haben,
Sicherheitsliicken etwa in Microsoft Windows zu lokalisieren, dessen
Quellcode nicht offentlich zur Verfligung steht. Tatsachlich hatte Win-
dows bezogen auf den Codeumfang schon deutlich mehr und gravie-
rendere bekannte Sicherheitsliicken als Linux. An der Verfiigbarkeit
des Quellcodes kann es also nicht wirklich liegen.

* »Kerckhoffs’ Prinzip« besagt, dass kryptographische Verfahren nur dann
als sicher gelten konnen, wenn ihre Algorithmen weithin bekannt sind und
nur der Schliissel geheim gehalten werden muss. Dieser Grundsatz ladsst
sich leicht dahingehend ausweiten, dass nur Open-Source-Kryptosoftware
vertrauenswiirdig sein kann, da Sie (oder die bereits erwdhnten unabhéan-
gigen Experten) nur bei ihr in der Lage sind, sich zu iiberzeugen, dass die
kryptographischen Algorithmen tatsidchlich fehlerfrei implementiert wur-
den.

Im Falle von Linux sind wir in der gliicklichen Lage, dass der grofite Teil der si-
cherheitsrelevanten Software tatsdchlich frei bzw. als Open Source zur Verfiigung
steht. Dies impliziert, wie erwahnt, keine grundsétzliche Uberlegenheit von Linux
gegeniiber proprietdren Systemen, was die Sicherheit angeht, aber die Ergebnisse
der letzten Jahre sprechen fiir sich. Linux und die dazugehorige Software — dar-
unter Stiitzen des Internet wie Apache, BIND und Sendmail - sind beileibe nicht
frei von Sicherheitsliicken, aber diejenigen, die es gibt, werden erfahrungsgemaf3
zeitnah behoben.
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1.7 Informationsquellen

Ein wichtiger Teil der Arbeit eines Sicherheitsadministrators besteht einfach darin,
gut informiert zu sein. Das betrifft nicht nur die Grundlagen (die Sie beispielswei-
se aus dieser Schulungsunterlage lernen kénnen), sondern auch die Neuigkeiten,
die sich fast taglich ergeben: Neue Sicherheitsliicken werden entdeckt, diskutiert
und repariert, neue interessante Software wird veréffentlicht und vieles mehr. Aus
diesem Grund hier eine kurze Zusammenstellung der wichtigsten Informations-
quellen rund um Linux und Sicherheit:

Mailinglisten Sie tun gut daran, die Mailingliste Ihrer Distribution zu abonnie-
ren, in der Sicherheits-Updates angekiindigt werden. Fiir die meisten Dis-
tributionen gibt es auch Listen, in denen tiber allgemeine Sicherheitsthemen
diskutiert werden kann. Hier die entsprechenden Adressen der giangigsten
Distributionen:

@

)

SUSE

Die Mailingliste fiir Debian-Sicherheitshinweise ist debian-security-
announce@lists.debian.org; abonnieren konnen Sie sie unter http://lists.
debian.org/debian-security-announce/. Allgemeine Diskussionen {iber
Sicherheitsthemen rund um Debian GNU/Linux finden in debian-
security@lists.debian.org statt (diese Liste ist unmoderiert); zu abon-
nieren ist diese Liste unter http://lists.debian.org/debian-security/.

Fiir die Enterprise-Produkte von Red Hat gibt es eine Ankiindigungs-
liste namens enterprise-watch-list@redhat.con. Eine Anmeldung ist tiber
http://www.redhat.com/mailman/listinfo/enterprise-watch-1ist/ moglich.
Sicherheitsrelevante Ankiindigungen tiber die Konsumentendistribu-
tion von Red Hat, Fedora, sind auf fedora-announce-list@redhat.com zu
finden (Abonnieren geht sinngemaf). Es gibt auch noch eine redhat-
watch-list@redhat.com mit Ankiindigungen tiber Red Hat 9.

% Informationen tiber Sicherheits-Updates fiir die openSUSE-Distribu-

tion erscheinen auf opensuse- security-announce@lists.opensuse.org. Allge-
meine Diskussionen kénnen unter opensuse-security@lists.opensuse.org
gefiihrt werden. Abonnieren kénnen Sie diese Mailinglisten tiber http:
//lists.opensuse.org/. Fiir den SUSE Linux Enterprise Server gibt es kei-
ne offentlich zugéngliche Security-Mailingliste; Ihnen als Lizenzkunde
wird Novell Ndheres verraten.

Auf allen diesen Listen erscheinen Nachrichten auf Englisch.

Wenn Sie sich nicht nur fiir Thre Distribution interessieren, sondern iiber
Sicherheitsthemen insgesamt informiert werden wollen (und Zeit haben),
ist die Mailingliste der Wahl »BUGTRAQ«, zu finden unter http://www.
securityfocus.com/archive. Dort werden viele Sicherheitsliicken zum ersten
Mal bekannt gegeben, im Detail diskutiert, und es werden auch exploits
veroffentlicht (die Sie als verantwortlicher Administrator natiirlich nur ver-
wenden wiirden, um die Sicherheit Ihrer eigenen Systeme zu priifen).

Web-Seiten Diverse Web-Seiten beschiftigen sich mit dem Thema »Sicherheit«.
Aus diesem Grund kénnen wir hier nur einige aufzihlen, es gibt viel mehr:

LWN.net Als Einstieg niitzlich und auch von allgemeinem Interesse ist

LWN.net (http://lwn.net), ehemals Linux Weekly News. Hier erschei-
nen in einem tickerartigen Format Mitteilungen iiber wichtige Sicher-
heitsliicken sowie eine tdgliche Zusammenfassung von Sicherheits-
Updates der gédngigen Distributionen. Ebenfalls sehr empfehlenswert
ist die wochentliche Ausgabe, die jeweils donnerstags erscheint und
eine feste Rubrik “Security” enthélt, in der die Ankiindigungen der
Woche (Liicken und Updates) zusammengefasst und auch Hinter-
grundinformationen zu ausgewdhlten Themen gegeben werden. (Die
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wochentliche Ausgabe ist in der ersten Woche nach ihrem Erscheinen
nur Abonnenten zuginglich; ein LWN.net-Abonnement ist ab $3,50
pro Monat erhéltlich.) Unter http://lwn.net/security stehen die neues-
ten Ankiindigungen von Sicherheitsliicken und Updates sowie eine
Themenliste der wochentlichen Ausgaben im Archiv zur Verfiigung.

Common Vulnerabilities and Exposures Da diverse Distributionen und
Betriebssystemplattformen in weiten Teilen dieselbe Software verwen-
den, ist es niitzlich, Ankiindigungen verschiedener Hersteller korre-
lieren zu kénnen. Ferner ist es sinnvoll, Sicherheitsliicken eindeutig
zu identifizieren und zu katalogisieren, einfach um zu wissen, wo-
von man redet. Diese Aufgabe erfiillt der “Common Vulnerabilities and
Exposures”-Index (CVE), der im Web unter http://www.cve.mitre.org/
eingesehen werden kann. Jede gefundene Sicherheitsliicke bekommt
eine CVE-Nummer, mit der sie dann eindeutig benannt ist und auf die
man sich in Diskussionen und Ankiindigungen beziehen kann. Vie-
le Softwareprodukte im Sicherheitsbereich, etwa Sicherheits-Scanner,
verwenden CVE-Nummern, um auf gefundene Liicken hinzuweisen.

SecurityFocus Unter http://www.securityfocus.com steht eine weitere Seite
zur Verfiigung, die allgemeine Sicherheitsinformationen anbietet.

LinuxSecurity Diese Seite unter http://www.linuxsecurity.com/ versteht sich
als »zentrale Stimme fiir Linux- und Open-Source-Sicherheits-Neuig-
keiten«. Noch eine tickerartige Seite.

Zusammenfassung

Die wesentlichen Aspekte von IT-Sicherheit sind Vertraulichkeit, Verfiigbar-
keit und Integritat.

Zwischen den Bedrohungen der »wirklichen« und »digitalen« Welt be-
stehen keine qualitativen Unterschiede. Lediglich die grofiere Geschwin-
digkeit des Computers fiir wiederholte Aufgaben sowie die verbesserte
Kommunikation tiber das Internet werfen neue Probleme auf.

Niemand ist klein und unwichtig genug, um Sicherheitsprobleme ignorie-
ren zu koénnen.

Sicherheit ist ein betriebswirtschaftliches Problem, kein technisches; abso-
lute Sicherheit ist nicht bezahlbar.

Sicherheitskonzepte bilden den administrativen Rahmen fiir Sicherheits-
mafinahmen; sie definieren Ziele und Verantwortlichkeiten und stellen
Richtlinien und Empfehlungen auf, mit deren Hilfe die Ziele erreicht wer-
den sollen.

Open-Source-Software ist nicht per se »sicherer« als proprietdre Software,
unterscheidet sich jedoch in der Philosophie des Umgangs mit Sicherheits-
liicken und erlaubt eine unabhéngige Priifung des Quellcodes.

Zu Sicherheitsthemen stehen diverse Mailinglisten und Web-Seiten zur Ver-
fiigung, wo Sie sich umfassender informieren kénnen.
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2 Lokale Sicherheit

2.1 Physische Sicherheit

2.1.1 Physische Sicherheit — warum?

»Physische Sicherheit ist das, was stattfindet, bevor Sie Kommandos auf der Tasta-
tur eintippen« [GSS03] - alle baulichen und anderen »nicht computertechnischen«
MafSnahmen, die den Zugriff zu Ihren Rechnern sichern helfen. Schliefilich niitzt
das beste Firewall-System nichts, wenn ein Angreifer sich als Wartungstechniker
getarnt ins Haus schmuggelt und den kompletten Server mitnimmt. Sie sollten
also in einem sicherheitsrelevanten Umfeld die Frage nach der physischen Sicher-
heit nicht ignorieren.

Bei Schutzmafsnahmen aus dem Bereich der physischen Sicherheit ist eine Ri-
sikoanalyse besonders wichtig, da Gegenmafinahmen oft ziemlich teuer sein kon-
nen. Sie sollten also sorgfiltig abwégen, welche Risiken Sie durch geeignete Mafs-
nahmen vorbeugend ausschliefSen bzw. minimieren wollen (etwa Schdden durch
einen Stromausfall durch eine geeignete Notstromversorgung), bei welchen Sie
den Schaden minimieren wollen, sobald er entsteht (etwa durch ein Reserve-Re-
chenzentrum in einer anderen Stadt) und welche Sie als Restrisiko hinzunehmen
bereit sind. [GSS03] weist darauf hin, dass keine wie auch immer geartete physi-
sche Sicherheitsmafinahme die Mieter des World Trade Center am 11. September
2001 vor dem Zusammenbruch des Gebaudes hétte schiitzen kénnen. Auch diirf-
ten die wenigsten Installationen einem konzertierten (para-)militdrischen Angriff
widerstehen. Das ist aber kein Grund, physische Sicherheit vollig zu ignorieren —
ein Fall wie der des 11. September ist ein dringendes Argument fiir ein Reserve-
Rechenzentrum anderswo (oder zumindest fiir aktuelle anderswo aufbewahrte
Sicherheitskopien).

2.1.2 Planung

Wie bei der Aufstellung von Sicherheitskonzepten im allgemeinen sollten Sie bei
der Planung physischer Sicherheit damit beginnen, Ihre Ziele und den status quo
zu katalogisieren, um einen Uberblick dariiber zu bekommen, wo Sie stehen und
welche Schritte (moglicherweise) noch notwendig sind. Wie sehen Ihre Rechner,
Router usw. aus und wo stehen sie? Wie wertvoll sind die darauf gespeicherten
Informationen? Wie ist die Grenze zwischen Ihrem sicherheitsrelevanten Bereich
und dem »Rest der Welt« ausgestaltet und welche Liicken enthélt sie? Gegen wel-
che Gefahren wollen (und kénnen) Sie sich absichern? Was wiirde das kosten? Zu-
mindest sollten Sie sich die folgenden fiinf grundlegenden Fragen stellen [GSS03)}
Kap. 8]:

1. Hat jemand aufier Ihnen jemals physischen Zugriff zu Ihren Rechnern?

2. Was wiirde passieren, wenn diese Person einen Wutanfall bekommt und mit
einem Hammer auf Ihre Rechner losgeht?

3. Was wiirde passieren, wenn ein Angestellter Ihres grofiten Wettbewerbers
unbemerkt ins Gebdude kdme?

4. Wenn es in Ihrem Gebdude brennte und die Rechner unbenutzbar wiirden,
wiirde das Ihre Organisation ldhmen oder zugrunde richten?

5. Wenn Ihrem System irgendeine Katastrophe zustiefle, was wiirden Sie den
Benutzern sagen?

Sie sollten, wenn moglich, einen Katastrophenplan fiir den Fall aufstellen, dass Ih-
re Rechner IThnen durch Feuer, Diebstahl oder technischen Defekt abhanden kom-
men, und Sie sollten diesen Plan auch ausprobieren, etwa indem Sie sich vergleichbare
Hardware ausleihen und Ihre Sicherheitskopien darauf zu installieren versuchen.
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2.1.3 Risiken

Hier sind einige der wichtigsten »physischen« Risiken, denen Ihre Rechner aus-
gesetzt sein konnen:

Essen und Trinken Die meistignorierte Sicherheitsregel sagt: »Keine Speisen
und Getranke in der Nihe eines Rechners«. Sie konnen eine Rechnertas-
tatur kaum effektiver aufler Gefecht setzen als indem Sie eine Kaffeetasse
oder ein Colaglas dariiber ausleeren.

N. Die Hersteller von Industrie-PCs und Notebook-Rechnern kontern

& dieses Problem inzwischen durch abgedichtete Tastaturen oder solche
mit einem Ablaufloch, durch das die Fliissigkeit austreten kann, ohne
Schaden anzurichten.

Unbefugter Zugang Sie sollten Unbefugte daran hindern, sich Zugang zu Ihren
Rechnern zu verschaffen. Achten Sie auf doppelte Boden und abgehéangte
Decken, grofse Ventilationsschichte und Glaswande. (Denken Sie an Filme
wie Sneakers oder Ocean’s Eleven.)

Feuer Achten Sie auf gute Feuerloschausriistung in der Ndhe Ihrer Rechner und
darauf, dass das Systempersonal damit auch umgehen kann. Feuerloscher
miissen regelméfSig gewartet werden. Sorgen Sie dafiir, dass das System-
personal Zugang zu einem Telefon hat, am besten einem, das nicht tiber
Ihre Telefonanlage geschaltet ist, sondern direkt am Netz der Telefonfirma
héngt. — Oft tiberstehen Rechner das eigentliche Feuer, werden dann aber
vom Loschwasser zerstort. Wenn Sie eine Sprinkleranlage haben, dann sor-
gen Sie dafiir, dass die Rechner automatisch den Strom abgeschaltet bekom-
men, bevor die Sprinkleranlage angeht (und achten Sie auch auf Ihre USV).

Rauch Brandrauch und auch Tabakrauch sind nicht gut fiir Computer. Rauch, der
beim Brand von Rechnern entsteht, ist mitunter sogar giftig und kann an-
dere Rechner beschadigen. Verwenden Sie Rauchmelder und verbieten Sie
das Rauchen in der Néhe Ihrer Rechner — und denken Sie auch an doppelte
Boden und abgehidngte Decken, iiber die Rauch und Gase sich ausbreiten
kénnen.

Wasser Eine Uberschwemmung im Rechnerraum (durch Naturkatastrophen
oder die Bemiihungen der Feuerwehr) ist nicht notwendigerweise eine
totale Katastrophe, solange die Rechner zum betreffenden Zeitpunkt nicht
in Betrieb waren. Lassen Sie die Rechner griindlich trocknen und investieren
Sie gegebenenfalls in eine professionelle Reinigung. — Moderne Festplat-
ten sind nicht luftdicht abgeschlossen, sondern haben Luftlocher, durch
die Wasser eintreten kann; Loschwasser ist Trinkwasser und damit leidlich
sauber, aber Fluiwasser ist schmutzig. Es kann einfacher sein, die Platten
der betroffenen Systeme in neue Rechner einzusetzen (nach dem Trock-
nen!) und die Daten darauf sofort auf neue Platten umzukopieren, oder
gleich ein Speziallabor zu beauftragen, das die Platten in einer hochreinen
Umgebung auseinandernimmt, sauber macht und kopiert. Als vorbeugen-
de Mafinahme bieten sich Feuchtigkeitsmelder an, die Sie am besten in
Bodenndhe anbringen. Im Idealfall haben Sie zwei Feuchtigkeitsmelder in
unterschiedlicher Hohe (unterhalb Ihrer Rechner); der niedrigere Melder
sollte einen Alarm ausldsen, der hohere automatisch den Strom fiir die
Rechner abschalten. Diese MafSnahme kann Leben retten.

Stromversorgung Je nach Threr Umgebung kénnen Ihre Rechnersysteme {tiber
Spannungsspitzen im Netzstrom in Mitleidenschaft gezogen werden. Diese
entstehen durch schwere Gerite, Motoren oder andere Computer in der N&-
he (ein Staubsauger reicht mitunter!). Sicherheitsmafinahmen umfassen hier
zum Beispiel die Verwendung eines getrennten Stromnetzes fiir Computer
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(und Zubehor) und andere technische Gerdte wie Staubsauger, Wasserko-
cher und dhnliches und/oder die Installation von Filtern in der Stromver-
sorgung. Statische Elektrizitdt kann elektronische Komponenten beschadi-
gen; verwenden Sie antistatische Teppichbdden oder entsprechende Putz-
mittel.

Blitzschlag Blitzschldge in der Nahe kénnen zu richtig grofien Spannungsspitzen
fithren (so dass die gidngigen Filter dagegen nicht mehr helfen). Die Tele-
fonleitungen sind heute zum grofiten Teil gegen Blitzschlag gesichert, aber
Sie sollten es sich dringend verkneifen, im Freien Kupferkabel fiir Ethernet
0.4. ohne metallene Kabelkanile zu verlegen. Blitzschldge konnen auch
betrdachtliche Magnetfelder erzeugen und dadurch magnetische Medien
(Backup-Bander) 16schen.

Vandalismus und Terrorismus Computer sind leicht zu zerstoren, etwa aus Ra-
che oder ideologischen Griinden, oder einfach weil es Spafi macht (?). Neben
den Computern selbst sind auch die Netzwerkkabel dankenswerte Ziele da-
fiir. Verwenden Sie Kabelkanile (und wenn Sie es ernst meinen, Kabelkana-
le aus Stahl, die unter Uberdruck stehen). Gegen terroristische Anschlige im
Stil des 11. September kénnen Sie sich, wie erwédhnt, kaum wirklich schiit-
zen; hier ist eine effektive Strategie fiir Sicherheitskopien »anderswo« die
einzige Moglichkeit, entstehenden Schaden zu minimieren. Auf der ande-
ren Seite ist die Eintrittswahrscheinlichkeit daftir unter normalen Umstéan-
den extrem gering.

2.1.4 Diebstahl

Diebstahl ist letzten Endes auch »nur« eines der physischen Risiken, aber vermut-
lich dasjenige, das im wirklichen Leben am h&ufigsten auftritt. Rechnerdiebstahl
ist argerlich, moglicherweise teuer und, je nachdem, welche Daten auf dem Rech-
ner gespeichert sind, eventuell katastrophal vernichtend. Dabei kénnen einige ein-
fache Mafinahmen das Diebstahlrisiko fiir Rechner erheblich senken.

Besonders diebstahlgefdhrdet sind natiirlich tragbare Rechner — Notebooks
und PDAs. Wachsambkeit ist hier erste Prioritat; Mitarbeiter mit solchen Systemen
sollten zu besonderer Aufmerksamkeit angehalten werden. Der Wiederverkaufs-
wert von gestohlenen Notebooks lafit sich mindern, indem man spezielle Auf-
kleber anbringt, die sich nicht wieder entfernen lassen, oder (Firmen-)Name und
Adresse ins Gehduse eingravieren 1afst. Handelstiblich sind auch spezielle Schlos-
ser, mit denen Sie ein Notebook zumindest temporédr an einem schweren und
unbeweglichen Objekt befestigen konnen, und die sich nur mit einem Schliissel
Offnen lassen oder indem man das Gehéduse des Rechners beschadigt (was den
Wiederverkaufswert extrem reduziert).

Beachten Sie, dass »Notebook-Napping« nicht notwendigerweise auf Wie-
derverkauf ausgerichtet sein muss. Mitunter wird ein Notebook-Benutzer
gezieltes Opfer einer Attacke auf die Vertraulichkeit der Daten auf seinem
Rechner. In solchen Fillen ist es sinnvoll, die Dateisysteme auf dem Note-
book zu verschliisseln und sie so vor unbefugter Kenntnisnahme zu sichern.

. Oftmals lassen gestresste Manager in ihrer Hektik ihren Rechner im Restau-
'@. rant oder der First-Class-Lounge stehen (und geben das moglicherweise in
ihrer Firma als »Diebstahl« an, weil beklaut zu werden nicht ganz so eh-
renriihrig ist wie vergeflich zu sein). Auch fiir diesen Fall ist es wichtig,
den rechtméfiigen Eigentiimer gut sichtbar und unentfernbar auf dem Ge-
rét kenntlich zu machen, damit das ehrliche Personal den Computer leichter
zurtickgeben kann als behalten.

2.1.5 Alte Medien

Es ist bemerkenswert, was fiir interessante Daten man auf den Platten von ge-
brauchten Computern finden kann — entweder einfach so oder indem man sich
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die Platte etwas genauer anschaut. Die meisten Betriebssysteme 16schen Dateien
ndmlich nicht wirklich, sondern kennzeichnen sie nur als »geldscht und spater
mal zu tiberschreiben«, insbesondere um Benutzern die Gelegenheit zu geben,
die Dateien notfalls dem Orkus zu entreifien. Mit geeigneten Werkzeugen ist es
dann leicht, die urspriinglichen Dateien wieder herzustellen.

Dasselbe gilt tibrigens auch fiir das Neupartitionieren oder gar Formatieren
der Festplatte oder sogar das Uberschreiben der Platte mit Nullbytes. Hier ist
es sukzessive schwieriger, an die geloschten Daten heranzukommen, wenn auch
nicht unmoglich (das Lesen einer komplett tiberschriebenen Platte bedarf der
Dienste eines Speziallabors). Ob das fiir Sie und Ihre Institution ein Risiko dar-
stellt, mit dem Sie rechnen mdiissen, miissen Sie wissen; wir empfehlen Ihnen
trotzdem, Platten, die Sie aussondern, entweder physikalisch zu zerstdren (ein
Vorgang, der am besten einen groffen Hammer involviert und nur einen beson-
ders entschlossenen Angreifer nicht davon abschrecken diirfte, die Ergebnisse
Ihrer Bemiihungen ins Speziallabor zu tragen) oder mit einem speziellen Losch-
programm zu behandeln, etwa wipe. Hier werden die Daten nicht einfach geloscht,
sondern mit einer geeigneten Sequenz von Bitmustern {iberschrieben, die auch
die Speziallabors frustrieren diirfte [Gut96]. Das ganze dauert nattirlich sehr
lange.

wipe kann prinzipiell einzelne Dateien 16schen, aber bei den heute unter
Linux tiblichen journalbasierten Dateisystemen hilft das prézise gar nicht;
die scheinbar geloschten Daten stehen in der Regel anderswo auf der Platte
als die Resultate der Uberschreiboperationen. Verwenden Sie wipe, um eine
komplette Platte zu 16schen, bevor Sie sie oder den Rechner weg geben, etwa
indem Sie den Rechner von einem Rettungssystem (etwa einer Knoppix-CD
oder dhnlichem) starten und ein Kommando wie

# wipe /dev/sda

eingeben. (Lassen Sie das Kommando am besten iiber Nacht laufen.)

A Bedenken Sie auch, dass moderne Festplatten in der Lage sind, Zugriffe auf

schadhafte Blocke transparent auf Blocke einer »Geheimreserve« umzulen-
ken. Das heifit, dass moglicherweise vertrauliche Daten in leicht beschadig-
ter Form aus den urspriinglichen Blocken zu lesen sind (jedenfalls fiir das
Speziallabor), Sie diese Blocke aber nicht mehr zum Loschen zu fassen krie-
gen.

A SchliefSlich sollten wir noch erwihnen, dass die in modernen Rechnern ver-

bauten SSDs Daten auch bunt im Speicher verteilen, um einzelne Blocke
nicht iiberméflig oft zu beschreiben und damit zu sehr abzunutzen. Aufer-
dem enthalten gerade Hochleistungs-SSDs normalerweise mehr Speicher-
platz, als sie fiir ihre nominale Kapazitdt brauchen, um die Lebensdauer zu
erhohen. Hier hilft im Zweifelsfall nur totale physische Zerstérung (siehe
unten).

7N Geheimdienste wie die NSA verlassen sich nicht auf Loschprogramme; Plat-

@‘ ten, auf denen entsprechend klassifizierte Daten standen, werden zu klei-
nen Kriimeln verarbeitet und die Kriimel erhitzt, bis alle magnetische In-
formation darauf verlorengeht. Das Resultat der Prozedur unterliegt immer
noch der Geheimhaltung. Magnetbidnder werden verbrannt.

Fiir CD-ROMs und dhnliche optische Medien ist »totale physische Zerstorung«
die Methode der Wahl. Schneiden Sie die CD mit einer Schere durch, oder kle-
ben Sie Paketband auf die Oberseite und reifien Sie es schwungvoll ab, so dass
die reflektierende Schicht daran héngen bleibt. Fiir bessere Resultate packen Sie
sie in eine Plastiktiite, tun diese in eine gefaltete Zeitung und bearbeiten Sie sie
mit einem Hammer auf einem Betonboden. Dies macht Thre (Ex-)Daten sicher vor

Loschprogramm

wipe und Journal-Dateisysteme

schadhafte Blocke

CD-ROMs
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allen unbefugten Lesern mit Ausnahme der Jungs (und Médels) von den Anstal-
ten mit dreibuchstabigen Namen. Um diese zu frustrieren, verwenden Sie eine
Schleifmaschine und schleifen Sie die Oberseite der CD-ROM ab, bis Sie auf das
durchsichtige Material kommen.

Bitte vernichten Sie alte CD-ROMs nicht in der Mikrowelle. Der Kunststoff
gibt gesundheitsschddliche Gase ab, deren Reste ihren Weg in Speisen fin-
den konnten, die spater in dem Ofen zubereitet werden. Auch wenn die
Lichteffekte nett aussehen ...

2.2 Minimalsysteme

Eine alte Volksweisheit besagt: »Die sichersten Komponenten eines Computersys-
tems sind die, die es nicht gibt.« Als Administrator eines Systems, fiir das entspre-
chende Sicherheitsanforderungen gelten, sollten Sie also Sorge tragen, nur sol-
che Softwarepakete zu installieren, die fiir die Aufgaben des Systems erforderlich
sind. Auf einem Rechner, der als Mail-Server fungiert, muss es nicht notwendiger-
weise auch einen Web-Server geben, denn ein Cracker kénnte eine Sicherheitslii-
cke im Web-Server ausnutzen, um die wesentliche Funktionalitdt des Rechners —
die Mail-Zustellung — zu kompromittieren. Auf einem sicherheitskritischen Sys-
tem sollten Sie zum Beispiel auch keine C-Entwicklungsumgebung installieren —
auch wenn Cracker durchaus in der Lage sein diirften, ihre Programme anderswo
zu libersetzen, muss man es ihnen nicht einfacher machen als nétig.

Leider unterstiitzen die wenigsten giangigen Linux-Distributionen eine Instal-
lation als wirkliches »Minimalsystem«. Ihre Standardinstallationen, selbst die an-
geblichen »Minimalsystemex, sind viel zu fett und enthalten mengenweise Mate-
rial, das auf einem sicherheitskritischen Server nicht benétigt wird. Es ist schwie-
rig, so ein System auf einen Stand »abzumagern«, der unseren Anspriichen an
ein Minimalsystem; oft ist es erfolgversprechender, mit einem schlankeren Sys-
tem, etwa Debian GNU/Linux, anzufangen, und Dinge hinzuzufiigen (wobei man
auch einem Debian-System noch etwas Speck abtrainieren kann).

7N- Wie grofs der Unterschied zwischen einem »Minimalsystem« und einer
—@~ aktuellen Linux-Distribution sein kann, konnen Sie daran sehen, dass es
durchaus funktionelle Linux-Distributionen gibt, die ein Basis-Linux nebst
Webserver auf ein paar Disketten (!) unterbringen. Zur Ehrenrettung der
»grofien« Distributionen muss man nattirlich sagen, dass ein solches Mi-
niatur-Linux natiirlich Software verwendet, die etwas abseits des »Main-
stream« ist, etwa Busybox statt Bash und GNU-coreutils. Wahrend es sich
technisch also noch um ein »Linux« handelt, kdnnen sich in Benutzung
und Administration also durchaus Unterschiede ergeben. Naja, niemand
hat gesagt, dass Sicherheit nichts kostet ...

Mitunter kann es sinnvoll sein, auch den Linux-Kernel auf einem sicherheits-
kritischen System auf das Notigste abzuspecken, das fiir die Hardware des Rech-
ners notig ist. Jede unbenutzt herumliegende Softwarekomponente kann Sicher-
heitsliicken enthalten, die einen Ansatzpunkt dafiir bilden, das ganze System zu
kompromittieren. Viele Quellen raten deshalb dazu, Kernels fiir sicherheitskriti-
sche Systeme statisch (also ohne Module) zu tibersetzen und nur die Treiber fiir
die wirklich vorhandenen Gerate einzubinden. Auch bei Dateisystemen, Netzun-
terstiitzung und so weiter konnen Sie in der Regel das Allermeiste fortlassen.

N. Ein anderes Argument, das fiir den Verzicht auf Kernel-Module ins Feld
& gefiihrt wird, ist die Existenz von sogenannten root kits auf Kernel-Modul-
Basis. Ein root kit ist ein Softwarepaket, das ein Cracker auf einem kompro-
mittierten System installiert, um sich spédter wieder bequem Zugang ver-
schaffen zu koénnen, und es ist klar, dass so etwas sich griindlich verste-
cken muss — Sie als lokaler Administrator sollen ja keine verdadchtigen Ein-
trdge in der Ausgabe von Programmen wie s, ps oder netstat sehen, die
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Thre Aufmerksamkeit auf die Dateien, Prozesse und Netz-Sockets des root
kits lenken. Plumpe root kits kommen daher mit modifizierten Versionen
von 1s & Co., die diejenigen Teile der Ausgabe, die sich mit Bestandteilen
des root kits befassen, einfach unterschlagen. Da Sie aber vielleicht Software
laufen haben, die die Integritdt von wichtigen Systemprogrammen wie 1s
priift, damit man Ihnen keine »trojanischen Pferde« unterschiebt (Kapitel[7]
stellt einige Methoden dafiir vor), sorgen modernere roof kits daftir, dass
der Kernel die entsprechenden Informationen schon auf der Systemaufruf-
Ebene verschwinden l4fsit — Sie konnen weiterhin die Originalversionen von
s & Co. verwenden, werden aber trotzdem getduscht! Diese Funktionalitat
wird meistens iiber ein Modul in den zu kompromittierenden Kernel einge-
schleppt, deshalb liegt es nahe, einen Kernel zu verwenden, der iiberhaupt
keine Module laden kann.

7N- Heute gibt es auch root kits, die sich direkt tiber das /dev/knem-Gerat in den

“&" Kernel hineinpatchen kénnen, selbst wenn dieser iiberhaupt keine Modu-
le unterstiitzt. Da es fiir /dev/kmem im wesentlichen keine Anwendung aufler
root kits zu geben scheint — fiir die urspriinglichen Zwecke, etwa Kernel-De-
bugging, gibt es inzwischen geschicktere Methoden —, ist mit seinem bal-
digen Verschwinden aus dem Standard-Kernel zu rechnen. (“There are no
forward compatibility guarantees for root kit authors.” [Cor05].)

Ubungen

2.1 [2] Wie minimal ist »minimal«? Sollte ein minimaler Web-Server zum
Beispiel einen Secure-Shell-Daemon fiir Fernzugriff enthalten, oder wider-
spricht das der These, dass keine unnétigen Komponenten installiert sein
sollten? Welche Mafinahmen konnten Sie ergreifen, um einen sicheren Fern-
zugriff auf einen Server-Rechner zu realisieren?

2.2 [4] Versuchen Sie, einen »Minimal-Kernel« fiir Thren Rechner zu konfi-
gurieren, zu tibersetzen und zu installieren. Dieser Kernel sollte keine Mo-
dule unterstiitzen, sondern direkt alles Nétige enthalten, um das System als
Server zu betreiben. Verzichten Sie auf alle iiberfliissigen Geratetreiber oder
Funktionen — beispielsweise kdnnten Sie »Video for Linux«, die 3D-Grafik
oder die (V)FAT-Dateisystemunterstiitzung ausklammern.

2.3 [5] Auf welche Grofse konnen Sie die »Minimalinstallation« einer Stan-
darddistribution wie openSUSE, Debian GNU/Linux oder Fedora abma-
gern? Was konnen Sie alles (bequem) weglassen? Welche Mafsnahmen wriir-
den Sie einem Distributionshersteller vorschlagen, um die Erstellung von
Minimalsystemen zu erleichtern?

2.3 Den Bootvorgang sichern

2.3.1 Bootvorgang und BIOS

Wer physischen Zugang zu IThrem Rechner hat, kann versuchen, ihn neu zu star-
ten, um statt init eine Shell zu starten, oder eine mitgebrachte Knoppix-CD (oder
dhnliches) verwenden, um sich Administratorzugriff zu verschaffen und das root-
Kennwort zu 16schen. Grundsatzlich 146t sich das nicht vollig ausschlieflen, aber
Sie konnen es einem Angreifer sehr schwer machen, sich bis zu einer root-Shell
auf Threm System vorzukdmpfen. Natiirlich kann ein Angreifer immer die Plat-
ten ausbauen und in einen Rechner einsetzen, auf dem er schon root ist; in letzter
Konsequenz hilft gegen einen Angreifer mit physischem Systemzugriff also nur
die Verschliisselung der Dateisysteme — und selbst das funktioniert nur, wenn der
Angreifer den Rechner nicht im eingeschalteten Zustand (mit Schliisseln fiir die
Dateisysteme im RAM) antrifft.
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BIOS

Kennwortschutz

GRUB-Shell

GRUB-Meni

single

init=/bin/sh

- Es gibt Methoden, RAM-Chips dazu zu bringen, ihren Inhalt auch ohne

& Strom fiir eine Weile zu konservieren (Stichwort »Kéltespray«) und trickrei-
che Gadgets, mit denen (typischerweise) die Polizei einen beschlagnahmten
Rechner »laufend« abtransportieren kann. Versprechen Sie sich also nicht
zu viel von Festplattenverschliisselung fiir Thren Server.

Erste Verteidigungslinie gegen unbefugte Angreifer ist das BIOS des Rechners.
Hier sollten Sie dafiir sorgen, dass der Rechner standardmaéfig statt von Floppy
(!?), USB-Stick oder einem optischem Medium von der Platte bootet, um zu ver-
hindern, dass jemand eine bootfdhige CD einsetzt, um sich Wartungszugriff zu
verschaffen. Sie sollten die BIOS-Einstellungen tiber ein Kennwort gegen unbefug-
tes Andern sichern und im Idealfall ein BIOS verwenden, das kein wohlbekanntes
Master-Kennwort hat, das das von Ihnen gesetzte tiberstimmen kann.

2.4 Bootlader-Sicherheit

2.4.1 Grundsatzliches

Nach dem BIOS kommt der Bootlader an die Reihe. Uneingeschrankter Zugriff
auf die heute tiblichen Bootlader ist unter dem Strich gleichbedeutend mit un-
eingeschranktem Zugriff auf den Rechner selbst, da ein Angreifer das System im
Einbenutzermodus hochfahren oder das Init-System (und alle damit verbunde-
nen Kennwortabfragen) komplett umgehen und in eine Shell booten kann. Mogli-
cherweise konnte er den Rechner sogar tiber das Netz einen ganz anderen Kernel
und/oder ein ganz anderes Root-Dateisystem laden lassen.

Ahnlich wie das BIOS erlaubt auch der Bootlader normalerweise, den Zugriff
auf Nicht-Standard-Optionen unter einen Kennwortschutz zu stellen. Die Details
héngen vom Bootlader ab.

2.4.2 GRUB 2

Der heute von den meisten géngigen Distributionen eingesetzte Bootlader ist
GRUB 2. In der Standardeinstellung erlaubt er einem Benutzer an der Konsole
eine ungeahnte Flexibilitdt bei der Konfiguration — was fiir die Fehlersuche ein
grofler Segen ist, fiir den gestressten Sicherheitsadministrator hingegen eher ein
Fluch. So kénnen Sie nicht nur {iber das GRUB-Menii den Bootvorgang komplett
umkrempeln, sondern auch bestimmen, wie der Linux-Kernel aufgerufen wird,
oder gar die »GRUB-Shell« starten, die Ihnen Zugriff auf (fast) beliebige Dateien
erlaubt.

Normalerweise zeigt der Rechner beim Systemstart fiir eine mehr oder weniger
kurze Zeit das »\GRUB-Menti« an, in dem verschiedene Startoptionen (aufier dem
normalen Start etwa ein Start in einem »abgesicherten Modus«, in dem fehleran-
tallige Kernel-Optionen ausgeschaltet sind, oder dltere Kernel-Versionen, um bei
Upgrades eine Riickfallposition zu haben) angeboten werden. Sie konnen mit den
Pfeiltasten eine der Optionen wihlen und mit starten —oder mit @ die GRUB-
Konfiguration fiir diese Option zum Andern aufrufen.

Interessant ist in der Konfiguration zunéchst die Zeile, die mit linux anfangt —
sie gibt an, wie der Linux-Kernel aufgerufen wird. Das Erste, was Sie probieren
konnen, ist, ans Ende der Zeile das Schliisselwort »single« anzuhdngen. Wenn Sie
danach den Bootvorgang starten (mit @@FIXME@®@), bootet Linux direkt in den
Einbenutzermodus, wo moglicherweise keine Kennwortabfrage stattfindet.

N Viele heutige Distributionen fragen auch fiir den Einbenutzermodus das
'@~ root-Kennwort ab. Dann miissen Sie statt »single« eben »init=/bin/sh« ver-
wenden. Diese Option fiihrt statt des normalen init-Prozesses eine Shell
aus, so dass Sie direkt und ohne Kennwortabfrage eine als root laufende
Shell bekommen sollten. Allerdings wird die normale Sequenz von Aktio-
nen beim Systemstart nicht ausgefiihrt; Sie sollten also nicht damit rechnen,
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dass der Rechner seinen Namen kennt, mit dem LAN verbunden ist oder auf
Dateisysteme aufler dem Root-Dateisystem zugreifen kann (und selbst auf
dieses moglicherweise nur lesend). Trotzdem konnten Sie zum Beispiel das
root-Kennwort 16schen oder ein zweites Benutzerkonto mit der UID 0 anle-
gen, das IThnen dann nach einem Neustart zur Verfiigung steht — oder Sie
kopieren einfach wichtige Dateien (etwa /etc/shadow) auf einen USB-Stick.

Wenn Sie GRUB absichern wollen, sollte es IThnen also um drei verschiedene
Dinge gehen:

1. Zunichst sollten Sie unprivilegierte Benutzer daran hindern, die verschie-
denen Startoptionen beliebig d&ndern zu kénnen.

2. Auflerdem sollen unprivilegierte Benutzer nicht die GRUB-Shell aufrufen
diirfen.

3. Schliefilich kénnte es sein, dass unprivilegierte Benutzer nur Zugang zu be-
stimmten vordefinierten Startoptionen haben sollen. Zum Beispiel konnten
Sie aus Bequemlichkeit einen Eintrag im GRUB-Menii haben, der den Rech-
ner von einem USB-Stick oder optischen Medium startet, aber dieser Eintrag
konnte Systemadministratoren vorbehalten bleiben, damit normale Benut-
zer nicht auf dumme Gedanken kommen (wie auf dem Firmen-Notebook
die neueste SteamOS-DVD auszuprobieren).

Die ersten beiden Punkte bekommen Sie in den Griff, indem Sie in der GRUB-
Variablen superusers eine Liste derjenigen Benutzer angeben, die administrativen
Zugriff auf GRUB haben sollen. Nur diese Benutzer diirfen Startoptionen dndern
oder die GRUB-Shell aufrufen:

set superusers="admin"

Bitte machen Sie das nicht direkt in der normalerweise automatisch erzeugten
/boot/grub/grub.cnf, wo diese Einstellung hochstwahrscheinlich baldigst wieder
iiberschrieben wird; bei der weithin iiblichen aufgestiickelten GRUB-Konfigura-
tion ist der richtige Platz dafiir die Datei /etc/grub.d/48_custom.

AN Sie konnen in superusers ohne Weiteres mehrere Benutzer benennen, indem
" Sie deren Namen durch Leerzeichen, Kommas, Semikolons, Pipe-Symbole
oder & voneinander trennen.

N. Trotzdem sind Sie mit einem »Rollennamen« héchstwahrscheinlich besser

“&* beraten. Wenn Sie in superusers die Namen aller Ihrer Administratoren auf-
zdhlen, dann werden Sie sich spétestens dann verfluchen, wenn ein neuer
Kollege dazukommt (oder ein alter das Unternehmen verlédfst) und Sie auf
allen 100 Servern, 387 Arbeitsplatz-PCs und 500 Aufiendienst-Notebooks
die GRUB-Konfiguration anpassen miissen. (Das Kennwort zu &ndern wird
schon miihselig genug.)

N Wir benutzen hier absichtlich admin und nicht root, um zu unterstreichen,
& dass der GRUB-Benutzer admin mit dem Linux-Benutzer root nichts zu tun
hat. Sie diirfen sich den Namen aber natiirlich frei aussuchen.

Nachdem Sie admin zum »Superuser« erkldrt haben, miissen Sie ihm noch ein
Kennwort zuordnen. Dafiir haben Sie zwei Moglichkeiten: Das GRUB-Kommando
password erlaubt eine Vergabe im Klartext:

set superusers="admin"
password admin geheim

Das ist bequem, bedeutet aber, dass Sie auf die Dateien /etc/grub.d/40_custom und
/boot/grub/grub.cnf aufpassen miissen wie ein Schieffhund. Besser ist es, ein ver-
schliisseltes Kennwort zu verwenden, das das Kommando grub-mkpasswd-pbkdf2 Ih-
nen liefert:

GRUB absichern

superusers

mehrere Benutzer

Rollennamen

Kennwort
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benannte Benutzer

kein Benutzerkonzept

$ grub-mkpasswd-pbkdf2

Passwort eingeben: geheim

Passwort erneut eingeben: geheim

PBKDF2-Prifsumme Ihres Passworts ist grub.pbkdf2.sha512.10000.F2AC>
<1 AQ1AO85FE38CE49A6C1BF2C43486107EC1O9EA3031E1DA536318F30AF426CB7E>
<1 800C95639E95BBE7BE20300C8AB64F02F1BD746AE533D213F7C916724580 . 5A51>
<1 EF6C8DF59BFOE2721C4AA662EA3EB11CODEFE9EEGDCEBCI4CA1AB782108149CB>
<1 DE4CODAF130BAB7576E355A8DF7F44B2A68015B5716D98FC5FC6874D53C56

Diesen Rattenschwanz miissen Sie (in einer Zeile) in die GRUB-Konfiguration ein-
tragen:

set superusers="admin"
password pbkdf2 admin grub.pkdf2.sha512.10000.F2AC<kkkK

Anschlieflend erzeugt

# grub-mkconfig -o /boot/grub/grub.cfg

die eigentliche GRUB-Konfiguration neu.

Bei Debian GNU /Linux heif$t das offizielle Kommando update-grub, aber das
=/ ist auch nur ein Zwei-Zeilen-Shellskript, das grub-mkconfig aufruft.

N. Mit password und password pbkdf2 konnen Sie auch Benutzer definieren und

& mit Kennwortern versehen, die nicht in superusers aufgezahlt werden. Diese
»normalen« Benutzer diirfen dann zum Beispiel Eintrage im GRUB-Menii
aufrufen, die fiir sie speziell freigeschaltet wurden, aber fiir die »Allgemein-
heit« nicht zugénglich sind.

Wenn die superusers-Variable gesetzt ist, diirfen nur die darin benannten Benut-
zer liberhaupt andere Eintrdge aus dem GRUB-Menii auswihlen. Mit »--users«
in einem Mentieintrag konnen Sie bestimmte Benutzer benennen, die auf die-
sen Eintrag Zugriff haben sollen (ohne dass sie an ihm herumbasteln diirfen);
mit »--unrestricted« konnen Sie Eintrage kennzeichnen, die allen Benutzern oh-
ne Kennwortangabe zur Verfiigung stehen sollen:

menuentry "Nur flir Administratoren" --users "" {
<KKKK

}

menuentry "Fiir alice (und Administratoren)" --users alice {
<KKKK

}

menuentry "Fir alle zuganglich" --unrestricted {
<KKKK

}

2.4.3 GRUB Legacy

Die (Pra-2.0-)Version von GRUB befindet sich auch noch im Umlauf und ist mog-
licherweise auf dlteren Rechnern installiert. Das Meiste, was wir iiber GRUB 2
gesagt haben, gilt auch fiir GRUB Legacy — mit der wesentlichen Einschriankung,
dass GRUB Legacy kein Benutzerkonzept hat. Statt dessen werden in der GRUB-
Konfigurationsdatei (meistens /boot/grub/menu. st direkt Kennworter vergeben, et-
wa mit

password geheim Klartext ...
password --md5 $1$090Ko/$gVUEU3Uif6N. byF9fQMp70 Verschliisselt!
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Das verschliisselte Kennwort besorgen Sie sich mit dem Kommando grub-md5-
crypt:

# grub-md5-crypt

Password: GeHeIm

Retype password: GeHeIm
$1$090Ko/$gVUEU3ULf6N. byFOfQMp70

Dabei miissen Sie es wieder von Hand in die Datei /boot/grub/menu.lst kopieren.
Wenn das password-Kommando im »allgemeinen« Teil der Konfigurationsdatei password-Kommando

steht (also vor der ersten »title«-Zeile, die einen Mentieintrag definiert), muss es

fiir jegliche Interaktion mit GRUB jenseits der Auswahl einer vorgegebenen Menii-

option eingegeben werden. Steht es innerhalb eines Mentieintrags, also nach einer

»title«-Zeile, dann gilt es nur fiir den betreffenden Mentieintrag. Auf diese Wei-

se kdnnen Sie unterschiedliche Meniieintrdge mit unterschiedlichen Kennwortern

schiitzen.

* schiedene Benutzer zu definieren.

2

:@', Mit GRUB 2 geht das nur iiber den Umweg, fiir diese Meniieintrdge ver-

* nerhalb einer Konfiguration auch das Schliisselwort lock verwenden. Damit
ist es notwendig, das allgemeine Kennwort eingegeben zu haben, bevor die
betreffende Konfiguration gestartet werden kann.

2

:@'. Wenn Sie im allgemeinen Teil ein Kennwort gesetzt haben, kénnen Sie in-

7N- Auf einer password-Zeile konnen Sie auch noch einen Dateinamen angeben.

“&" Dieser Dateiname benennt eine neue GRUB-Konfigurationsdatei, die nach
der Eingabe des korrekten Kennworts gelesen wird und weitere Konfigura-
tionen enthalten kann.

244 LILO

Der Bootlader LILO wird von den géingigen Distributionen bei Neuinstallationen
nicht mehr verwendet, allerdings ist es moglich, dass Sie ein uraltes System warten
miissen oder eines, das zwar aktualisiert wurde, bei dem der Bootlader aber nicht
umgestellt wurde.

Die oben angesprochenen Abkiirzungen in den Einbenutzermodus oder die
vollig ungepriifte root-Shell erreichen Sie bei LILO, indem Sie den Namen einer
Konfiguration gefolgt von single oder init=/bin/sh angeben. Da die LILO-Stan-
dardkonfiguration der meisten Systeme linux heifst, ist das keine grofie Hiirde:

linux single Einbenutzermodus
linux init=/bin/sh Kein Init-System, nur die Shell

Wie bei GRUB besteht die Abhilfe gegen diese billigen Tricks darin, es norma-
len Benutzern zu verbieten, dass sie auf der LILO-Eingabezeile clevere Parameter
angeben. Dies erreichen Sie am leichtesten dadurch, dass Sie die LILO-Konfigura-
tion durch ein Kennwort schiitzen. Wenn Sie in der Datei /etc/lilo.conf (Achtung:
Name distributionsabhéngig) im »globalen Bereich« (also vor der ersten image=-
Zeile) etwas angeben wie

password=geheim
restricted

dann bootet LILO ausschliefSlich die Standardkonfiguration. Um andere Konfi-
gurationen auswihlen oder beim Booten gar beliebige Parameter {ibergeben zu
kénnen, miissen Sie (oder wer auch immer) das Kennwort eingeben.

Achten Sie darauf, dass legitime Benutzer nicht das Kennwort ausspahen
kénnen, das unverschliisselt in der LILO-Konfigurationsdatei steht. Sorgen
Sie zum Beispiel dafiir, dass nur root diese Datei lesen kann.
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Sie kénnen auch die Kommandozeilen einzelner Konfigurationen vor Mani-
pulation schiitzen, indem Sie die password- und die restricted-Zeile in die jeweilige
Konfiguration aufnehmen.

N- Um die Latte noch ein kleines bisschen hoher zu legen, kénnen Sie die LILO-
& Konfigurationsdatei »unverdnderlich« machen, indem Sie das entsprechen-
de Dateiattribut setzen:

# chattr +i /etc/lilo.conf

Vor jeder Anderung muss das Attribut erst wieder zuriickgesetzt werden.
(Einen cleveren Cracker hilt sowas nattirlich nicht lange auf, aber es gibt ja
jede Menge unclevere Cracker.)

Ubungen

2.4 ['2] Sichern Sie den Zugriff auf den Bootlader auf Ihrem System {iiber
ein Kennwort. Vergewissern Sie sich, dass Konfigurationsdnderungen nur
vorgenommen werden kénnen, wenn vorher das korrekte Kennwort einge-
geben wurde. (Fiir GRUB-Anwender: Testen Sie den Unterschied zwischen
--users und --unrestricted in einer Konfiguration; GRUB-Legacy-Anwender
sollten den Unterschied zwischen lock und password ausprobieren.)

2.5 [2] Richten Sie (sofern nicht schon vorhanden) einen Meniieintrag im
Bootlader ein, der es erlaubt, den Rechner von einem optischen Medium zu
starten. Stellen Sie sicher, dass nur ein Systemadministrator diesen Eintrag
benutzen darf.

Kommandos in diesem Kapitel

grub-md5-crypt Bestimmt MD5-verschliisselte Kennwdérter fiir GRUB Legacy
grub-md5-crypt(8) 28
grub-mkconfig Erzeugt eine GRUB-2-Konfigurationsdatei aus Vorlagen
grub-mkconfig(8) 28
grub-mkpasswd-pbkdf2 Bestimmt verschliisselte Kennworter fiir GRUB 2
grub-mkpasswd-pbkdf2(1) 27
update-grub  Aktualisiert die GRUB-2-Konfiguration (Debian)
update-grub(8) 28
wipe Loscht Dateien (oder ganze Festplatten) griindlich und endgiiltig
wipe(1) 23
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Zusammenfassung

Die physische Sicherheit von Rechnern wird gefdhrdet durch Einfliisse wie
Speisen und Getranke, unbefugten Zugang, Feuer, Rauch, Wasser, Proble-
me mit der Stromversorgung, Blitzschlag, Vandalismus, Terrorismus oder
Diebstahl.

Ausrangierte Medien sollten sorgfiltig geloscht (bei Festplatten) oder ver-
nichtet (bei optischen Datentrédgern oder Magnetbdandern) werden, damit
Unbefugte keinen Einblick in vertrauliche Daten erhalten kénnen.
Minimalsysteme umgehen Probleme in nicht benétigter Software, indem
die betreffende Software gar nicht erst installiert ist.

Die gédngigen Distributionen eignen sich nur eingeschrankt fiir Minimalsys-
teme.

Geeignete BIOS-Einstellungen machen Angreifern das Leben schwerer.
Die Bootlader LILO und GRUB erlauben Zugangsbeschrankungen fiir Ein-
stellungen und Boot-Konfigurationen mit Hilfe von Kennwortern.
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¢ Die Secure Shell (SSH) anwenden und konfigurieren kénnen
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zen kénnen

Vorkenntnisse
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tion II)
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3 Die Secure Shell (fur Fortgeschrittene)

OpenSSH

Einsatzmaglichkeiten

Protokollversionen

3.1 Einfithrung

SSH (Secure Shell, [REC4253]) ist ein Netzwerkprotokoll der TCP/IP-Familie. Es
ermoglicht die Datentibertragung im Netz mit sicherer Authentisierung und Ver-
schliisselung. Zu seinen Anwendungen gehoren interaktive Anmeldevorgénge,
Ubertragung von Dateien und die gesicherte Weiterleitung anderer Protokolle
(engl. tunneling). SSH verwendet asymmetrische Kryptoverfahren wie RSA zur
Authentisierung und zum Schliisselaustausch und symmetrische Kryptoverfah-
ren fiir die eigentliche Dateniibertragung.

OpenSSH, das mit den meisten Linux-Distributionen ausgeliefert wird, stellt
eine frei verfiigbare Implementierung dieses Protokolls dar. OpenSSH enthiilt ei-
nige SSH-Clients (ssh, scp, sftp), einen SSH-Server (sshd) sowie diverse Hilfspro-
gramme fiir Aufgaben wie die Verwaltung von Schliisseln.

N. SSH ersetzt die unsicheren Protokolle TELNET, RLOGIN und RSH fiir in-

& teraktive Anmeldevorgénge. Zusitzlich bietet es die Moglichkeit, Dateien
von einem entfernten Rechner zu kopieren und ist so ein sicherer Ersatz fiir
RCP und viele Anwendungen von FIP.

Das SSH-Protokoll existiert in zwei Versionen, 1 und 2. Viele Clients unter-
stiitzen beide Versionen und die meisten Server konnen Verbindungen mit
beiden Versionen entgegennehmen. Machen Sie trotzdem einen Bogen um
die Version 1, die diverse Sicherheitsliicken aufweist.

Auf dem Server — also dem Rechner, wo Sie sich anmelden wollen — muss der
SSH-Server (sshd) laufen. Um mit diesem Server Verbindung aufzunehmen, brau-
chen Sie auf dem Client-Rechner das Programm ssh.

N- Was nattirlich nicht heifst, dass Sie nicht auch irgendeinen anderen SSH-

“&" Client oder -Server benutzen kénnten — es gibt diverse Implementierungen
des Protokolls fiir die verschiedensten Plattformen. Wir reden im Rest dieses
Kapitels aber nur noch tiber die OpenSSH.

. Die Konfigurationsdateien fiir den sshd finden sich in der Regel in /etc/ssh,
'@~ allen voran die Datei sshd_config. Konfigurationseinstellungen fiir den Cli-
ent, ssh, finden sich systemweit in /etc/ssh/ssh_config und individuell fiir
jeden Benutzer in ~/.ssh/config. Einstellungen in der benutzerspezifischen
Datei haben Vorrang.

3.2 Grundlegende Funktionalitit

Hier ist ein Uberblick {iber die grundlegende Funktionalitidt der OpenSSH, basie-
rend auf der Linup-Front-Schulungsunterlage Linux-Administration II:

Anmelden auf entfernten Rechnern Um sich iiber SSH auf einem entfernten
Rechner anzumelden, miissen Sie das Kommando ssh aufrufen, etwa so:

$ ssh blue.example.com Mit dem lokalen Benutzernamen
$ ssh hschulz@blue.example.com Als hschulz

-7N. Beim ersten Verbindungsaufbau mit einem neuen entfernten Rechner miis-
'@~ sen Sie den o6ffentlichen Schliissel dieses Rechners akzeptieren. Vergewis-
sern Sie sich bei dessen Administrator, dass der Schliissel, den Sie angezeigt
bekommen, authentisch ist.

7N- Wenn Sie der Administrator des entfernten Rechners sind und jemand die
& Authentizitit Thres 6ffentlichen RSA-Schliissels tiberpriifen mochte, dann
verwenden Sie etwas wie
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# ssh-keygen -1 -f /etc/ssh/ssh_host_ecdsa_key

um dessen »Fingerabdruck« (engl. fingerprint) zum Vergleich anzuzeigen.
(Fiir die anderen Verschliisselungsverfahren miissen Sie den passenden Da-
teinamen verwenden.)

Die SSH merkt sich die 6ffentlichen Schliissel von entfernten Rechnern in der Da-
tei ~/.ssh/known_hosts.

Wenn Sie eine Verbindung zu einem Rechner aufbauen, auf dem Sie sich
schon friither angemeldet haben, und eine Warnung erscheint, dann kann
es sein, dass ein Unbefugter Ihnen einen falschen 6ffentlichen Schliissel ge-
schickt hat. Vielleicht hat aber auch nur der Administrator des Rechners aus
irgendwelchen Griinden einen neuen offentlichen Schliissel generiert. Ge-
hen Sie der Sache auf den Grund, bevor Sie die Verbindung zulassen.

7N- Genaugenommen entscheidet die Direktive StrictHostKeyChecking in der Kon-
¥ figuration von ssh dariiber, wie mit neuen oder verdnderten 6ffentlichen
Schliisseln umgegangen werden soll:

StrictHostKeyChecking ask Nachfragen (Voreinstellung)
StrictHostKeyChecking no Alle Schliissel akzeptieren
StrictHostKeyChecking yes Keine neuen Schliissel akzeptieren

Mit »StrictHostKeyChecking yes« kdnnen Sie nur Verbindungen zu Rechnern
aufbauen, die schon in Threr known hosts-Datei stehen. Alle anderen werden
abgewiesen.

Nachdem Sie iiber ssh eine Verbindung aufgebaut haben, kénnen Sie an dem
entfernten Rechner so arbeiten, als sdfSen Sie davor. Sie kénnen die Verbindung

mit exit oder +@ beenden.

7N. Wenn Sie nichts Anderes sagen, gilt bei interaktiven ssh-Sitzungen eine Tilde

'@" (»~«), wenn ihr in der Eingabe unmittelbar ein Zeilentrenner vorausgeht, als
Sonderzeichen, mit dem Sie die ssh steuern konnen. Insbesondere bricht die
Kombination »~. « die Verbindung ab, was niitzlich sein kann, wenn sich am
»anderen Ende« ein Programm aufgehdngt hat.

Sie konnen auf dem entfernten Rechner statt interaktiven Sitzungen auch ein-
zelne Kommandos ausfiihren:

$ ssh blue.example.com ls -1 /home/hugo

(Achten Sie dabei auf eventuell unerwiinschte Aktivititen der lokalen Shell beim
Auswerten des Kommandos.)

Andere niitzliche Anwendungen Mit scp kénnen Sie tiber eine SSH-Verbindung
Dateien zwischen zwei Rechnern kopieren. Die Syntax ist angelehnt an cp:

$ scp blue.example.com:hello.c .
$ scp -r subdir blue.example.com:/tmp Verzeichnis
$ scp hugo@blue.example.com:hello.c pink.example.com:hnew.c

Das Kommando sftp ist locker an gdngige FTP-Clients angelehnt, aber verwen-
det eine SSH-Verbindung. Mit FTP hat es ansonsten tiberhaupt nichts zu tun —
insbesondere konnen Sie es nicht verwenden, um mit einem FTP-Server zu kom-
munizieren.

Fingerabdruck

~/.ssh/known_hosts

Warnung

StrictHostKeyChecking

Steuerung

einzelne Kommandos

scp

sftp
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Schliisselpaar erzeugen

Passphrase

Vorteil

ssh-add

ssh-agent starten

Client-Authentisierung iiber Schliisselpaare Statt bei der Anmeldung Ihr auf
dem entfernten Rechner giiltiges Kennwort einzugeben, konnen Sie mit ssh-keygen
ein Schliisselpaar erzeugen (etwa fiir RSA) und den offentlichen Schliissel auf
dem entfernten Rechner hinterlegen:

$ ssh-keygen -t rsa oder dsa

Dabei miissen Sie eine »Passphrase« angeben, mit der der private Schliissel ver-
schliisselt wird. Anschlieflend konnen Sie mit etwas wie

$ ssh-copy-id hugo@blue.example.com

den offentlichen Schliissel auf den entfernten Rechner kopieren. (Notfalls geht das
auch mit scp.)

N. Der Vorteil bei der Verwendung eines Schliisselpaars ist weniger der ge-
'@~ ringere Tippaufwand (statt des entfernten Kennworts miissen Sie jetzt die
lokale »Passphrase« eingeben — aber siehe unten), sondern eher der Um-
stand, dass die Sicherheit Ihres Zugangs nicht mehr davon abhingt, dass
die Administratoren des entfernten Rechners ihr Handwerk verstehen. Auf
dem entfernten Rechner liegt ja nichts Geheimes mehr von Ihnen.

N Mit »PasswordAuthentication no« und »PubkeyAuthentication yes« in /etc/ssh/
—@~ sshd_config auf dem Server ist eine Anmeldung nur noch tiber Schliisselpaa-
re moglich. Damit sperrt man Cracker aus, die das Internet automatisch
nach SSH-Servern mit schwachen Kennwortern abklopfen.

Der ssh-agent Das wiederholte Eintippen der Passphrase fiir Ihren privaten
Schliissel konnen Sie vermeiden, indem Sie den ssh-agent verwenden. Diesem
teilen Sie die Passphrase einmal mit dem Kommando ssh-add mit, und er merkt
sie sich und stellt sie bei Bedarf dem ssh-Programm zur Verfiigung.

Sie kénnen den ssh-agent entweder mit einem Kommando wie

$ ssh-agent bash

starten (in der neuen Shell steht er dann zur Verfiigung) oder arrangieren, dass
der ssh-agent schon beim Anmelden fiir Sie gestartet wird. Viele Linux-Distribu-
tionen machen das schon »ab Werk«. Mit »ssh-add -D« kdnnen Sie den Agenten
dazu bringen, Ihre Passphrase wieder zu »vergessen.

Der Gewinn an Bequemlichkeit ist nattirlich mit einem Verlust an Sicherheit
verloren. Passen Sie zum Beispiel auf, dass Ihr Notebook nicht verlorengeht,
wiahrend der ssh-agent Ihre Passphrase kennt.

X11-Weiterleitung Wenn Sie sich auf einem entfernten Rechner anmelden und
dabei die ssh-Option -X angeben, kénnen Sie auf dem entfernten Rechner X11-
Clients starten, die den lokalen X11-Server fiir ihre Ein- und Ausgabe verwenden.

N, Der Vorteil dieses Ansatzes ist, dass das X11-Protokoll so zwischen den

“&" Rechnern verschliisselt iibertragen wird. Beim »normalen« X11-Fernzugriff
tiber die DISPLAY-Variable flieflen die Daten dagegen im Klartext. AufSerdem
nutzt die SSH die iiblichen Authentisierungsmechanismen der Secure Shell,
wiahrend die Standardmethode nur die lasche Authentisierung des lokalen
X-Servers verwendet.

N Damit das Ganze funktioniert, muss beim entfernten Rechner in der sshd-
& Konfiguration die Direktive X11Forwarding auf yes gesetzt sein.

. Die Parametereinstellung »ForwardX11 yes«in der Konfiguration des SSH-Cli-
—@~ ents aktiviert die X11-Weiterleitung auf dauerhafter Basis, so dass Sie die
Option -X nicht immer angeben miissen.
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Portweiterleitung SSH kann nicht nur das X11-Protokoll, sondern fast beliebi-
ge TCP-basierte Verbindungen weiterleiten und durch die verschliisselte Verbin-
dung »tunneln«. Mit

$ ssh -L 10110:mail.example.com:110 hugo@blue.example.com

werden Verbindungen an den lokalen TCP-Port 10110 zuerst tiber eine (verschliis-
selte) SSH-Verbindung an den Rechner blue.example.com geschickt. Von da geht es
(unverschliisselt) weiter auf den TCP-Port 110 (POP3) von mail.example.com. Der
Nutzen dieses Szenarios ist etwa wie folgt: Stellen Sie sich vor, Ihr Firewall sperrt
POP3, aber 146t SSH durch. Uber die Portweiterleitung kommen Sie via SSH ins
interne Netz und konnen vom Rechner blue.example.com aus rein im internen Netz
mit dem Mailserver reden. In Ihrem Mailprogramm geben Sie dann localhost und
den lokalen TCP-Port 10110 als »POP3-Server« an.

N. Theoretisch konnten Sie auch direkt den lokalen TCP-Port 110 weiterleiten,
-@‘ aber dazu miissen Sie root sein.

* aus der Sicht des SSH-Servers (hier blue.example.com) aufgeldst. Das heifst,
eine Weiterleitung der Form

.@_ Der Name des Rechners fiir die Weiterleitung (hier mail.example.com) wird

$ ssh -L 10110:1localhost:110 hugo@blue.example.com

verbindet Sie mit dem Port 110 auf blue.example.com, nicht etwa auf Ihrem
Rechner.

Wenn Sie ssh wie gezeigt aufrufen, bekommen Sie auSer der Portweiterleitung
auch eine interaktive Sitzung. Wenn Sie das nicht mochten, kénnen Sie die Option
-N angeben, die ssh auf die Weiterleitung beschrankt und keine interaktive Sitzung
aufbaut.

Die Portweiterleitung funktioniert auch umgekehrt: Mit

$ ssh -R 10631:localhost:631 hugo@blue.example.com

wird der TCP-Port 10631 auf dem SSH-Server getffnet und Verbindungen, die Pro-
gramme dort mit diesem Port aufnehmen, {iber die SSH-Verbindung auf Ihren lo-
kalen Rechner geleitet. Ihr lokaler Rechner tibernimmt dann die unverschliisselte
Weiterleitung an das angegebene Ziel, hier den TCP-Port 631 auf Ihrem lokalen
Rechner selbst. (Diese Form der Weiterleitung ist ungleich weniger wichtig als die
uber -L.)

3.3 Benutzer-Beschriankungen

Auf einem SSH-Server haben Sie umfangreiche Moglichkeiten, um den Zugang
auf bestimmte Benutzer zu beschrianken oder bestimmte Benutzer vom Zugang
auszuschlieflen. Im einfachsten Fall konnen Sie einzelne Benutzer daran hindern,
sich anzumelden, indem Sie deren Benutzernamen in einer DenyUsers-Direktive in
der Konfigurationsdatei /etc/ssh/sshd_config aufzéhlen:

DenyUsers hugo susi

schliefit zum Beispiel die Benutzer hugo und susi aus. Alle anderen Benutzer dtir-
fen sich anmelden.

N, Tatsdchlich miissen Sie sich nicht auf Benutzernamen beschrianken, sondern

& diirfen shell-dhnliche Suchmuster angeben: Ein Stern (*) steht fiir beliebig
viele beliebige Zeichen, ein Fragezeichen fiir genau ein beliebiges Zeichen.
(Zeichenklassen mit eckigen Klammern gibt es hier nicht.) Zum Beispiel
werden mit

TCP-basierte Verbindungen wei-
terleiten

DenyUsers
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DenyUsers studil*

alle Benutzer mit Namen wie studil23, studil oder studill11111 ausgesperrt.

7N Bei Suchmustern, die einen Klammeraffen (@) enthalten, wird der Teil links
_@~ vom @ als Benutzername und der Teil rechts vom @ als Rechnername betrach-
tet, und die beiden werden getrennt gepriift. Beachten Sie aber, dass der
Benutzername sich auf den SSH-Server bezieht und der Rechnername auf
den Rechner, von dem aus der betreffende Benutzer sich anmelden mdochte:
Steht in der Konfiguration des SSH-Servers server.example.com die Zeile

DenyUsers hugo@client.example.com

dann passt sie auf den Benutzer hugo auf server.example. com, wenn er versucht,
sich von client.example.com anzumelden — egal was sein Benutzername auf
client.example.com sein mag.

Allowusers Mit AllowUsers konnen Sie umgekehrt eine Positivliste von Benutzernamen (bzw.
Suchmustern fiir Benutzernamen) angeben. Nur diese Benutzer diirfen sich dann
anmelden:

AllowUsers susi fritz

(Rechnernamen sind hier auch erlaubt, in Analogie zu DenyHosts.)
AllowGroups AllowGroups und DenyGroups erlauben es Ihnen, pauschal die Mitglieder bestimm-
DenyGroups ter Gruppen zuzulassen oder auszusperren. Dabei werden sowohl die primére als
auch die zusitzlichen Gruppen jedes Benutzers betrachtet. Suchmuster diirfen Sie
auch benutzen, allerdings gibt es keine Sonderbehandlung fiir Klammeraffen und
»Rechnernamenc.

. Wenn mehrere dieser Direktiven in der Konfiguration auftauchen, werden
'@' sie in der Reihenfolge DenyUsers, AllowUsers, DenyGroups, AllowGroups ausgewer-
tet. Der erste Treffer zidhlt; bei etwas wie

DenyUsers *u*
AllowUsers susi

wird susi also abgewiesen, da die AllowUsers-Direktive nicht mehr zum Tra-
gen kommt.

. Wenn Sie meinen, dass eine Kombination dieser Direktiven keinen grofien
& Sinn ergibt, dann haben Sie vermutlich Recht. Es ist besser, die Dinge einfach
zu halten.

PermitRootLogin Die Direktive PermitRootLogin bestimmt, ob der Benutzer root sich direkt iiber
SSH anmelden kann (wenn nein, dann mdiissen Sie sich gegebenenfalls als norma-
ler Benutzer anmelden und mit su oder sudo zu root werden). »PermitRootLogin no«
ist dasselbe wie »DenyUsers root«, und der Standardfall ist »PermitRootLogin yes«.

. Esgibtnoch ein paar andere interessante Werte fiir PermitRootLogin: »without-password«
'@~ erlaubt root nicht etwa die Anmeldung ganz ohne Kennwort, sondern ver-

bietet root eine kennwortbasierte Anmeldung und besteht statt dessen auf

einer Anmeldung per Schliisselpaar — alle anderen Benutzer diirfen sich

aber noch per Kennwort anmelden. Mit »forced-commands-only« bekommt

root keine interaktive Shell, sondern muss sich iiber ein Schliisselpaar an-

melden, wobei im 6ffentlichen Schliissel ein festes Kommando angegeben

ist, das auf jeden Fall ausgefiihrt wird. (Uber feste Kommandos sagen wir

in Abschnitt noch mehr.)
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Vielleicht m&chten Sie einen Rechner zeitweise fiir SSH-Logins von »gewd6hnli-
chen« Benutzern sperren — etwa weil Sie Systemarbeiten ausfithren. Am einfachs-
ten geht das, indem Sie eine Datei namens /etc/nologin anlegen. Wenn diese Datei
existiert, darf sich nur noch root anmelden (ein geeignetes PermitRootLogin mal vor-
ausgesetzt); alle anderen Benutzer werden abgewiesen, und der Inhalt der Datei
wird als Erklarung angezeigt: Mit

# cat /etc/nologin
Wartungsarbeiten bis 12.15 Uhr, sorry.

sieht ein SSH-Client etwas wie

$ ssh hugo@blue.example.com
hugo@blue.example.com's password: hugol23
Wartungsarbeiten bis 12.15 Uhr, sorry.

Connection closed by blue.example.com

N. Wenn /etc/nologin Thnen noch von shutdown und/oder PAM bekannt ist:
& Herzlichen Gliickwunsch!

Ubungen

3.1 ['2] Uberzeugen Sie sich, dass die Direktiven AllowUsers und DenyUsers so
funktionieren wie beschrieben.

3.2 [1] Warum bewirkt die Direktive »PermitRootLogin yes« nicht dasselbe wie
»AllowUsers root«?

3.3 [2] Probieren Sie aus, ob »PermitRootLogin no« so funktioniert wie angege-
ben. Wie sieht es aus mit »PermitRootLogin without-password«?

3.4 [2] Warum sollte man »PermitRootLogin no« verwenden? Welche Gefahr
geht davon aus? Was sind mogliche Alternativen? Diskutieren Sie.

3.5 [1] Wie wiirden Sie gewohnliche Benutzer fiir eine Stunde »aussperren,
ohne dass Sie sich daran erinnern miissen, den Zugang danach wieder frei-
zugeben?

3.4 Tipps und Tricks

3.4.1 Benutzer-Konfiguration fiir verschiedene Server

Im téglichen Leben versucht das OpenSSH-Clientprogramm ssh, so weit es kann,
das Richtige zu tun. Zum Beispiel nimmt es an, dass Ihr Benutzerkonto auf ei-
nem entfernten Server genauso heifst wie Ihr lokales Konto — jedenfalls solange
Sie nicht ausdriicklich etwas Anderes sagen. Allerdings kann es umsténdlich sein,
immer wieder Kommandos wie

$ ssh hschulz@server23.example.net

eintippen zu miissen, wenn ein einfaches

$ ssh s23

eigentlich auch reichen wiirde. Zum Gliick ist das kein Problem!
Sie konnen in Threr ssh-Konfigurationsdatei ~/.ssh/config ndmlich Abschnitte
der Form

Zeitweise Sperrung
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Host

Vorgehensweise

SSH-Server

Clientseite

Host s23
HostName server23.example.net
User hschulz

haben, um Konfigurationseinstellungen vorzunehmen, die nur fiir Verbindungen
zu s23 gelten. Allgemein gesagt fiihrt die Host-Direktive dazu, dass alle folgenden
Einstellungen nur fiir Verbindungen zu der genannten Gegenstelle gelten — bis
zur ndchsten Host-Direktive oder dem Dateiende.

7N Hinter »Host« diirfen mehrere Namen stehen. Auch Suchmuster mit »*« und
@ »?« sind erlaubt. Mit »Host *« konnen Sie Vorgaben machen, die fiir alle Ver-
bindungen gelten.

Das Programm ssh bestimmt die Werte von Konfigurationseinstellungen, in-
dem es die Konfigurationsdatei vom Anfang her betrachtet. Das erste Auftreten
einer Direktive — gegebenenfalls in einem passenden Host-Block — z&hlt. Sie sollten
also aufpassen: Eine Konstruktion wie

Compression yes Daten komprimieren ...

Host server.example.com
Compression no ... aufer fiir diesen Rechner!?

funktioniert also nicht wie beabsichtigt, da das »Compression yes« zuerst gefunden
wird und die Suche danach abbricht. Auch Verbindungen zu server.example.com
verwenden also Datenkomprimierung. Richtig wére

Host server.example.com
Compression no

Host * Alle aufer server
Compression yes

3.4.2 Feinheiten des Protokolls

Wie eingangs erwahnt gibt es zwei Hauptversionen des SSH-Protokolls, einfalls-
reich als »1« und »2« bezeichnet. Die Protokollversion 1 interessiert uns nicht wei-
ter, aufler dass wir Sie nachdriicklich davor warnen wollen, sie zu benutzen.

Die Version 1 des SSH-Protokolls hat einige dicke Macken, etwa die, dass
ein Angreifer unter bestimmten Umstdnden seine eigenen Daten in den ver-
schliisselten Datenstrom einschleusen kann (CVE-1999-1085). Eine genaue-
re Beschreibung dieses Angriffs findet sich unter http://www.kb.cert.org/vuls/
1d/13877.

AN Falls Sie sich detaillierter {iber die Unterschiede zwischen SSH 1 und SSH 2
@ informieren mochten, konsultieren Sie http://www.snailbook.com/faq/ssh-1-vs-
2.auto.html.

Sie kénnen Ihren SSH-Server daran hindern, SSH-1-Verbindungen zu akzep-
tieren, indem Sie in die sshd config-Datei die Zeile

Protocol 2

einfiigen. Damit redet er nur mit Clients, die diese Version verstehen kénnen.
Auf der Clientseite konnen Sie mit

Protocol 2
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weit vorne in der Konfiguration erreichen, dass Ihr Client nur diese Version des
Protokolls zu sprechen bereit ist. (Denken Sie daran: Der erste Treffer fiir eine
Konfigurationseinstellung z&hlt.)

Sie konnen als Systemadministrator nicht erzwingen, dass alle Ihre Benut-
zer niemals die Protokoll-Version 1 verwenden, da ssh die benutzerspezi-
fische Konfiguration in .ssh/config vor der systemweiten Konfiguration in
/etc/ssh/ssh_config anschaut — und in jedem Fall ein Parameter wie »-1« auf
der Kommandozeile Vorrang vor allem anderen hat. Kategorische Vorga-
ben funktionieren nur auf dem Server: Fiir Ihre eigenen Server kénnen Sie
SSH-1-Unterstiitzung (wie gezeigt) global deaktivieren, aber fiir andere na-
tiirlich nicht.

.@_ Prinzipiell kénnten Sie (wenn Sie entweder sehr dumm oder tollkiihn wi-
g ren), mit

Protocol 2,1 1,2 ginge auch, hu brr

angeben, dass Ihr Client zuerst versuchen soll, iber SSH 2 Kontakt mit dem
Server aufzunehmen, um dann - falls das nicht klappt —, auf die Version 1
zuriickzufallen. Auf der Serverseite fiihrt diese Einstellung dazu, dass der
Server bereit ist, je nach Wunsch des Clients beide Protokollversionen zu
sprechen (hier gibt es keine Priorisierung — der Kunde ist Konig).

7. Sollten Sie in die missliche Lage kommen, in Threm Client etwas wie
@ »Protocol 2,1« benutzen zu miissen, dann grenzen Sie dies per Host ge-
zielt auf die betreffenden Server ein. Versuchen Sie auch, die Betreiber der
betreffenden Server von einem Upgrade zu iiberzeugen. (Sie miissen ja
nicht gleich die Herren vom Russen-Inkasso vorbeischicken, aber ernsthaft,
Leute: SSH 2 gibt es seit dem letzten Jahrtausend.)

3.4.3 Netz und doppelter Boden

Ein wichtiges Einsatzgebiet von SSH ist nattirlich die Wartung entfernter Rech-
ner — wobei »entfernt« alles bedeuten kann von »im Serverschrank drauflen auf
dem Gang« bis »am anderen Ende der Welt«. Je nachdem, wo der entfernte Rech-
ner steht und wie einfach es ist, notfalls an eine direkt angeschlossene Konsole zu
kommen, ist es notig, mehr oder weniger vorsichtig zu sein — vor allem, wenn Sie
an der Konfiguration des sshd selbst herumbasteln. Schliefllich ist es leicht mog-
lich, sich auszusperren, und wenn das eine dreistiindige Autofahrt oder eine eben-
solange Telefonsitzung mit den tranigen Operatoren vor Ort bedeutet, bis der Zu-
gang wieder hergestellt ist, dann ist es sicherlich besser, es gar nicht erst so weit
kommen zu lassen.

Wenn Sie an der sshd-Konfiguration auf einem entfernten Rechner Anderungen
machen wollen, sollten Sie als Erstes in einem anderen Terminal-(unterfenster) ei-
ne zweite Sitzung auf den betreffenden Rechner 6ffnen. Es zeigt sich namlich, dass
diese Sitzung Konfigurationsneuladevorginge und sogar sshd-Neustarts souverdn
tiberlebt. Sollten Sie also im einen Fenster den Ast absédgen, auf dem Sie bisher ge-
sessen haben, und sich nicht mehr anmelden konnen, dann steht Thnen die andere
Sitzung zur Verfligung, um alles wieder in Ordnung zu bringen.

Ubungen

3.6 [2] Vergewissern Sie sich, dass das eben Gesagte tatsdchlich stimmt: Mel-
den Sie sich zweimal iiber SSH auf einem »entfernten« Rechner an, etwa als
susi@hlue.example.com. Verwenden Sie eine der Sitzungen, um root-Rechte an-
zunehmen, in /etc/ssh/sshd config die Zeile

DenyUsers susi
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Schlissel ohne Passphrase

einzutragen und den SSH-Server dann mit

# service ssh reload oder so dhnlich

anzustupsen, damit er die geinderte Konfiguration einliest. Uberzeugen Sie
sich, dass (a) Sie sich in dieser Sitzung zwar ab-, aber nicht wieder anmelden
konnen, aber (b) die andere Sitzung nach wie vor funktioniert.

3.7 [2] Was passiert mit der zweiten Sitzung, wenn Sie in der einen Sitzung
den SSH-Server komplett anhalten (mit etwas wie »service ssh stop)? Was
passiert, wenn Sie den SSH-Server neu starten?

3.4.4 Spal mit offentlichen Schliisseln

Bisher hatten wir gesehen, dass die Authentisierung tiber Schliisselpaare in ers-
ter Linie der Verbesserung der Sicherheit dient: Auf dem entfernten Server muss
nichts Geheimes mehr gespeichert werden, so dass Sie sich nicht davon abhidngig
machen, dass den dortigen Administratoren kein Missgeschick passiert, bei dem
Ihr (verschliisseltes) Kennwort einem Angreifer in die Hande fallt. Statt dessen
miissen Sie Ihren privaten Schliissel niemals aus der Hand geben, was nattirlich
ein gravierender Vorteil ist.

. Wenn Sie ganz besonders auf Sicherheit bedacht sind, kénnen Sie Ihren pri-
-@~ vaten Schliissel zum Beispiel auf einer Chipkarte speichern statt auf Ihrem
Computer. Dort ist er dann sicher vor allfilligen Viren, Wiirmern oder Tro-
janern — nicht dass die unter Linux bisher ein grofies Problem wéren, aber
man weif$ ja nie ...

Um optimale Sicherheit zu gewéahrleisten, werden private SSH-Schliissel aufSer-
dem noch mit einer »Passphrase« verschliisselt, die es Unbefugten schwerer ma-
chen soll, mit einem privaten Schliissel, der ihnen irgendwie in die Hande fallt,
tatsdchlich etwas anzufangen.

Diese Verschliisselung ist aber manchmal eher ein Hindernis. Stellen Sie sich
zum Beispiel vor, Sie mochten irgendwann in der Nacht eine Sicherheitskopie von
Ihrem Datenbankserver machen, indem Sie einen Abzug des Datenbankinhalts
auf einen entfernten Rechner kopieren. Mit SSH ist das im Grunde sehr einfach:
Sie starten vom entfernten Rechner aus per cron und SSH auf dem Datenbankser-
ver ein Programm, das die Datenbank liest und das Ergebnis auf seine Standard-
ausgabe schreibt. Die Standardausgabe wird mit SSH tiber den verschliisselten
Kanal auf den entfernten Rechner geleitet und dort geeignet archiviert. Der einzi-
ge Haken besteht darin, dass Sie auf dem entfernten Rechner, der die Sicherheits-
kopie anstofit, theoretisch die Passphrase fiir Ihren privaten Schliissel eingeben
miiflten, damit er mit dem Datenbankserver reden kann — und cron-Jobs haben
bekanntlich keine interaktive Eingabe.

Die naheliegende Abhilfe ist, einen privaten Schliissel ohne Passphrase zu be-
nutzen. Das funktioniert ohne Weiteres — driicken Sie einfach , wenn ssh-keygen
Sie nach der Passphrase fiir den neuen privaten Schliissel fragt —, aber birgt na-
tiirlich das Problem, dass der private Schliissel einem Cracker beliebigen Zugriff
auf den Datenbankserver einrdaumt. Nicht so gut.

N Sie kdnnen die Passphrase auf einem privaten Schliissel auch nachtréaglich
'@~ entfernen. Rufen Sie dazu ssh-keygen mit der Option -p auf und driicken Sie

, wenn Sie nach der neuen Passphrase gefragt werden:

$ ssh-keygen -p

Enter file in which the key is (/home/hugo/.ssh/id_rsa):
Enter old passphrase: geheim

Key has comment '/home/hugo/.ssh/id rsa’

Enter new passphrase (empty for no passphrase):
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Enter same passphrase again:
Your identification has been saved with the new passphrase.

$

Um dieses Problem abzumildern, konnen Sie dafiir sorgen, dass der 6ffentli-
che Schliissel auf dem Server nur dafiir zu gebrauchen ist, das Kommando zum
Starten der Sicherheitskopie aufzurufen. (Dass ein Cracker das tun kann, ist zwar
moglicherweise schlimm genug, aber noch nicht so schlimm wie beliebige Kom-
mandos ausfiihren diirfen.) Dazu miissen Sie in der Datei .ssh/authorized_keys im
betreffenden Benutzerkonto auf dem Server den Schliissel finden und eine ent-
sprechende Klausel an den Anfang setzen:

$ ssh hugo@blue.example.com

blue$ cd .ssh

blue$ cat authorized_keys

ssh-rsa AAAAB3NZzaClyc2EAAAABIWAAA <KKKK] Eine lange Zeile
blue$ vi authorized_keys

command="date" ssh-rsa AAAAB3NzaC<kkkK

blue$ exit SSH-Sitzung beenden
$ ssh hugo@blue.example.com 1s -1

Mo 9. Dez 23:43:36 CET 2013 »date« wird ausgefiihrt

Wenn ein o6ffentlicher Schliissel auf dem Server mit command=".." ein Kommando
definiert, dann wird keine interaktive Shell gestartet, sondern lediglich das ange-
gebene Kommando ausgefiihrt, egal was der Client gerne machen wiirde.

* rufenen (festen) Kommando in der Umgebungsvariable SSH_ORIGINAL_COMMAND
zugénglich gemacht. Dieses kann dann entscheiden, ob und wie es mit die-
ser Information umgeht.

:@', Wenn der Client ein Kommando tibertragt, wird das dem tatsdchlich aufge-

2

7. Auch wenn er auf diese Weise keine beliebigen Kommandos ausfiihren
@ kann, kénnte ein Angreifer trotzdem X11- oder Portweiterleitung akti-
vieren und auf diese Weise unter Umstdnden Zugriff auf Rechner oder
Ressourcen bekommen, die vom SSH-Serverrechner aus zugénglich sind,
vom Client aus aber nicht. Um das auszuschliefSen, muss der 6ffentliche
Schliissel aufSer der command-Klausel noch die Direktiven no-port-forwarding
und no-x11-forwarding enthalten. (Wenn Sie mehrere Direktiven angeben,
miissen Sie sie durch Kommas trennen.)

AN. Mit from konnen Sie eine Liste von Rechnernamen und/oder IP-Adressen
@ angeben, die fiir Verbindungen mit diesem 6ffentlichen Schliissel als Clients
in Frage kommen: Ein Eintrag in authorized\_keys wie

command="date", from="192.168.1.*" ssh-rsa AAAAB3Nza(<kkkKl

wiirde mit diesem Schliissel authentisierten Clients nur die Ausfithrung des
Kommandos date erlauben, und zwar nur dann, wenn ihre IP-Adresse im
Subnetz 192.168.1.0/24 liegt.

7N. Standardmaflig werden Kommandos in einem Pseudo-Terminal (PTY) aus-
@ gefiihrt, wenn der Client darum nachsucht. Pseudo-Terminals werten Steu-
erzeichen aus und bemiihen sich auch anderweitig, den darin laufenden
Programmen vorzumachen, ihre Standard-Ein- und -Ausgabe wére mit ei-
nem »echten« Terminal Verbunderﬂ Das heifst aber, dass Zeichen mogli-
cherweise verschluckt werden, wenn das PTY sie fiir Steuerzeichen halt.
Wenn Sie sichergehen wollen, dass ein Schliissel nur fiir direkte Sitzungen
ohne PTY benutzt werden kann, dann fiigen Sie die Direktive no-pty hinzu.

1Das ist niitzlich fiir interaktive Shellsitzungen, damit Programme wie der vi, die den ganzen Bild-
schirm tibernehmen wollen, verniinftig laufen kénnen.

Festes Kommando
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Ubungen

3.8 [!2] Sorgen Sie dafiir, dass Sie auf einem entfernten Rechner nur ein un-
verfangliches Kommando (etwa id oder date) ausfiihren kénnen, wenn Sie
sich mit Ihrem Schliisselpaar anmelden. Uberzeugen Sie sich, dass die Ein-
schrankung auch gilt, wenn Sie im ssh-Aufruf ein anderes Kommando an-
geben.

3.9 [3] Wie konnen Sie demselben 6ffentlichen Schliissel mehrere verschie-
dene feste Kommandos erlauben? (Mit anderen Worten: Sorgen Sie dafiir,
dass Sie tiber Ihren 6ffentlichen Schliissel sowohl id als auch date ausfithren
kénnen — Kommandos wie

$ ssh blue.example.com date
$ ssh blue.example.com id

sollen erlaubt sein, aber

$ ssh blue.example.com rm -rf .

nicht. Probieren Sie Ihre Losung aus, am besten mit einem etwas weniger
gefdhrlichen »verbotenem« Kommando.)

3.5 OpenSSH-Zertifikate

3.5.1 Uberblick

Die Authentisierung tiber Schliisselpaare ist flexibel und (vergleichsweise) sicher,
aber auch nervend zu konfigurieren: Sie miissen Ihren 6ffentlichen Schliissel auf
jeden einzelnen Rechner kopieren, auf dem Sie sich anmelden wollen. Umgekehrt
miissen Sie auch den 6ffentlichen Rechner-Schliissel jedes dieser Rechner einzeln
annehmen (und priifen!!!). Das ist nicht wirklich bequem. Es wiére viel schoner,
wenn die OpenSSH es erlauben wiirde, einerseits die Authentizitit von 6ffentli-
chen Rechner-Schliisseln a priori zu bestdtigen und andererseits das Anmelden
auf entfernten Rechnern auch ohne das vorherige Kopieren 6ffentlicher Benutzer-
Schliissel zu gestatten.

Zertifikate Genau dafiir sind Zertifikate gedacht. Sie konnen ndmlich spezielle Schliis-
selpaare generieren, die als »Zertifizierungsstelle« fungieren. Damit miissen Sie
auf einem Rechner nur noch den 6ffentlichen Schliissel eines solchen Schliissel-
paars installieren, damit alle Benutzer mit einem mit dem dazugehérigen pri-
vaten Schliissel »signierten« Zertifikat (auf der Basis eines gewohnlichen Benut-
zer-Schliisselpaars) sich dort anmelden kénnen, ohne vorher ihren 6ffentlichen
Schliissel hinterlegt zu haben. Umgekehrt kann ein Rechner, der iiber den 6ffent-
lichen Schliissel einer Zertifizierungsstelle verfiigt, ohne Riickfrage Verbindungen
zu allen Rechnern aufbauen, deren 6ffentliche Rechner-Schliissel von der Zertifi-
zierungsstelle beglaubigt wurden.

Die »Zertifikate« der OpenSSH haben nichts mit den ansonsten verbreiteten
X.509-Zertifikaten zu tun, wie sie zum Beispiel von OpenSSL und OpenVPN be-
nutzt werden.

. Eigentlich handelt es sich dabei nur um eine Spezialanwendung der oh-
—@~ nehin vorhandenen SSH-Schliisselpaare. Deswegen miissen Sie einige Ein-

schrankungen in Kauf nehmen: Zum Beispiel gibt es keine Hierarchie von
Zertifierungsstellen, Unter-Zertifizierungsstellen und so weiter wie bei
X.509 —bei der OpenSSH konnen beglaubigte Schliisselpaare nicht verwen-
det werden, um weitere Schliisselpaare zu beglaubigen. Auf der anderen
Seite miissen Sie sich auch nicht mit den komplizierten Konfigurationsda-
teien und Kommandos von OpenSSL herumschlagen.
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* und auf dem Server mindestens die OpenSSH-Version 5.4 einsetzen. Das ist
moglicherweise fiir dltere Linux-Distributionen der Enterprise-Klasse ein
Problem. In OpenSSH 6.0 hat das Format von Zertifikaten sich geandert,
und aktuelle Zertifikate konnen mit dlteren OpenSSH-Versionen nicht mehr
benutzt werden.

.@_ Um OpenSSH-Zertifikate verwenden zu konnen, miissen Sie auf dem Client

b

Fiir die LPI-Priifung 202 sind OpenSSH-Zertifikate nicht von Belang. Falls
Sie nur die Priifung machen wollen und ein kleiner Blick tiber den Teller-
rand Sie nicht interessiert, konnen Sie den Rest dieses Abschnitts {ibersprin-
gen.

3.5.2 Benutzer-Schliissel beglaubigen

Betrachten wir zuerst die eine Richtung des Vorgangs: Wir méchten vermeiden,
offentliche Schliissel von Benutzern auf alle Rechner kopieren zu miissen, wo die-
se Benutzer sich anmelden kénnen sollen. Statt dessen generieren wir ein Schliis-
selpaar fiir eine »Zertifizierungsstelle«, mit der wir dann »Zertifikate« fiir Benut-
zer ausstellen konnen. Auf der Basis dieser Zertifikate konnen Benutzer sich dann
auf entfernten Rechnern anmelden, ohne zuvor dort ihren 6ffentlichen Schliis-
sel hinterlegt zu haben — solange auf dem betreffenden Rechner der offentliche
Schliissel der Zertifizierungsstelle zur Verfiigung steht, um die Authentizitét des
Zertifikats zu priifen.

Beginnen wir mit dem Schliisselpaar fiir die Zertifizierungsstelle. Dieses wird
mit ssh-keygen erzeugt wie ein ganz gewohnliches SSH-Schliisselpaar:

$ ssh-keygen -f .ssh/ca-key

Generating public/private rsa key pair.

Enter passphrase (empty for no passphrase): secret
Enter same passphrase again: secret

Your identification has been saved in ca-key.

Your public key has been saved in ca-key.pub.

7N Im wirklichen Leben mochten Sie natiirlich eine etwas komplexere Pass-
& phrase benutzen.

Wichtig: Auf dieses Schliisselpaar sollten Sie besonders gut aufpassen, denn
ein Angreifer, dem es in die Hénde fllt, kann damit beliebige andere Open-
SSH-Schliisselpaare signieren und so unter dem Strich beliebige Benutze-
ridentitdten auf allen Rechnern annehmen, die Threr Zertifizierungsstelle
vertrauen. Von Rechts wegen sollten Sie die iiblichen Vorsichtsmaffinahmen
fiir Zertifizierungsstellen beachten und Schliissel nur auf einem Rechner
signieren, der selber nicht am Netz ist und bei Nichtgebrauch sicher weg-
geschlossen wird. Zuallermindestens sollten Sie dieses Schliisselpaar aber
auf einen USB-Stick verschieben und diesen bei Nichtgebrauch sicher weg-
schlieflen. Eine gut verwahrte Sicherheitskopie (oder zwei oder drei) wére
bestimmt auch kein Fehler.

Anschliefiend kénnen Sie mit diesem Schliisselpaar einen beliebigen 6ffentli-
chen OpenSSH-Schliissel signieren:

$ ssh-keygen -s ~/.ssh/ca-key -I "Hugo Schulz" -n hugo \

> -V 452w -z 0 ~/.ssh/id_rsa.pub

Enter passphrase: secret

Signed user key /home/hugo/.ssh/id rsa-cert.pub: id "Hugo Schulz"p>
<1 serial @ for hugo>

<1 valid from 2013-12-11T15:08:00 to 2014-12-10T15:09:49
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(Die Passphrase hier ist die fiir das Schliisselpaar der Zertifizierungsstelle.) Die-
ses Kommando erzeugt ein »Zertifikat« in der Datei .ssh/id_rsa-cert.pub, das stan-
dardmifig 52 Wochen lang giiltig ist und eine Anmeldung als hugo erlaubt.

7N Mit »-z 0« wird die Seriennummer O fiir das Zertifikat festgelegt. Das ist auch
& der Standardwert, wenn die Option -z iiberhaupt nicht angegeben wurde;
wenn Sie es vermeiden wollen, ausschliefSlich Zertifikate mit dieser Seri-
ennummer auszustellen (warum das Keine Gute Idee ist, sehen wir noch),
miissen Sie sich selbst darum kiimmern, hier den richtigen Wert einzuset-
zen. Das ist ziemlich unbequem und das Erstellen von Zertifikaten damit
ein erstklassiger Kandidat fiir die Automatisierung durch ein Shellskript.

(Siehe hierzu auch Ubung )

Ubungen

3.10 ['2] Legen Sie wie oben beschrieben ein Schliisselpaar an, das als »Zer-
tifizierungsstelle« fungiert. Signieren Sie damit Ihren 6ffentlichen Schliissel.

3.11 [3] Schreiben Sie ein Shellskript namens sign-ssh-key, das den Dateina-
men eines 6ffentlichen SSH-Schliissels auf der Kommandozeile iibernimmt
und den Benutzer interaktiv nach der Kennung fiir den Schliissel (ssh-
keygen-Option -I) sowie dem Prinzipal (ssh-keygen-Option -n) fragt. Die Se-
riennummer soll automatisch bestimmt werden, und Seriennummer, Ken-
nung und Prinzipal sollen an eine Protokolldatei (etwa ~/.ssh/certs-issued)
angehédngt werden.

3.5.3 OpenSSH-Zertifikate fiir Benutzer verwenden

Damit ein entfernter Rechner das Zertifikat akzeptiert, muss er tiber den 6ffentli-
chen Schliissel der Zertifizierungsstelle verfiigen, damit er die Signatur der Zerti-
fizierungsstelle auf dem Zertifikat verifizieren kann. Konkret heifst das, die Datei
.ssh/ca-key.pub muss auf den betreffenden Rechner kopiert und der OpenSSH be-
kannt gemacht werden. Dabei gibt es zwei Fille:

Ein einzelnes Benutzerkonto Damit (potentiell) beliebige Benutzer mit einem
Zertifikat sich mit einem bestimmten Benutzerkonto auf dem entfernten
Rechner anmelden kénnen, muss der offentliche Schliissel der Zertifizie-
rungsstelle in der Datei .ssh/authorized_keys im dazugehorigen Heimatver-
zeichnis hinterlegt und als Schliissel einer Zertifizierungsstelle gekenn-
zeichnet werden. Das kénnte zum Beispiel so gehen:

$ scp .ssh/ca-key.pub blue.example.com:.ssh/ca-key.pub

$ ssh hugo@blue.example.com

blue$ whoami

hugo

blue$ cd .ssh

blue$ echo "cert-authority $(cat ca-key.pub)" >>authorized_keys

Anschliefend wird jeder von der Zertifizierungsstelle beglaubigte Schliissel
akzeptiert, dessen Zertifikat das Anmelden als hugo gestattet.

7. Natiirlich konnen in der authorized keys-Datei aufserdem noch »echte«
—';@‘. Offentliche Schliissel stehen.

Der ganze Rechner Um Zugriff auf beliebige Benutzerkonten zu erlauben — na-
tirlich immer noch gemafs der Angaben im Zertifikat —, muss der 6ffentliche
Schliissel in einer Datei stehen, deren Name durch den Parameter der Direk-
tive TrustedUserCAKeys in der sshd-Konfiguration angegeben wird. Sie kénnten
zum Beispiel eine Datei /etc/ssh/ca-keys erzeugen:
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blue$ /bin/su -
blue# cat ~hugo/.ssh/ca-key.pub >>/etc/ssh/ca-keys

Anschlieflend miissen Sie nur noch dafiir sorgen, dass die sshd-Konfigura-
tionsdatei die Zeile

TrustedUserCAKeys /etc/ssh/ca-keys

enthalt.

AN, Wie der Plural andeutet, konnen Sie die 6ffentlichen Schliissel mehre-
"@: rer Zertifizierungsstellen in diese Datei schreiben — wohlgemerkt nur
die reinen 6ffentlichen Schliissel ohne ein davorgesetztes cert-authority.

7N Grundsitzlich kénnen Sie Zertifikate auch ohne die Angabe eines »Prin-
@ zipals«, also eines Benutzerkontos, fiir das sie zu gebrauchen sein sollen,
ausstellen. Solche Zertifikate konnen Sie allerdings nicht benutzen, wenn
der offentliche Schliissel der dazugehorigen Zertifizierungsstelle system-
weit (mit TrustedUserCAKeys) installiert ist — ansonsten konnte der Zertifikats-
inhaber potentiell die Identitit jedes Benutzers auf dem Rechner annehmen.
Der offentliche Schliissel der Zertifizierungsstelle muss also direkt im »Ziel-
konto« vorliegen.

7N Esist moglich, in die Zertifikate diverse Optionen aufzunehmen, die denen
@~ entsprechen, die Sie sonst in der authorized_keys-Datei auf dem Zielrechner
angeben wiirden. Wenn Sie zum Beispiel ein Zertifikat mit dem Kommando

$ ssh-keygen -s .. -0force-command=date \
> -0Osource-address=192.168.56.101 ...

ausstellen, dann kann es nur dafiir benutzt werden, von dem Rechner mit
der IP-Adresse 192.168.56.101 aus das Kommando date auszufiihren.

7N Auch die Zeilen in authorized keys, die den 6ffentlichen Schliissel einer Zerti-
g fizierungsstelle enthalten, diirfen weitere Restriktionen wie feste Komman-
dos enthalten. Bei Kollisionen haben die Angaben in Zertifikaten Vorrang.

Ubungen

3.12[12] Installieren Sie in Threm Benutzerkonto auf einem entfernten Rech-
ner in der Datei authorized keys den offentlichen Schliissel der Zertifizie-
rungsstelle. Entfernen Sie, falls notig, Ihren eigenen offentlichen Schliissel
oder kommentieren Sie ihn aus (mit einem »#« am Zeilenanfang). Uberzeu-
gen Sie sich, dass Sie sich trotzdem mit Ihrem 6ffentlichen Schliissel auf dem
entfernten Rechner anmelden kénnen.

3.13 [2] (Fortsetzung der vorigen Aufgabe.) Kopieren Sie auf dem entfern-
ten Rechner den 6ffentlichen Schliissel Ihrer Zertifizierungsstelle nach /etc/
ssh/ca-keys. Entfernen Sie ihn dann aus der Datei authorized keys in Ihrem
Benutzerkonto (oder kommentieren Sie ihn aus). Konfigurieren Sie den sshd
so, dass er die Datei /etc/ssh/ca-keys nach Schliisseln zur Verifikation von
Zertifikaten durchsucht. Uberzeugen Sie sich, dass Sie sich noch immer mit
Threm o6ffentlichen Schliissel auf dem entfernten Rechner anmelden kénnen.

3.14 [2] Angenommen, Sie haben (etwa wie in der vorigen Aufgabe) den
offentlichen Schliissel der Zertifizierungsstelle systemweit installiert. Prii-
fen Sie, was passiert, wenn Sie sich mit einem Schliissel anmelden wollen,
dessen Zertifikat keinen Prinzipal enthilt (weil beim Signieren die Option
-n nicht angegeben wurde).
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.ssh/known_hosts

systemweite Vorgabe

3.15 [2] Die Zertifikate sind unter der Kontrolle ihrer Inhaber. Ist es nicht ge-
fahrlich, wenn sie Optionen wie feste Kommandos fiir das entfernte System
enthalten? Kénnten die Inhaber diese Optionen nicht d&ndern?

3.5.4 Rechner-Schlissel und -Zertifikate

Damit ein entfernter Rechner statt eines (vom Benutzer zu priifenden und zu be-
statigenden) 6ffentlichen Rechner-Schliissels ein (mit dem vorher installierten 6f-
fentlichen Schliissel der Zertifizierungsstelle iiberpriifbares) Zertifikat verwendet,
miissen Sie zundchst den 6ffentlichen Rechner-Schliissel mit dem privaten Schliis-
sel Threr Zertifizierungsstelle signieren:

$ scp blue.example.com:/etc/ssh/ssh_host_ecdsa_key.pub .

$ ssh-keygen -s ~/.ssh/ca-key -I "blue.example.com" \

> -h -n blue.example.com \ -h und -n sind wichtig
> -V +52w ssh_host_ecdsa_key.pub

Hier miissen Sie unbedingt mit der Option -n den Rechnernamen als »Prin-
zipal« angeben. Ansonsten konnte das Zertifikat jeden beliebigen Rechner
in Ihrem Netz — auch einen von einem Angreifer eingeschleppten — authen-
tisieren.

Die resultierende Datei ssh_host_ecdsa_key-cert.pub kopieren Sie dann auf den
Rechner blue.example.com zurlick (am besten nach /etc/ssh) und in dessen sshd-
Konfigurationsdatei die Zeile

HostCertificate /etc/ssh/ssh_host ecdsa_key-cert.pub

einbauen.

Anschliefsend konnen Sie lokal alle Verweise auf den Rechner blue.example.com
(Name und IP-Adresse) aus Threr Datei .ssh/known hosts entfernen. Statt dessen
fiigen Sie den 6ffentlichen Schliissel der Zertifizierungsstelle wie folgt hinzu:

$ cd ~/.ssh
$ echo "@cert-authority *.example.com $(cat ca-key.pub)" >>known_hosts

N- Achten Sie auf das »*.example. com«; es sorgt dafiir, dass der Schliissel fiir die

& Zertifikate aller Rechner in der Domain example.con zu gebrauchen ist (und
keine anderen). Mafigeblich dabei ist der Name, den Sie eingeben, um den
entfernten Rechner anzusprechen. Sie konnen auch mehrere Rechnernamen
und -suchmuster angeben, Sie miissen sie aber durch Kommas trennen.

Wenn Sie anschlieflend versuchen, eine Verbindung zu blue.example. con aufzubau-
en, sollte das ohne die sonst tibliche Bestatigungsriickfrage fiir dessen 6ffentlichen
Schliissel klappen.

Sie kénnen ganz entsprechend auch eine systemweite Vorgabe machen, indem
Sie den offentlichen Schliissel der Zertifizierungsstelle in die Datei /etc/ssh/ssh_
known_hosts eintragen. Die Syntax ist dieselbe.

. Niemand zwingt Sie librigens dazu, die Zertifikate fiir Benutzer und die fiir

“&" Rechner mit demselben Schliisselpaar als Zertifizierungsstelle zu beglaubi-
gen — solange die richtigen 6ffentlichen Schliissel am richtigen Platz instal-
liert sind, konnen sie durchaus verschieden sein.

Ubungen

3.16 [!2] Konfigurieren Sie Ihr System (den lokalen und den entfernten
Rechner) so, dass offentliche Rechner-Schliissel tiber Zertifikate akzeptiert
werden, Benutzer also nicht mehr gebeten werden, Schliissel zu priifen
und anzuerkennen. (Fiir Sonderpunkte: Sorgen Sie dafiir, dass das fiir den
Rechnernamen und die IP-Adresse des entfernten Rechners funktioniert.)
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Kommandos in diesem Kapitel

scp Sicheres Dateikopierprogramm auf SSH-Basis scp(l) 35
sftp Sicheres FTP-artiges Programm auf SSH-Basis sftp(1) 35
ssh »Secure Shell“, erlaubt sichere interaktive Sitzungen auf anderen Rech-

nern ssh(l) 34
ssh-add Akkreditiert private Schliissel beim ssh-agent ssh-add(1) 36

ssh-agent Verwaltet private Schliissel und Kennworter fiir die SSH
ssh-agent(1) 36
ssh-keygen Generiert und verwaltet Schliissel fiir die SSH ssh-keygen(1) 35, 45
sshd Server fiir das SSH-Protokoll (sicherer interaktiver Fernzugriff)
sshd(8) 34

Zusammenfassung

* Die Secure Shell erlaubt das komfortable und sichere Anmelden auf ent-
fernten Rechnern (und ersetzt so TELNET, RSH und RLOGIN) sowie die
gesicherte Ubertragung von Dateien dhnlich RCP und FTP.

* Mit OpenSSH steht eine leistungsfahige Implementierung der Secure Shell
frei zur Verfiigung.

¢ Zur Grundfunktionalitidt von SSH gehoren die Ausfiihrung einzelner Kom-
mandos und ganzer interaktiver Sitzungen auf anderen Rechnern, das Ko-
pieren von Dateien und die Weiterleitung von beliebigen TCP-Verbindun-
gen tber die verschliisselte Strecke.

* SSH erlaubt eine Benutzerauthentisierung tiber Kennworter (mit Verschliis-
selung bei der Ubertragung) oder iiber asymmetrische Schliisselpaare.

e Mit AllowUsers, DenyUsers, AllowGroups und DenyGroups kdnnen Sie steuern, wel-
che Benutzer sich tiber SSH anmelden diirfen. PermitRootLogin regelt den Zu-
griff von root.

* Der OpenSSH-Client (ssh) erlaubt eine detaillierte Konfiguration fiir ver-
schiedene Gegenstellen.

¢ Die SSH-Protokollversion 1 sollten Sie aus Sicherheitsgriinden nicht mehr
benutzen.

e Fiir Konfigurationsdnderungen am sshd empfiehlt es sich, parallel eine zwei-
te Verbindung aufzubauen. Diese tiberlebt Neustarts des sshd.

* Offentliche OpenSSH-Schliissel kénnen auf dem Server mit umfangreichen
Optionen ausgestattet werden, die ihre Moglichkeiten einschranken.

* OpenSSH-Zertifikate erleichtern vor allem in grofien Netzen die Adminis-
tration von offentlichen Benutzer- und Rechner-Schliisseln
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Vertrauensgrenzen

4.1 Firewalls und Sicherheit

Firewalls, zu deutsch »Brandrnauern< stellen ein wichtiges technisches Hilfs-
mittel zu héherer Sicherheit in einem Rechnersystem dar. Bevor wir uns im Detail
mit ihrer Struktur und Konzeption befassen, hier ein paar Hinweise darauf, was
Firewalls nicht sind:

Ein Allheilmittel fiir jegliche Sicherheitsprobleme Firewalls konnen Bestand-
teil einer Sicherheitsinfrastruktur sein, aber nicht die ganze Sicherheitsin-
frastruktur. Ihr Einsatz ist nie Selbstzweck, sondern ergibt sich aus einem
Sicherheitskonzept, zu dem neben detaillierten Sicherheits-Zielvorgaben
beispielsweise auch eine verniinftige restliche Infrastruktur, angemessene
Protokollierung und nicht zuletzt addquate personelle Ausstattung fiir die
Administration gehoren.

Ein kiéufliches Produkt Diverse Anbieter werden Ihnen mit Freuden Tausende
von Euros fiir matt schimmernde Kisten abknopfen, die Sie in Ihren 19-Zoll-
Schrank schieben und an Ihren Internetanschluff hangen konnen. Die da-
durch gewonnene Sicherheit ist minimal, wenn das Gerét nicht kompetent
konfiguriert und administriert wird. Sie kénnen also nicht erwarten, Netz-
werksicherheit mit geringstmdglichem eigenen Aufwand in vorgekochter
Form erwerben zu kénnen. Auch hier wieder der Hinweis auf das Sicher-
heitskonzept, aus dem die Vorgaben fiir die Konfiguration eines Firewall-
systems (egal ob fertig gekauft oder selbst etwa auf Linux-Basis zusammen-
gesetzt) resultieren.

»Personlich« Was man Thnen als »personlichen Firewall« verkauft — etwa fiir
Windows oder openSUSE —ist in der Regel nichts als ein simpler Paketfilter
(siehe Kapitel , der versucht, unautorisierte Verbindungen zu unterbin-
den, die zu Ihrem Rechner aufgebaut oder von Ihrem Rechner aus gestartet
werden sollen. Mit den in diesem Kapitel besprochenen Infrastrukturen hat
dies nur am Rande zu tun, und fiir Linux brauchen Sie so ein Produkt ei-
gentlich auch nicht. Schaden kann es nicht (wenn man von der permanenten
Belastigung durch aufpoppende Dialoge mal absieht), aber Sie sollten sich
auch nicht allzuviel davon versprechen — hinreichend gemeine Programme
koénnen jedenfalls auf Systemen wie Windows durchaus Ihren »personli-
chen Firewall« stoppen, bevor sie anfangen, Schindluder zu treiben.

Allgemein dienen Firewalls dazu, Netze (weitgehend) voneinander abzuschot-
ten, denen man unterschiedlich weit vertraut. Das einfachste Beispiel ist hier ein
Firewall, der zum Beispiel Ihr LAN daheim oder in der Firma vom Internet trennt.
Im LAN haben Sie sehr weitgehende Kontrolle iiber die verwendete Hard- und
Software, und Sie konnen auch die Benutzer notfalls Mores lehren; im Internet
geniefien Sie diese Privilegien nicht. Sie tun also gut daran, dem LAN mehr zu
vertrauen (normalerweise nicht 100%) als dem Internet, und aus dieser Uberle-
gung heraus rechtfertigt sich der Einsatz eines Firewalls an der Grenze zwischen
LAN und Internet. (Wie dieser konkret aussieht, steht auf einem anderen Blatt.)
Die genauen Vertrauensgrenzen ergeben sich aus Ihrem Sicherheitskonzept; so
kann es durchaus moglich sein, dass innerhalb Ihrer Firma weitere Vertrauens-
grenzen existieren, etwa zwischen dem allgemeinen Firmen-LAN und dem LAN
der streng geheimen Entwicklungsabteilung.

Die Grenze zwischen zwei Netzen wie Ihrem LAN und dem Internet ist nicht
notwendigerweise »scharf«: Es kann gut sein, dass Sie Serverdienste anbieten, die
aus dem Internet zugénglich sind (Stichworter: DNS, Web und Mail) und damit

1Im Bauwesen dient eine »Brandmauer« dazu, zu verhindern, dass ein Feuer auf einer Seite der
Mauer schnell auf die andere Seite tiberspringt. Es handelt sich also um eine besonders feuerfest aus-
gelegte Wand, die die beiden Seiten effektiv voneinander trennen soll. Direkt auf Rechnernetze {iber-
tragen 1aft sich das sehr einfach realisieren: Sie ziehen den Stecker aus der Buchse, und die Trennung
ist erreicht. Nattirlich ist das aber nicht das Ziel — Sie wollen kontrollierte Kommunikation zwischen
den beiden Seiten zulassen. Und da fangen die Probleme an ...
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leichter angegriffen werden kénnen als Arbeitsplatzrechner in Ihrem LAN, die
vom Internet aus gar nicht sichtbar sein miissen. Darum ist es angebracht, die-
se Server mit mehr Argwohn zu betrachten als einen Arbeitsplatzrechner, und
daraus folgt zumeist die Einrichtung einer »demilitarisierten Zone« (DMZ), eines
»Niemandslands« zwischen LAN und Internet. Aus dem Internet sind Zugriffe
auf Rechner in der DMZ méglich, aber keine Zugriffe auf Rechner im LAN. Um-
gekehrt konnen Sie genauso Internetzugriffe aus dem LAN nur {iber Rechner in
der DMZ zulassen, etwa um den Web-Gebrauch zu protokollieren und zu steuern.

Bedenken Sie auch, dass ein Firewall Sie im Idealfall vor Angreifern auflerhalb
Ihres lokalen Netzes schiitzt. Angreifer innerhalb Ihres LANs (verdrgerte oder
frustrierte Angestellte, externes Personal, ...) miissen nicht tiber Ihren Firewall
gehen, um auf Thr internes Netz zuzugreifen, und alle Schutzmafinahmen, die Sie
dort vorsehen, sind ergo wirkungslos.

4.2 Firewall-Bestandteile

Wie werden Firewalls aufgebaut? Bevor wir uns mit dieser Frage beschéftigen, zu-
néchst einige Begriffe, mit denen wir zwangsldufig in Beriihrung kommen wer-
den:

Paketfilter Paketfilter dienen dazu, den Verkehr zwischen zwei Netzen auf rela-
tiv niedriger Ebene zu inspizieren und zu kontrollieren. Sie operieren zumeist auf
den ISO/OSI-Schichten 3 und 4; im Sinne von TCP/IP heifst das, dass auf der IP-
Ebene und den dartiberliegenden Transportprotokollen wie TCP, UDP oder ICMP
gefiltert wird. In Filterregeln konnen Sie also auf Attribute Bezug nehmen wie die
Absender- und Empfingeradresse eines Pakets, eventuell Absender- und Emp-
fanger-Portnummern und andere Daten wie TCP-Flags oder ICMP-Pakettypen.
Ferner sind natiirlich auch die Netzschnittstelle interessant, tiber die ein Paket ein-
gegangen ist, und (nach einer Routing-Entscheidung) die, iiber die es das System
wieder verlassen soll. Leistungsfahige Paketfilter wie der »Netfilter« im Linux-
Kern kénnen aufSerdem feststellen, ob Pakete eine neue Verbindung aufbauen sol-
len oder Bestandteil einer bereits existierenden Verbindung sind.

Paketfilter werden gerne mit Routern kombiniert, die ohnehin eine Entschei-
dung tiber die Weiterleitung von Paketen treffen miissen.

. Neben dem »klassischen« Paketfilter (iptables) unterstiitzt Linux einen Pa-

& ketfilter auf ISO/OSI-Schicht-2-Ebene (ebtables), der nach aufien aussieht
wie eine Ethernet-Bridge — zwei Ethernet-Karten werden so miteinander
verbunden, dass die daran angeschlossenen Netze aussehen wie ein ein-
ziges und zum Beispiel ohne Routing Adressen aus demselben IP-Subnetz
verwenden kénnen. Der Linux-Kern leitet Pakete zwischen den Netzen wei-
ter und erlaubt dabei iiber eine iptables-Erweiterung deren detaillierte In-
spektion mit allen Moglichkeiten von Netfilter. Auch das Filtern von ARP-
Paketen ist moglich. Der Vorteil eines solchen Paketfilters (auch »Bridge-
wall« genannt) ist die vollige Transparenz gegentiber IP. Er 1df8t sich zum
Beispiel in Netze integrieren, die aufgrund ihrer Struktur die Implementie-
rung eines klassischen Schicht-3-Firewalls schwierig machen wiirden.

In dieser Unterlage werden Paketfilter fiir Linux im Detail in Kapitelbespro-
chen.

Application Level Gateways Im Gegensatz zu Paketfiltern arbeiten Application
Level Gateways, wie ihr Name andeutet, auf der Ebene von Anwendungsproto-
kollen wie HTTP, FTP, SMTP oder DNS (ISO/OSI-Schicht 7). Man spricht auch
von »Proxies«. Der Vorteil eines Application Level Gateways ist, dass es das An-
wendungsprotokoll »mitlesen« kann und so einerseits eine detaillierte Protokol-
lierung (Auditing) gestattet sowie andererseits Anfragen, die gegen das Sicher-
heitskonzept verstofsen, unterbinden kann. Wichtig fiir Application Level Gate-

DMZ

Interne Angreifer
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Minimalsystem

ways ist natiirlich, dass sie nicht umgangen werden kénnen; wenn Sie beispiels-
weise vorhaben, Zugriffe aus Ihrem LAN auf das World-Wide Web tiber einen
Application Level Gateway wie squid zu leiten, miissen Sie gleichzeitig dafiir sor-
gen, dass Ihre LAN-Benutzer keine direkte Verbindung zu beliebigen Web-Ser-
vern im Internet aufbauen konnen. Dies 1dfst sich auf verschiedene Arten reali-
sieren: Eventuell werden gar keine IP-Datagramme zwischen LAN und Internet
geroutet, oder Zugriffe auf entsprechende Ports (typischerweise 80 fiir HTTP und
443 fir HTTPS) werden im Router mit einem Paketfilter blockiert.
N- Wie gut ein Protokoll mit Application Level Gateways harmoniert, hangt
'@~ vom Protokoll ab. HTTP, DNS und “store-and-forward” -Protokolle wie SMTP
werfen kaum Probleme auf, wahrend FTP Thnen schon einiges Kopfzerbre-
chen bereiten kann. In manchen Protokolle wie HTTP werden Proxies expli-
zit unterstiitzt, wahrend ihre Existenz bei anderen (etwa DNS und SMTP)
vollig transparent bleibt. Auch fiir HTTP kdnnen Sie iibrigens »transparente
Proxies« benutzen, um eine clientseitige Konfiguration zu vermeiden.

Bastion Hosts Ein “bastion host” (zu deutsch vielleicht »befestigter Rechner« —
denken Sie an Mauern, Tiirme und Schief$scharten) ist ein Rechner, der Dienste
fiir ein weniger vertrauenswiirdiges Netz, typischerweise das Internet, anbieten
soll. Im Idealfall ist ein Bastion Host als Minimalsystem (Abschnitt[2.2) ausgelegt,
enthilt also genau die Software, die zur Erbringung eines Dienstes — etwa DNS
oder Web — nétig ist, plus moglicherweise ein paar Hilfen zur Administration wie
einen SSH-Daemon (fakultativ).

. Daraus folgt unmittelbar, dass giangige allgemein verwendbare Linux-Dis-

“&" tributionen (wie beispielsweise die von SUSE/Novell) zur Implementie-
rung von bastion hosts nicht sehr taugen — zum Thema »Minimalsysteme«
siehe Abschnitt[2.2).

. Fiir den Einsatz als Router oder Firewall empfehlen sich speziell dafiir aus-

“&" gelegte Linux-Distributionen wie fli4l oder IPCop. Verwenden Sie dafiir
bitte keine Distribution vom Kaliber einer openSUSE, wenn Sie es irgend-
wie einrichten kénnen.

N, Sie konnen Linux auch fiir einen Router oder Firewall verwenden, ohne da-

g fiir einen stromfressenden Standard-PC einsetzen zu miissen. Diverse preis-
werte Router (urspriinglich etwa der WRT54GL von Linksys, aber auch vie-
le neuere und leistungsfahigere Gerite) gestatten die Installation von spezi-
ellen Linux-Distributionen wie OpenWRT, deren Funktionsumfang in der
Regel weit iiber die vom Hersteller gelieferte Firmware hinausgeht. Siehe
hierzu etwa http://www.openwrt.org/.

Dual-Homed Hosts  Ein “dual-homed host” ist ein Rechner mit zwei Netzwerkkar-
ten, der nicht zwischen beiden routet. Jegliche Kommunikation zwischen den bei-
den Netzen erfolgt tiber Application Level Gateways. Der Vorteil dieses Ansatzes
ist, dass Rechner im LAN nicht mit Paketen in Kontakt kommen konnen, die vom
Internet kommen - sie reden nur mit dem dual-homed host. Boswillige Gestalten
im Internet konnen Rechner im LAN also nicht mit plumpen paketbasierten An-
griffen wie dem “ping of death'ﬂ attackieren, da sie aus dem Internet nicht direkt
erreichbar sind. (Ein Paketfilter, der solche Sachen wegwirft, fithrt natiirlich zum
selben Effekt, aber bei einem dual-homed host ergibt sich das automatisch, ohne
weitere Konfiguration.)

?Dieser Angriff nutzt aus, dass viele Betriebssysteme nicht priifen, ob IP-Datagramme (insbeson-
dere ICMP-Echo-Requests) die offizielle Maximalgrofse von 65535 Bytes einhalten. Als der Angriff
neu war (1996), konnte man diverse Rechner einfach durch ein Kommando wie »ping -1 65510« zum
Absturz oder Neustart bringen. Wenn Sie noch irgendwo einen Windows-95-Rechner herumstehen
haben, probieren Sie es aus — Microsoft hat das Problem in Windows 95 nie repariert (wéhrend ein
Patch fiir Linux knapp drei Stunden nach Bekanntwerden des Problems zur Verfiigung stand).
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Adressierung, NAT und Portweiterleitung IP-Adressen sind heutzutage eine
knappe Ressource, und bis zur flaichendeckenden Einfithrung von IPv6 wird das
auch noch so bleiben. Es ist also moglich, dass Sie fiir Ihr Netz nur eine oder ein
paar IP-Adressen zur Verfiigung haben — nicht genug fiir alle Serverdienste und
erst recht nicht fir alle Arbeitsplatzrechner. Die Abhilfe lautet hier Netzwerk-
Adressumsetzung (engl. network address translation oder »NAT«) oder, genauer
gesagt, einerseits Masquerading und andererseits Portweiterleitung. Der einzige
Ihrer Rechner, der eine offentliche IP-Adresse haben muss, ist der Router, der
die Verbindung ins Internet herstellt. Alle anderen kénnen private IP-Adressen
nach [RECT918] haben. Der Zugangsrouter fiihrt fiir Internet-Zugriffe aus dem
LAN bzw. der DMZ Masquerading durch, indem er die Absenderadresse der ins
Internet gerichteten IP-Datagramme durch seine eigene ersetzt und die zuriick-
kommenden Antwortdatagramme entsprechend an den eigentlichen Absender
weiterleitet. Zugriffe aus dem Internet auf allgemein verfiigbare Dienste (etwa
DNS, Mail und HTTP) werden vom Router in dhnlicher Weise an die entspre-
chenden Ports der dafiir zustdndigen Server (in der DMZ) weitergeleitet. (Sie
sollten der Versuchung widerstehen, Ihren Router gleichzeitig zum Web-, Mail-
oder DNS-Server zu machen; die Gefahr, dass ein Angreifer iiber eines der gro-
Ben dafiir notigen Serverprogramme Ihren Router kompromittiert und damit im
schlimmsten Fall freien Zugriff auf IThr lokales Netz bekommt, ist viel zu grof3.)

Ubungen

4.1 [!12] Warum werden Paketfilter auf den Schichten 3 und 4 des ISO/OSI-
Referenzmodells angesiedelt und nicht zum Beispiel auf der Schicht 2
(»Bridgewalling« ist ja eine Erweiterung)? Was wiirde verlorengehen, wenn
ein Paketfilter nur auf Schicht 2 oder nur auf Schicht 3-Ebene arbeiten wiir-
de?

4.2 [3] Diskutieren Sie die Vor- und Nachteile von paketfilternden Routern
im Vergleich zu dual-homed hosts.

4.3 [2] Im Kopf eines IP-Datagramms sind 16 Bit fiir die Datagrammlénge
vorgesehen. Wie kann man also tiberhaupt ein Datagramm verschicken, das
grofler ist als 65535 Bytes?

4.4 [3] (Forschungsaufgabe.) Was ist SOCKS und wozu ist es gut? Wie kon-
nen (nahezu) beliebige Linux-Programme SOCKS unterstiitzen?

4.3 Implementierung von Firewalls

4.3.1 Ein einfaches Beispiel: Heim-LAN

Eines der einfachsten Beispiele fiir eine »firewallartige« Netzstruktur findet sich
im héuslichen Bereich: Ein Rechner mit Internetanschluss — etwa tiber ISDN oder
DSL - erlaubt nicht nur dem direkt an ihm arbeitenden Benutzer den Zugriff auf
E-Mail und das World-Wide Web, sondern ist auch in einem lokalen Netz (typi-
scherweise auf der Basis von Ethernet oder drahtlosen LAN-Techniken) mit an-
deren Rechnern verbunden, etwa fiir Ehepartner oder Kinder, und vermittelt In-
ternetzugriffe fiir diese. Diese Sorte Konfiguration wird von vielen populdren Be-
triebssystemen, inklusive Linux, unterstiitzt, und ist eine naheliegende Erweite-
rung des simplen Falls eines direkt ans Internet angeschlossenen Einzelrechners.

Schon ein einzelner Rechner sollte nicht vollig gedankenlos ans Internet ange-
schlossen werden. Sie sollten in jedem Fall priifen, dass der Rechner keine uner-
wiinschten Netzdienste nach aufsen anbietet — bei einem Rechner, der mit einer
Wiahlverbindung iiber einen ISP ins Netz geht (und das schliefdt eine DSL-Flatrate
ein) sollten eigentlich gar keine Netzdienste aktiv sein, da die meisten sich sowieso
nicht stabil zur Verfiigung stellen lassen, wenn die IP-Adresse des Rechners sich

Masquerading
Portweiterleitung

Wahlverbindung tber einen ISP
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Paketfilter

Web-Proxy

Mail

DNS

immer wieder dndert. (Einen Web-Server konnen Sie vermutlich anbieten, aber
alles andere macht nicht wirklich Laune oder ist moglicherweise sogar gefahr-
lich — ein Mailserver zum Beispiel sollte permanent unter derselben IP-Adresse
erreichbar sein, sonst besteht die Gefahr von Mailverlust und anderen Arten von
Verwirrung.)

Heutzutage konnen Sie davon ausgehen, dass neue direkt ans Internet an-
geschlossene Rechner binnen Minuten entdeckt und »gescannt« werden —
normalerweise geht das schneller, als das System braucht, um sich die ak-
tuellen Sicherheits-Updates aus dem Netz zu holen und sie zu installieren.
Gliicklicherweise werden heute nur wenige Rechner wirklich direkt ans In-
ternet angeschlossen, sondern der Zugang erfolgt in der Regel tiber (DSL-)
Router, deren rudimentédre Paketfilter-Funktionalitit unaufgeforderte Zu-
griffe von aufien verhindern kann. Das Gefahrenmoment wird dadurch um
einiges verringert.

7. Unter Linux kénnen Sie mit »netstat -tul« priifen, welche Netzdienste nach

'@~ auflen angeboten werden. Seien Sie vorsichtig mit allem, was in der »Local
Address«-Spalte ein * oder (allgemein) nicht nur »127.0.0.1« enthéalt. Wenn
Sie genau wissen wollen, was auf Ihrem Rechner von aufien zu sehen ist,
dann schauen Sie von auflen mit nmap (Abschnitt[6.2) nach.

Ein Paketfilter ist fiir einen solchen Rechner nicht zwingend erforderlich. Sie
sollten aber zur Sicherheit dafiir sorgen, dass alle Verbindungsaufbauversuche
von aufierhalb (oder im Fall des Beispiels von aufierhalb des LANs) per Paket-
filter abgewiesen werden. Das hilft gegen versteckte »trojanische« Programme,
die keinen Port 6ffnen, sondern zur Aktivierung auf Pakete lauschen, die eine be-
stimmte Sequenz von Zugriffen versuchen (»einmal auf Port 10000, einmal auf
11000, zweimal auf 12000« — sogenanntes port knocking). So ein Programm miifste
unter Linux als root laufen und konnte sicher auch einen Paketfilter deaktivieren,
aber je mehr es in den normalen Systembetrieb eingreift, desto eher kénnen Sie es
erkennen.

Ihr Internet-Rechner muss auch keine Pakete zwischen Threm LAN und dem
Internet routen (siehe ndchsten Abschnitt). Wenn es nur darum geht, Web-Zugriff
zur Verfligung zu stellen, dann sollte auf dem Internet-Rechner ein Web-Proxy
(beispielsweise Squid) laufen, der die Web-Ressourcen-Wiinsche der Benutzer im
LAN entgegennimmt und dann unter eigener Flagge die tatsdchlichen Zugriffe
durchfiihrt. An dieser Stelle wiirden Sie auch ansetzen, wenn Sie beispielswei-
se Ihren minderjahrigen Kindern nur Zugriff auf bestimmte Web-Seiten gestatten
mochten: Der Web-Proxy kann jeden Zugriff gegen eine Liste erlaubter URLs prii-
fen und gegebenenfalls unterbinden, und wenn der Spielzimmer-PC keinen di-
rekten Internetzugang hat und der Internet-Rechner hinreichend abgesichert ist,
miissen Sie auch nicht unbedingt fiirchten, von Ihren Spréfslingen ausgetrickst zu
werden.

Entsprechend lohnt es sich vermutlich, Mail fiir alle Benutzer zentral mit dem
Internet-Rechner abzurufen und dort einen POP- oder IMAP-Server zur Verfii-
gung zu stellen. Dies erlaubt eine zentrale, von den verwendeten Mailprogram-
men unabhédngige Spam- und Virenfilterung und kann (falls nétig) Onlinezeit
und/oder Transfervolumen sparen helfen. Ausgehende Mail kdnnen Sie iiber ei-
nen lokalen Mailserver auf dem Internet-Rechner leiten, der alle Nachrichten, die
nicht an lokale Benutzer im Netz adressiert sind, an den Mailserver des ISP weiter-
reicht. Damit sind aus der Sicht eines Rechners im LAN die wesentlichen Dienste
abgedeckt.

- Auf DNS kann in einem solchen Netz entweder komplett verzichtet wer-

& den (zugunsten von /etc/hosts), oder Sie verwenden einen einfachen DNS-
Server wie dnsmasq (http://www.thekelleys.org.uk/dnsmasq/), der die /etc/hosts-
Datei auf dem Internet-Rechner per DNS im LAN zugénglich macht. BIND
wire an dieser Stelle vermutlich Overkill.
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Tabelle 4.1: Eine einfache Kommunikationsmatrix

Hier steht »Xx« fiir »keine Kommunikation«, »+« fiir »beliebige Kommunikation«.

Von / Nach LAN-Client Internet-PC

Internet

LAN-Client + HTTP(S), SMTP, POP3, DNS

X

Internet-PC + + HTTP(S), SMTP, POP3, DNS
Internet X X (Nicht unser Problem)

Der Nachteil an dieser Stelle ist nattirlich, dass der Internet-PC permanent ein-
geschaltet sein muss (oder doch zumindest dann, wenn andere Rechner Web-Zu-
griffe durchfiihren wollen). Je nachdem, wie dieser PC ausgeriistet ist, kann das
implizieren, dass eine Menge Strom nutzlos verbraten wird. In diesem Fall ist es
moglicherweise sinnvoll, als Internet-PC einen dlteren Rechner mit minimaler zu-
satzlicher Hardware (keine leistungsstarke, aber warmeproduzierende Grafikkar-
te usw.) zu verwenden oder — bei entsprechender Brieftasche — eines der neuen
passiv gekiihlten »Barebone«-Systeme.

4.3.2 Ein Heim-LAN mit Router

Die nichste Steigerung ist eine Konfiguration, in der der Internet-PC nicht nur
als Web-Proxy, sondern als Router fungiert, der direkt Pakete aus dem LAN ins
Internet (und zuriick) weiterreicht. Dabei wird mit relativ grofier Sicherheit Mas-
querading zum Einsatz kommen, um im LAN die Verwendung von privaten IP-
Adressen nach [RFC1918] zu ermdglichen. Dienste wie Web (HTTP /HTTPS), Mail
und DNS sollten Sie aber am besten wie im vorigen Beispiel tiber Proxies laufen
lassen.

Im Gegensatz zum vorigen Beispiel, wo keine direkte Verbindung zwischen
LAN und Internet bestand, ist hier ein geeignet konfigurierter Paketfilter unver-
zichtbar. Priifen Sie, welche Internet-Dienste vom Internet-PC und von LAN-Cli-
ents aus direkt zugédnglich sein sollen und welche tiber Proxies geleitet werden.
Aus dieser »Kommunikationsmatrix« (Tabelle ergibt sich die Paketfilterkon-
figuration.

Sie sollten es sich auch in dieser Konfiguration tunlichst verkneifen, Internet-
dienste nach drauflen anzubieten. Es wire moglich, etwa einen Web-Server auf
einem Rechner im LAN zu installieren und den Port 80 des Routers auf diesen
Rechner weiterzuleiten. Dies verschafft aber Internet-Benutzern Zugang zu einem
Rechner in IThrem LAN, und wenn es einem Cracker gelingt, Ihren Webserver-
PC zu kompromittieren, steht ihm sofort Ihr komplettes lokales Netz offen. Um
Dienste nach auflen anzubieten und dennoch Ihr LAN vor direktem Zugriff zu
schiitzen, brauchen Sie eine Konfiguration mit DMZ.

4.3.3 Internet-Anbindung einer Firma mit DMZ

Als Systemverwalter in einem (typischerweise mittleren bis grofien) Unterneh-
men mochten Sie mitunter diverse Dienste selbst in die Hand nehmen, die Pri-
vatleute und kleine Firmen gerne einem ISP {iberlassen, etwa DNS, einen Webser-
ver und das Annehmen von Mail {iber SMTP. Dazu brauchen Sie zunéichst eine
Standleitung (oder deren moralisches Aquivalent) sowie eine oder mehrere feste
IP-Adressen, damit Sie Ihre Dienste im internetweiten DNS ausloben konnen.

Die géingigen DSL-Zugidnge fiir Privathaushalte eignen sich nicht daftir,
Dienste anzubieten, da die zugeordnete IP-Adresse (typischerweise) alle
24 Stunden wechselt. Dynamische DNS-Dienste, konnen das bis zu einem
gewissen Grad abfedern — zumindest fiir Protokolle wie HTTP —, aber zum
Beispiel einen SMTP-Server kénnen Sie so nicht stabil betreiben.

Energie

Paketfilter

Kommunikationsmatrix

Internetdienste

feste IP-Adressen
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Vorteile

Nachteil

Wichtig ist zundchst, dass der oder die Rechner, die DNS, Web oder SMTP an-
bieten (die bastion hosts), nicht in Ihrem lokalen Netz aufgestellt werden, sondern
in der »demilitarisierten Zone« (DMZ) zwischen LAN und Internet. Paketfiltern-
de Router stellen die Verbindung zwischen DMZ und Internet auf der einen und
DMZ und LAN auf der anderen Seite her; sie werden so konfiguriert, dass aus
dem Internet heraus kein direkter Zugang ins LAN moglich ist, aber die bastion
hosts in der DMZ direkt oder tiber eine Portweiterleitung am internetseitigen Rou-
ter erreicht werden konnen. Umgekehrt sind aus dem LAN Zugriffe auf Proxies
fiir Web und Mail moglich (die sinnvollerweise auch in der DMZ untergebracht
werden); diese Proxies haben dann Zugang zum Internet, aber zwischen LAN und
Internet besteht wieder keine direkte Verbindung mehr.

Diese Art von Konfiguration hat verschiedene Vorteile:

* Angreifer aus dem Internet konnen nur versuchen, die bastion hosts in der
DMZ zu kompromittieren. Gelingt ihnen das, haben sie zwar Zugriff auf
andere Systeme in der DMZ (was &rgerlich genug ist), aber die Rechner im
LAN sind nach wie vor sicher.

¢ Im Idealfall steht fiir jeden Dienst in der DMZ ein eigener bastion host zur
Verfiigung, der speziell dafiir als Minimalsystem ausgelegt ist. Ein Angrei-
fer, der einen Dienst kompromittiert, findet ein System vor, das auf das Al-
lernétigste abgespeckt wurde, und kann nicht direkt weitere Dienste ins Vi-
sier nehmen, die auf demselben Rechner laufen.

. Virtualisierung macht es heute moglich, nur einen physikalischen
& Rechner zu betreiben, auf diesem aber mehrere »virtuelle« Server
laufen zu lassen, die unterschiedliche Dienste jeweils voneinander ab-
geschottet erbringen. Dies ist eine extrem interessante Entwicklung,
die in dieser Schulungsunterlage leider nicht behandelt werden kann.

¢ Die paketfilternden Router an den Enden der DMZ kénnen sehr simpel aus-
gelegt sein, im Vergleich zum »Internet-PC« der vorigen Beispiele, der mog-
licherweise noch diverse andere Rollen zu erfiillen hatte. Es muss sich da-
bei auch nicht (oder nicht nur) um Linux-Rechner handeln, auch wenn das
das ist, was uns hier am meisten beschiftigen wird; unter Umstdnden ist es
sogar vorteilhaft, hier einen Linux-Rechner und einen hardwarebasierten
Firewall-Router oder Firewall-Router verschiedener Hersteller einzusetzen,
damit im Falle von Implementierungsfehlern im Paketfilter nach wie vor
ein gewisser Schutz fiir das LAN gegeben ist und ein Angreifer nicht mit
denselben Tricks beide Paketfilter durchbrechen kannP|

¢ In der DMZ konnen weitere Diagnose- und Beobachtungswerkzeuge zum
Einsatz kommen, die beispielsweise Angriffe, die den Internet-Router
durchbrochen haben, zu erkennen und zu melden versuchen. Solche Werk-
zeuge konnen so ausgelegt werden, dass sie fiir einen Angreifer nicht zu
finden und zu kompromittieren sind.

Als Nachteil steht diesen zweifellos interessanten und wiinschenswerten Vor-
teilen vor allem der sehr hohe Hardware- und Administrationsaufwand gegen-
tiber, der dazu fiihrt, dass diese Sorte Konfiguration, konsequent bis zu Ende ge-
dacht, nur fiir Installationen mit betrdchtlichem Budget sowohl fiir Rechner- und
Netzwerkinfrastruktur als auch fiir Personal in Frage kommt. In der wirklichen
Welt werden oft Vereinfachungen vorgenommen wie die, mehrere DMZ-Dienste
auf demselben bastion host zu implementieren. Eine solche Infrastruktur ist poten-
tiell immer noch viel sicherer als eine ohne DMZ, aber nicht mehr optimal.

3Dies beruht auf der Annahme, dass die Routerhersteller nicht dieselben Fehler machen wie die
Linux-Programmierer. Wenn Ihnen das wichtig ist, sollten Sie aufpassen, keinen Router zu erwischen,
der wie diverse heute am Markt erhiltliche Produkte intern auf Linux basiert.
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4.3.4 DMZ fiir Arme: Triple-Homed Host

Eine weitere Vereinfachung fiir Installationen mit geringem Budget verzichtet
auf die Kombination von zwei paketfilternden Routern an den beiden Enden der
DMZ und ersetzt diese durch einen Rechner mit drei Netzwerkkarten — je eine
fiir die Internetanbindung, das LAN und die DMZ. Auch das kann funktionie-
ren, aber die Grundbedingung ist hier ein sorgfaltig konfigurierter Paketfilter,
der Zugriffe vom Internet ins LAN unterbindet, vom LAN ins Internet grofsten-
teils unterbindet (und nur unter ganz kontrollierten Umstanden erlaubt) und die
Kommunikation zwischen Internet und DMZ sowie DMZ und LAN genau steu-
ert. Entwerfen Sie auch hier eine Kommunikationsmatrix, um den Uberblick iiber
die Paketfilterkonfiguration zu behalten.

7N- Die auf Firewalls und Router spezialisierte Linux-Distribution IPCop (http:
& //www.ipcop.org/) unterstiitzt auch diese Sorte Konfiguration. Dasselbe gilt
fiir dedizierte Router mit Distributionen wie OpenWRT.

Ubungen

4.5 [!3] Herr Schulz mochte sein Heim-LAN neu organisieren. Er selbst hat
einen recht neuen PC, und seine beiden Toéchter haben das Vorgangerex-
emplar »geerbt«. Aufierdem gibt es einen &lteren Rechner, der — mit zwei
Ethernet-Karten vom Discounter an der Kasse — als Internet-Zugangsrech-
ner dienen soll. Herr Schulz mochte im Web surfen, E-Mail vom Provider
abrufen (per POP3) und senden (mit SMTP zum Provider); auflerdem nutzt
er IRC und gelegentlich Server fiir internetbasierte Multiplayer-Spiele. Sei-
ne Tochter bekommen nur E-Mail und — zu bestimmten Tageszeiten — Web-
Zugriff. — Stellen Sie eine Kommunikationsmatrix fiir dieses Szenario auf.
Welche Benutzer gibt es? Welche Dienste werden wie verwendet? Welche
Daten flieflen von wo nach wo?

4.6 [2] Schon billige Internet-Zugangsrouter bieten meist eine Moglichkeit
an, Ports am Router auf Rechner im angebundenen Netz weiterzuleiten und
so Dienste im Internet anzubieten. Was halten Sie davon?

4.7 [3] Diskutieren Sie im Detail die Sicherheitskompromisse eines triple-
homed hosts gegentiber einer vollstindigen Firewall-Infrastruktur mit DMZ.

4.4 Firewalls und gangige Protokolle

Zum Abschluss dieses Kapitels hier einige Anmerkungen zu giangigen Protokol-
len aus der Sicht eines Firewall-Administrators. Die Protokolle selbst werden hier
nicht im Detail erkldrt; greifen Sie gegebenenfalls auf die Dokumentation (RFCs)
oder andere Linup-Front-Schulungsunterlagen zuriick.

HTTP Das Web-Protokoll ist wegen seiner extrem simplen Struktur recht »fire-
wallfreundlich«. Um HTTP-Zugriffe durch einen Paketfilter zu lassen, miissen Sie
im Grunde nur solche Verbindungen erlauben, die von einem »hohen« TCP-Port
(Portnummer 1024 oder mehr) an einen Rechner im LAN zum TCP-Port 80 auf
einem Rechner im Internet gerichtet sind.

AN. Manche Web-Server verwenden andere Portnummern, etwa 8000, 8080 oder

& (selten) 81. Sie miissen sich iiberlegen, ob Sie solche Zugriffe zulassen moch-
ten; moglicherweise handelt es sich dabei um inoffizielle Server, die schad-
lichen Inhalt anbieten, und moglicherweise auch nicht.

Im wirklichen Leben ist es aber oft sinnvoller, HTTP nicht direkt vom Client
im LAN zum Server im Internet durchzulassen, sondern es iiber einen Proxy-Ser-

Proxy-Server
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ver (typischerweise Squid, aber es gibt andere) zu leiten. Der Proxy wird im Web-
Browser des Clients eingetragen und bekommt dann von diesem alle Anfragen
vorgelegt, die der Client sonst direkt an Server im Internet stellen wiirde; der Pro-
xy priift diese Anfragen, fiihrt sie gegebenenfalls selbst (im eigenen Namen) durch
und reicht die erhaltenen Antworten dann als HTTP-Resultate an den Client wei-
ter. Neben der kompletten Entkopplung von LAN und Internet hat dieser Ansatz
den Vorteil einer genauen Kontroll- und Protokollierungsmoglichkeit der Web-
Zugriffe von Clients sowie der moglichen Zwischenspeicherung (engl. caching)
von Inhalten, um kiinftige Anfragen nach derselben Ressource zu beschleunigen
und Netzlast und/oder Kosten zu verringern.

Neben »expliziten«, im Browser einzutragenden Proxies werden fiir HTTP
auch »transparente« Proxies eingesetzt. Bei einem transparenten Proxy dient ein
Paketfilter mit Adressumsetzung dazu, Zugriffe auf irgendeinen Web-Server im
Netz auf den Proxy umzuleiten, der dann den tatsédchlichen Zugriff durchfiihrt
und die Antwort so weiterleitet, dass der Web-Client annimmt, er hitte direkt
mit dem eigentlichen Server gesprochen. Transparente Proxies haben den Vorteil,
dass eine gezielte Konfiguration der Browser auf den Clients nicht notwendig ist —
in einem Umfeld mit vielen verschiedenen Browsern oder mit nicht proxyfahiger
HTTP-Client-Software kann das niitzlich sein.

HTTPS Hierbei handelt es sich um HTTP, das mit SSL bzw. TLS fiir die Uber-
tragung verschliisselt wurde. HTTPS verwendet den TCP-Port 443 und kann in
einem Paketfilter ansonsten genauso behandelt werden wie HTTP.

Problematisch wird es mit HTTPS und Proxies. Einer der wesentlichen Vorteile
von HTTPS ist die Authentisierung des Servers gegentiber dem Client, und genau
diese ist nicht gegeben, wenn keine direkte (verschliisselte) Verbindung zwischen
Client und Server besteht — stellen Sie sich vor, ein Angreifer hétte Ihren Proxy
kompromittiert und kénnte jetzt Ihre HTTPS-Transaktionen (Online-Banking, E-
Commerce, ...) mitverfolgen. Ein Web-Proxy kann fiir HTTPS also nicht so funk-
tionieren wie fiir HTTP, ndmlich indem er Anfragen vom Client entgegennimmt
und unter seiner eigenen Identitdt neu an den Server stellt, denn der Client wiir-
de nicht mehr den Zielserver als Gegenstelle sehen, sondern nur den Web-Pro-
xy. Statt dessen unterstiitzen Proxies wie Squid HTTPS-Zugriffe, indem sie die
vom Client geschickten verschliisselten Bytes lesen und iiber eine neue TCP-Ver-
bindung an den Zielserver weiterleiten. Die vom Server geschickten verschliissel-
ten Bytes werden entsprechend an den Client zuriickgeschickt. Die Trennung von
LAN und Internet ist damit weiterhin gegeben, aber der Proxy kann keine Kennt-
nis von den Kommunikationsinhalten nehmen, wihrend der Client tatsdchlich
das Zertifikat des Servers {ibertragen bekommt. Damit das funktioniert, muss der
Client zunéchst den Proxy anweisen, die Byte-Weiterleitung einzurichten.

Transparente Proxies sind fiir HTTPS nicht moglich, da der Client nicht weifs,
dass ein Proxy im Spiel ist, und entsprechend keine besonderen Vorkehrungen
treffen kann, um eine Byte-Weiterleitung anzufordern. Der Proxy konnte zwar
die Bytes an den entfernten Server schicken, aber Client und Server wiirden als
erstes versuchen, eine verschliisselte Verbindung aushandeln, die der Proxy so-
wieso nicht mehr mitlesen kann, und die IP-Absenderadresse der vom Proxy an
den Client zuriickgeschickten Datagramme wiirde nicht mehr zum Zertifikat des
Servers passen, so dass der Browser auf dem Client protestiert.

7. Es gibt Firewall-Produkte, die dennoch einen transparenten Proxy fiir
& HTTPS implementieren. Das funktioniert in der Regel so, dass der Pro-
xy bei Bedarf ein Zertifikat generiert, das dem Client die richtigen Daten
fur den entfernten Server Vorspieltlﬂ Dabei geht nattirlich jegliche Sicher-
heit fléten, die der Benutzer sich von dem HTTPS-Zugriff verspricht; der
Vorteil ist hier aus der Sicht des Proxy-Betreibers wieder die Kontrolle und

4Das funktioniert, weil SSL/TLS dummerweise jeder beliebigen Zertifizierungsstelle erlaubt, ein
Zertifikat fiir jeden beliebigen Rechnernamen auszustellen — man kénnte das mit einiger Berechtigung
als Entwurfsfehler ansehen.
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Protokollierung von Zugriffen. Diese Sorte Proxy finden Sie (aufier in to-
talitiren Staaten) natiirlich nicht bei Internet-Providern, sondern eher in
groflen Firmen, die versuchen, ein Auge auf die Internet-Aktivitdten ihrer
Angestellten zu haben.

N Voraussetzung dafiir, dass das klappt, ist, dass die Browser das vom Fire-

& wall erzeugte Zertifikat unhinterfragt als »echt« akzeptieren. Das heif}t nor-
malerweise, dass das Zertifikat fiir die »Zertifizierungsstelle« des Firewalls
im Browser installiert sein muss — was eine Firma, die die Softwareausstat-
tung ihrer PCs kontrolliert, natiirlich problemlos erreichen kann. (Die tota-
litdren Staaten haben es da etwas schwerer; sie brauchen die — freiwillige,
erzwungene oder unbemerkte — Kooperation einer »echten, bei den gén-
gigen Browsern akkreditierten Zertifizierungsstelle. Browserhersteller sind
von solchen Machenschaften, wenn sie sie bemerken, normalerweise weni-
ger als begeistert.)

Wie bei allen derartig dreisten und in Rechtsgiiter von Verfassungsrang ein-
greifenden Uberwachungsmafinahmen sollten Sie in Ihrer Firma so etwas
natiirlich nur installieren (lassen), wenn das Management, die Personalver-
tretung und die Rechtsabteilung es abgesegnet haben und entsprechende
Betriebsvereinbarungen existieren.

SMTP Das Mail-Ubertragungsprotokoll gehort zur Klasse der store-and-forward-
Protokolle; Nachrichten werden von Server zu Server weitergeleitet, und ein Ser-
ver, der eine Nachricht annimmt, akzeptiert die Verantwortung fiir die weitere
Zustellung (in Postfacher oder an andere Server, SMTP oder nicht). SMTP verwen-
det den TCP-Port 25 und kann an einem Paketfilter &hnlich behandelt werden wie
oben bei HTTP beschrieben; fiir eingehendes SMTP ist analog der TCP-Port 25 auf
der IP-Adresse des Mailservers fiir Gegenstellen mit beliebigen IP-Adressen und
hohen Ports freizuschalten.

* nutzern dar, auf denen »trojanische« SMTP-Server laufen und tonnenwei-
se Spam verschicken. In immer mehr Netzen, vor allem bei kommerziellen
Einwahl-Providern, wird darum ausgehendes SMTP an Port 25 auf belie-
bigen Zieladressen nicht mehr durchgelassen, damit die gecrackten Rech-
ner nicht das ganze Netz in Verruf bringen kénnen. Statt dessen erlauben
diese Netze die Einlieferung von SMTP-Mail an einen lokalen Server, der
diese Nachrichten dann weiterleitet. Hierzu wird der TCP-Port 587 verwen-
det [REC2476], etwa mit Authentisierung [REC2554] und einer Begrenzung
auf eine bestimmte Nachrichtenanzahl und Datenmenge pro Zeiteinheit,
um den Schaden fiir den Fall zu begrenzen, dass ein trojanisches Programm
sich die SMTP-Authentisierungsinformationen des Benutzers aneignet.

.‘i@: Eine Bedrohung stellen heutzutage (Windows-)PCs von unbedarften Be-

7N- TLS wird bei SMTP heute typischerweise »im Protokoll« zur Verfiigung
@ gestellt, indem ein (E)SMTP-Server bekanntgibt, dass er das STARTTLS-Kom-
mando unterstiitzt, mit dem der Client darum bitten kann, dass die existie-

rende SMTP-Verbindung auf »>SMTP tiber TLS« aufgestockt wird [REC3207].

* verhilt wie HTTPS zu HTTP und gesondert behandelt werden muss. Frii-
her war diesem Dienst der Port 465 zugeordnet. Altere Outlook-Versionen
bestehen auf dessen Verftigbarkeit, offizell ist es aber ldngst nicht mehr.

2

.@_ Ebenfalls theoretisch moglich ist SMTPS (oder SSMTP), das sich zu SMTP

In Infrastrukturen mit einer DMZ werden LAN und Internet meist durch einen
SMTP-Proxy in der DMZ entkoppelt, der aus dem Internet zu erreichen ist und
Nachrichten fiir die lokale Domain annimmt. Dieser SMTP-Proxy kann Spam-
und Virenfilterung tibernehmen und leitet akzeptable Nachrichten dann an einen
SMTP-Server im LAN weiter, der sie an Benutzerpostfacher zustellt; der Paketfil-
ter zwischen DMZ und LAN sollte SMTP-Datenverkehr nur zwischen diesen bei-
den Rechnern akzeptieren. Umgekehrt senden Clients im LAN ihre Nachrichten

store-and-forward

TLS

SMTP-Proxy
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an den SMTP-Server im LAN, der nichtlokale Nachrichten an den SMTP-Proxy
in der DMZ weiterleitet. Dieser wiederum stellt sie entweder direkt zu (an einen
laut MX-Datensatz fiir die Ziel-Domain zustdndigen SMTP-Server) oder tibergibt
sie dem SMTP-Server des ISP fiir die weitere Zustellung.

Alle gangigen SMTP-Server (Postfix, Sendmail, Exim, Qmail, ...) lassen sich
als SMTP-Proxies konfigurieren. Eine detaillierte Diskussion der entsprechenden
Konfigurationen fiir Postfix und Sendmail finden Sie in der Linup-Front-Schu-
lungsunterlage Linux als Mailserver.

DNS Ahnlich wie bei SMTP sind die meisten DNS-Server auch als »Proxies«
zu gebrauchen. Installieren Sie in Threm LAN einen DNS-Server, der alle Anfra-
gen tiber nichtlokale Namen an einen DNS-Proxy in der DMZ weiterreicht; dieser
kiimmert sich entweder selbst um die rekursive Auflésung dieser Anfragen oder
gibt sie wiederum weiter an den oder die DNS-Server Ihres ISP (was durch de-
ren Caching Vorteile bringen kann und eine weitere Einschrankung am Paketfilter
zwischen DMZ und Internet zuldfst). Anfragen aus dem Internet sollte ebenfalls
ein DNS-Server in der DMZ beantworten.

Es istam besten, wenn der »rekursive« DNS-Proxy in der DMZ, der sich um die
Auflosung von Anfragen aus dem LAN kiimmert, und der »autoritative« DNS-
Server, der dem Internet Informationen iiber die nach aufien sichtbaren Namen
Ihrer Installation zur Verfiigung stellt, nichts miteinander zu tun haben (wir spre-
chen von einer »geteilten DNS-Konfiguration« oder split DNS configuration). Ins-
besondere sollte der autoritative Server nur Anfragen nach lokalen Namen be-
antworten und nicht nebenberuflich auch noch rekursive Anfragen auflosen. Dies
hilft gegen Angriffe wie DNS cache poisoning, bei dem der Cache eines rekursi-
ven Servers durch gezielte Anfragen aus dem Internet mit falschen Informationen
»vergiftet« wird, so dass Browser im betroffenen Netz beim Zugriff auf eigentlich
unverfangliche URLs wie http://www.beutelschneider-bank.de/login an andere Server
weitergeleitet werden, die tduschend dhnliche Seiten liefern, aber den Anwendern
Anmeldeinformationen zur spateren kriminellen Verwendung entlocken (Stich-
wort >>Phishing<<ﬂ

N- Nattirlich sollte Ihr autoritativer DNS-Server in der DMZ nur Namen wie
& www.example. com oder mail.example.con und vielleicht einen MX-Datensatz fiir
example.comim Internet verfiigbar machen. Die Namen der Rechner in Threm
LAN gehen die Welt nichts an! Details der Konfiguration des verbreitets-
ten DNS-Servers, BIND, finden Sie in den Linup-Front-Schulungsunterla-

gen DNS und BIND oder Linux-Netzadministration.

FTP Das ehrwiirdige FTP-Protokoll ist in seiner normalen Form extrem firewall-
unfreundlich: Beim »aktiven FTP« baut der FTP-Client eine »Steuerverbindung«
(engl. control connection) zum TCP-Port 21 des FTP-Servers auf, um diesem Kom-
mandos zu schicken. Wird eine Datentibertragung notwendig (etwa um Dateien
zu lesen oder auch nur eine Dateiliste), so schlagt der FTP-Client dem Server einen
beliebig wéhlbaren Port vor, zu dem der FIP-Server dann eine TCP-Verbindung
aufbaut, um die Daten zu schicken. Aus der Sicht eines Firewall-Administrators
ist das nattirlich ein Alptraum, denn genau dieses Szenario — ein Rechner »von au-
en« darf Verbindungen zu beliebigen Ports auf einem Rechner »innen« aufbauen
—soll die Firewall-Infrastruktur ja gerade verhindern. Abhilfe verspricht das »pas-
sive FTP«, bei dem der Server dem Client einen Port fiir die Datenverbindung vor-
schldgt und der Client die Verbindung aufbaut; mit beliebigen Verbindungen von
innen nach aufien kann man sich notfalls noch eher anfreunden als umgekehrt.

N Passives FTP 16st das Problem natiirlich nicht, sondern verschiebt es nur von
& der Client- auf die Serverseite (wo ja moglicherweise auch ein Firewall er-
wiinscht ist). Gute FTP-Server erlauben es, einen Bereich von Portnummern

SDie extrem verbreitete Ignoranz von Web-Nutzern gegeniiber HTTPS und SSL sorgt dafiir, dass
auch HTTPS mitunter nicht gegen solche plumpen Angriffe hilft.
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zu konfigurieren, aus dem der Server sich dann fiir passives FTP bedient.
Diese Portnummern kénnen dann am Paketfilter freigeschaltet werden.

Das Mittel der Wahl zur Paketfilterung bei FTP ist inzwischen content inspection
bzw. stateful filtering (zwei Namen fiir dasselbe Konzept). Hierbei liest der Paket-
filter das FTP-Protokoll mit und stellt fest, wenn bei aktivem FTP der Client dem
Server einen Port vorschldgt. Dieser Port wird dann fiir eine Weile fiir Verbindun-
gen vom TCP-Port 20 (ftp-data) des FTP-Servers aus freigeschaltet und nach dem
Ende der Datenverbindung wieder gesperrt. Fiir Puristen verletzt ein solcher Pa-
ketfilter das Axiom, dass Paketfilter auf den ISO/OSI-Schichten 3 und 4 agieren
(FTP lebt in Schicht 7), aber pragmatisch gesehen ist das eine sehr praktische Sa-
che. Der Linux-Paketfilter, Netfilter, beherrscht das natiirlich.

Proxies fiir FIP sind nicht so verbreitet wie die fiir HTTP. Der verbreitete
HTTP-Proxy Squid kann auch Ressourcen von FIP-Servern holen, aber spricht
auf der Clientseite nur HTTP, nicht FIP. »Echte« FIP-Proxies gibt es eigentlich
kaum, da FTP als Protokoll im Gegensatz zu HTTP nichts tiber Proxies weif3. Eine
Proxy-Infrastruktur fiir FTP muss demnach auf transparenten Proxies beruhen;
die »SUSE-Proxy-Suite« (GPL; http://www.suse.com/en/whitepapers/proxy_suite/) be-
steht im wesentlichen aus einem FTP-Proxy, mit dem — unter Schiitzenhilfe vom
Paketfilter — auch kompliziertere Konfigurationen realisiert werden kénnen, etwa
»Zugang aus dem Internet fiir Download von einem FTP-Server in der DMZ;
Zugang aus dem LAN fiir Download von beliebigen FTP-Servern im Internet;
Zugang aus dem LAN fiir Upload und Download zu und von dem FTP-Server in
der DMZ«. Allerdings entscheiden die meisten Installationen sich auch fiir solche
Anwendungen doch eher fiir eine Kombination aus Squid (fiir den Zugang zu
entfernten FIP-Servern) und rsync und/oder SSH zum Schreiben auf den eigenen
FTP-Server in der DMZ.

7. Auch bei der SUSE scheint die Proxy-Suite kein Projekt von besonderer
& Prioritit zu sein; die letzte (unvollstindige) Version datiert von 2005. Sol-
che Open-Source-Software ist entweder perfekt oder tot.

NFS und NIS Die RPC-basierten Protokolle eignen sich nicht wirklich fiir den
Einsatz mit Paketfiltern, da die Portnummern der Server von Fall zu Fall wech-
seln konnen. Da die Protokolle aber ohnehin keine Anstrengungen unternehmen,
in irgendeiner Weise sicher zu sein, sollten Sie dringend der Versuchung wider-
stehen, einen NFS- oder gar NIS-Server vom Internet aus zugénglich zu machen.
Wenn Sie Dateiserverzugriff {iber das Internet benétigen — etwa um Heimarbeiter
anzubinden —, dann tun Sie das bitte, bitte {iber ein VPN (Kapitel EI)

NetBIOS, SMB, CIFS (oder wie das Protokoll diese Woche heifit) Das im vorigen
Abschnitt tiber NFS und NIS Gesagte gilt sinngemafs auch fiir den Zugriff auf
Windows-artige Dateiserver (oder Linux-Rechner, die sich mit Samba als solche
ausgeben). Sie tun gut daran, die von »NetBIOS iiber TCP/IP« benutzten TCP-
und UDP-Ports 137 bis 139 am Paketfilter zu sperren, da nicht nur die Protokol-
le zum Missbrauch geradezu einladen, sondern auch plumpe Denial-of-Service-
Angriffe auf diese Ports populér sind. Wie auch bei NFS sollten Sie entfernte Da-
teizugriffe auf einen Windows- oder Samba-Server nur tiber ein VPN erlauben.

7N- Neuere Windows-Systeme benutzen NetBIOS-loses SMB, das direkt auf
“&* TCP/IP aufsetzt und nur noch den Port 445 (TCP und UDP) benétigt. Das

andert aber nichts daran, dass SMB-Server nicht ans Internet gehoren.

Ubungen

4.8 ['3] Studieren Sie POP3 [REC1939] und erkliren Sie, wie Sie einen Paket-
filter so konfigurieren wiirden, dass er Rechnern im LAN den Zugriff auf
POP3-Server im Internet erlaubt. Was sagen Sie zum Thema »POP3-Pro-
xies«?

content inspection

Proxies fiir FTP
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Zusammenfassung

Firewalls dienen zur Trennung von Netzen an Vertrauensgrenzen, etwa
zwischen LAN und Internet.

Firewalls sind kein fertiges Produkt, sondern Bestandteil einer Sicherheits-
infrastruktur auf der Basis eines Sicherheitskonzepts.

Eine »demilitarisierte Zone« (DMZ) befindet sich (zum Beispiel) zwischen
LAN und Internet und beherbergt Server, die zum Internet sichtbar sein
miissen, von denen aus aber kein LAN-Zugriff méglich sein soll

Firewalls schiitzen nur vor Angreifern auSerhalb des vertrauenswiirdigen
Netzes.

Paketfilter und Application Level Gateways (Proxies) sind wichtige Be-
standteile von Firewall-Infrastrukturen.

Auch Einzelrechner sollten nicht ohne Vorbedacht ans Internet angeschlos-
sen werden.

Einfache Paketfilter konnen Einzelrechner oder LANs vor unbefugten Zu-
griffen aus dem Internet schiitzen, solange keine Dienste nach aufien ange-
boten werden.

Eine komplette Firewall-Infrastruktur mit DMZ bietet die grofite Sicherheit,
aber verlangt auch den héchsten Aufwand fiir Hardware und Administra-
tion. Kompromisse sind oft notwendig.

Ein triple-homed host kann eine kostengtinstigere Alternative zu einer kom-
pletten Firewall-Infrastruktur darstellen. Diese Konfiguration wird von fer-
tigen Linux-Distributionen wie IPCop unterstiitzt.

Populdre TCP /IP-basierte Protokolle sind gut (HTTP, SMTP, ...) oder weni-
ger gut (FTP,NFS, NIS, ...) fiir die Verwendung mit Firewall-Infrastrukturen
geeignet.
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Linux-Paketfilter

Einsatz

Geschichte

5.1 Sinn und Zweck von Paketfiltern

Eine Anbindung eines einzelnen Rechners oder eines ganzen Netzes ans Internet
ohne den Schutz durch eine Firewall-Infrastruktur wird heutzutage hoffentlich
niemand mehr ernsthaft in Erwdgung ziehen. Die stetig wachsende Verbreitung
von Linux auf Intel-basierten PCs und die damit verbundene Entwicklergemeinde
hat dafiir gesorgt, dass mittlerweile nahezu alle Arten von Anwendungen unter
Linux verfiigbar sind. Dazu z&hlt auch ein im Kernel integrierter Paketfilter-Me-
chanismus. Ein Paketfilter untersucht die Header von IP-Datagrammen und ent-
scheidet anhand von Regelketten tiber deren weiteres Schicksal. So konnen Sie mit
Linux-basierten PCs eine sehr preiswerte Firewall-Losung aufbauen. Die Funktio-
nen, die ein solcher Linux-Firewall bietet, umfassen unter anderem:

e [P-Filterung

* Accounting und Statistik

¢ [P-Adressumsetzung (Masquerading, Transparent Proxying)
Der Einsatz eines Paketfilters umfasst folgende Aspekte:

Kontrolle Mit einem Paketfilter ist es problemlos méglich, anhand von IP-
Adressen nur Verbindungen zwischen bestimmten Rechnern und/oder
Netzwerken zuzulassen. Damit konnen beispielsweise unerwiinschte Zu-
griffe auf Webserver, die nur Werbung liefern, unterbunden werden, ob-
wohl fiir diesen Fall ein Proxy wohl die bessere Losung wire.

Sicherheit Paketfilter bieten Schutz vor Angriffsversuchen aus fremden Netzen,
indem etwa alle Verbindungsaufbauversuche von auflen geblockt werden.

Wachsamkeit Manche unerwiinschte Software wie Trojanische Pferde oder Spy-
ware versuchen, vertrauliche Daten an fremde Rechner zu senden. Die
Protokollierungsmechanismen eines Paketfilters erlauben es, solche Daten-
tibertragungen aufzusptiiren.

5.2 Der Paketfilter in Linux-Systemen

5.2.1 Konzeption

Der erste Linux-Paketfilter wurde von Alan Cox Ende 1994 in die Kernelversi-
on 1.1 implementiert und orientierte sich weitgehend an der Funktionalitdt des
BSD-Filters ipfu. Seither hat der Paketfilter stetig Anderungen und Verbesserun-
gen erfahren — in Kernel 2.0 hief} er (nach dem Verwaltungswerkzeug) ipfwadn,
in Kernel 2.2 ipchains —, bis er schliefSlich fiir die Kernelversion 2.4 unter der Ob-
hut von Paul »Rusty« Russell komplett neu geschrieben wurde. Bereits bei der
Uberarbeitung der Paketfilterfunktionalitit fiir die Kernelversion 2.2 waren eini-

Schwachen von ipchains  ge konzeptionelle Schwéchen bekannt, etwa:

¢ Das Filterkonzept von ipchains ist weder modular noch erweiterbar.

* Es existiert keine bzw. lediglich eine nachtriglich eingebaute, unzureichen-
de Infrastruktur zur Weiterleitung von Paketen in den Userspace.

¢ Es ist mit ipchains nicht moéglich, Filterregeln unabhédngig von Schnittstel-
lenadressen zu definieren.

* Die Einrichtung transparenter Proxies ist aufwandig und schwer zu durch-
schauen.

* Masquerading und sonstige Paketmanipulationen sind an die Funktionali-
tat des Paketfilters gebunden.
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PreRouting

Output PostRouting

Bild 5.1: Struktur von Netfilter

Um diese Schwichen zu beseitigen, wurde fiir den Kernel 2.4 eine neue Infrastruk-
tur namens »Netfilter« zur Behandlung von IP-Paketen ersonnen und program-
miert. Diese hat sich als so praxistauglich erwiesen, dass fiir den Kernel 2.6 keine
wesentlichen Verdnderungen vorgenommen werden mussten [Andrews-RR03].

X Uber die Jahre sind dennoch gewisse Einschrankungen von Netfilter zuta-
& ge getreten, die dazu fiihren, dass ein Ersatz sich am Horizont abzuzeich-
nen beginnt: Die »nftables«-Infrastruktur wird in Zukunft die Funktionen
von Netfilter und seinen Verwandten, die Schicht-2-Filterung, ARP-Filte-
rung und IPv6-Paketfilterung tibernehmen und flexibler und effizienter ge-

stalten.

Die grundlegende Struktur von Netfilter sieht vor, auf IP-Pakete iiber definier-
te Eingriffsmoglichkeiten (»Hooks«) an bestimmten Stellen im Protokollverbund
zuzugreifen. Fiir IPv4 sind derzeit fiinf solcher Zugriffspunkte definiert.

Bei dieser Vorgehensweise ist auch eine Priorisierung der angemeldeten Mo-
dule moglich, um eine sinnvolle Reihenfolge verschiedener Operationen an einem
Hook zu erméglichen. Zur besseren Ubersicht wurden die Regelwerke in drei Ta-
bellen aufgetrennt:

Filter-Tabelle Diese Tabelle dient ausschliefslich zur Verwaltung von Filterregeln,
die bestimmen, ob ein Paket passieren darf oder nicht.

NAT-Tabelle Eintrige in dieser Tabelle stellen Regeln zur Network Address Trans-
lation, also der Manipulation von Quell- und Zieladressen der IP-Pakete,
dar.

Modifikationstabelle (engl. mangle table) Mit Hilfe der Regeln in dieser Tabelle
lassen sich Pakete gezielt verdndern, etwa um spezielle Routingverfahren
umzusetzen.

Die Filter-Tabelle ist in dieser Konzeption also nur noch fiir die Uberpriifung,
nicht aber die Verdnderung von IP-Paketen zustdndig. Aus diesem Grund ist ein
Paketfilter auf Basis von Netfilter schneller und schlanker als sein ipchains-Vor-
ganger.

* vor allem fiir Ausnahmen von der Verbindungsverfolgung benutzt (die an-
sonsten einzelne Pakete existierenden Verbindungen zuzuordnen versucht),
wahrend die Security-Tabelle Zugriffsregeln zuléfit, wie sie von der spezia-
lisierten Sicherheitsinfrastruktur SELinux verwendet werden.

.@. Strenggenommen gibt es noch zwei andere Tabellen: Die raw-Tabelle wird

Netfilter

Hooks

Priorisierung
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Routing

Standard-Regelketten
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Bild 5.2: Kernelparameter fiir Netfilter

5.2.2 Arbeitsweise

Fiir die Paketfilterung, also die Entscheidung dartiber, ob ein Paket weitergeleitet,
an einen lokalen Prozess ausgeliefert, abgelehnt oder verworfen werden soll, ist
die »Filter«-Tabelle zustdndig. Wenn ein Paket auf einer Maschine ankommt, wird
der Kernel zunéchst die Zieladresse ansehen und anhand dieser eine Routing-Ent-
scheidung treffen. Die Paketfilterung wird anschlieflend tiber die drei Standard-
Regelketten INPUT, FORWARD und OUTPUT beschrieben:

e Die INPUT-Kette erfasst Pakete, die an Prozesse auf dem Rechner selbst ge-
richtet sind.

¢ Die 0UTPUT-Kette dient zur Kontrolle von Paketen, die von Prozessen auf dem
Rechner selbst versandt werden.

* Die FORWARD-Kette ermoglicht die Untersuchung der Pakete, die von dem
Rechner »nur« weitergeleitet werden sollen und ist daher die wohl wich-
tigste Kette auf einem Router.

Eine Kette ist dabei eine Ansammlung von Regeln, die festlegen, was mit einem
Paket passieren soll, wenn es in den untersuchten Headers bestimmte Eigenschaf-
ten wie etwa IP-Adressen, Portnummern oder Flags aufweist. Dieses Regelwerk
wird dabei eine Regel nach der anderen abgearbeitet. Passt eine Regel nicht auf
ein Paket, wird die nédchste abgefragt, bis eine passende Regel gefunden oder das
Ende der Regelkette erreicht worden ist. In letzterem Falle greift dann die Vorein-
stellung der Kette, die Policy. Vorsichtige Gemiiter werden diese immer auf DROP
setzten und damit alles verbieten, was vorher nicht ausdriicklich erlaubt worden
ist. Da im Gegensatz zu ipchains nun fiir jedes denkbare Paket exakt eine Stel-
le zum Filtern existiert, sind die Regelwerke ohne Einschrankung der Sicherheit
wesentlich tibersichtlicher als in fritheren Kernels. Ferner ergibt sich aus der M6g-
lichkeit, in der FORWARD-Kette sowohl die ein- als auch die ausgehende Schnittstelle
angeben zu kénnen, eine weitere Vereinfachung der Regeln.

5.2.3 Einbindung im Kernel

Bei géngigen Distributionen ist die Netfilter-Funktionalitit bereits als Kernelmo-
dule einkompiliert. Wollen Sie einen selbst kompilierten Kernel einsetzen, miissen
Sie die passenden Einstellungen innerhalb der Networking options machen.

Wenn Sie die Paketfilter-Mechanismen als Kernelmodul iibersetzt haben, soll-
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te das Basismodul iptables filter.ko (.0 beim Kernel 2.4) nach dem ersten Aufruf
von iptables automatisch geladen werden. Im Ausgangszustand sind nur die drei
Standard-Filterketten INPUT, OUTPUT und FORWARD vorhanden, die keine Regeln ent-
halten und deren Policy auf ACCEPT steht. Sollten dennoch bereits Regeln gesetzt
sein, wurden diese vermutlich durch distributionsspezifische Init-Skripte erstellt.

Ubungen

5.1 [1] Stellen Sie sicher, dass Thr Linux-Kernel Netfilter unterstiitzt. (Bei
aktuellen Linux-Distributionen sollte das kein Thema sein.)

5.3 Das Kommandozeilenwerkzeug iptables

5.3.1 Grundlagen

Um eine moglichst einfache Verwaltung der Netfilter-Tabellen an der Komman-
dozeile zu ermdéglichen, wurde ein einheitliches Administrationskommando na-
mens iptables entwickelt. Dieses Kommando unterstiitzt Erweiterungen fiir neue
Auswahlregeln (engl. matches) und Aktionen (engl. targets) und existiert derzeit in
zwei Versionen fiir IPv4 und IPv6.

. Die Version fiir IPv6 heifit - phantasievoll — ip6tables. Ihre Syntax entspricht
& weitestgehend der von iptables.

Der Aufbau eines iptables-Kommandos ist prinzipiell an ipchains angelehnt
und umfasst mehrere, zum Teil optionale Komponenten:

¢ Welche Tabelle soll bearbeitet werden?

¢ Welche Kette in der Tabelle soll bearbeitet werden?

Welche Operation soll an der Kette vorgenommen werden?

Welchen Kriterien soll das Paket entsprechen (match)?
¢ Was soll mit passenden Paketen erfolgen (target)?

Dabei ist durch den modularen Aufbau ein grofie Anzahl verschiedener Optio-
nen und Argumente moglich, die zum Beispiel im Onlinehandbuch (iptables(8))
ausfiihrlich beschrieben sind.

Auswahl der zu bearbeitenden Tabelle Die Tabelle wird mit dem Schalter -t bzw.
--table definiert. Moglich sind filter fiir den Paketfilter-Mechanismus, nat fiir die
Manipulation von Quell- und Ziel-IP-Adressen bzw. -Portnummern sowie mang-
le fiir allgemeine Pra-Routing-Paketbehandlungen. Ohne Angabe der Option -t
wird das Kommando auf filter, also den Paketfilter-Mechanismus, angewandt.

Auswahl der zu bearbeitenden Kette In Abhéangigkeit der gewiinschten Netfilter-
Tabelle sind nun verschiedene Standard-Ketten verfiigbar, die nicht geléscht wer-
den konnen. Dies sind im Paketfilter-Mechanismus INPUT, OUTPUT und FORWARD, wobei
die Namen unbedingt in Grofibuchstaben anzugeben sind. Diese Ketten enthalten
im Grundzustand keine Regeln. Ferner lassen sich zusétzlich noch eigene Ketten
definieren und einbinden, um etwa die Ubersichtlichkeit bei komplexeren Regel-
werken zu erhdhen.

Kommandozeile
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Operationen fir Ketten

Operationen fir einzelne Regeln

Festlegung der Kettenoperation Die Kettenoperation sagt, was mit einer be-
stimmten Kette passieren soll und wird durch die Angabe einer Option in Grofs-
buchstaben festgelegt. Dabei darf pro Kommandozeile tiblicherweise nur eine
derartige Option eingesetzt werden. Die Operationen, die sich auf eine ganze
Kette beziehen, sind etwa:

-N, --new Eine neue Kette erstellen

-E, --rename-chain Eine Kette umbenennen

-X, --delete-chain Eine leere Kette 16schen

-F, --flush Alle Regeln einer oder aller Ketten 16schen

-Z, --zero Die Byte- und Paketzihler einer Kette auf Null setzen
-P, --policy Die Voreinstellung einer Kette festlegen

-L, --list Alle Regeln einer oder aller Ketten anzeigen
Daneben gibt es Operationen, die nur einzelne Regeln in einer Kette betreffen:
-A, --append Eine neue Regel an das Kettenende anhédngen

-1, --insert Eine neue Regel in eine Kette einfiigen

-R, --replace Eine Regel durch eine andere ersetzen

-D, --delete Eine Regel aus der Kette entfernen

Festlegung der Auswahlkriterien (Match) Mit Hilfe diverser Optionen lassen sich
die Bedingungen festlegen, die ein Paket erfiillen muss, damit eine Regel greift.
Werden in einer Kommandozeile mehrere solcher Auswahlregeln angegeben,
sind diese automatisch UND-verkniipft, sie miissen also alle zutreffen, damit
ein Paket erfasst wird. Um die Unterscheidung von den exklusiven Optionen zu
erleichtern, wurden fiir diese Schalter Kleinbuchstaben gewéhlt. Viele Angaben
lassen sich umkehren, indem ein Ausrufungszeichen als »logische Negation«
vorangestellt wird.

Auswahl des Protokolls Die Option -p (oder - -proto) legt das gewiinschte Pro-
tokoll fest. Moglich sind die Angaben tcp, udp, icmp und all sowie (allgemein ge-
sagt) Protokollnamen aus /etc/protocols, wobei hier zwischen Grof3- und Klein-
schreibung nicht unterschieden wird. Alternativ sind auch numerische Angaben
erlaubt, aber eher untiblich. Steht ein ! vor dem Protokoll, wird die Auswahl um-
gekehrt; wird -p nicht definiert, gilt die Vorgabe »-p all«. Zum Beispiele erfasst
»-p tep« nur TCP-Verkehr; »-p ! udp« alles aufSer UDP-Verkehr.

Auswahl von Absender und Empfinger Die Option -s (auch --src oder --source)
legt die Absenderadresse fest. Erlaubt sind hier Netzwerknamen, Rechnernamen,
Netzwerk-IP-Adressen mit Netzmaske in CIDR- oder Dotted-Quad-Schreibweise
sowie Rechner-IP-Adressen. Steht ein ! vor der Adresse, wird die Auswahl um-
gekehrt; wird -s nicht definiert, werden alle Absender erfasst, was auch mit der
Angabe 0/6 moglich ist.

Die Option -d (--destination oder --dst) legt die Empfangeradresse fest. Die An-
gabe der Empféanger entspricht der Syntax der oben beschriebenen Option -s.

»-d ! www.foo.bar« erfasst zum Beispiel alle Daten, die nicht an den Rechner www.
foo.bar gehen. »-s 192.168.42.0/24« erfasst alle Daten, die aus dem Netz 192.168.42.0
stammen
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Auswabhl der Schnittstellen -i (--in-interface) gibt die Schnittstelle an, auf der
ein Paket entgegengenommen wird. Diese Option steht im Paketfilter nur in den
Ketten INPUT und FORWARD zur Verfiigung. Steht am Ende eines Schnittstellen-Na-
mens ein +, werden alle Schnittstellen erfasst, deren Name mit der angegebenen
Zeichenkette beginnt. Steht ein ! vor dem Namen, wird die Auswahl umgekehrt;
wird -i nicht definiert, werden alle Schnittstellen {iberwacht.

-0 oder --out-interface gibt die Schnittstelle an, auf der ein Paket verschickt
wird. Dieser Schalter ist im Paketfilter nur in den Ketten 0UTPUT und FORWARD ver-
fiigbar. Die Angabe der Schnittstellen entspricht der Syntax der Option -i.

Zum Beispiel erfasst »-i eth+« alle Daten, die auf Ethernet-Interfaces eintreffen;
»-0 ipppO«erfasst alle Daten, die iiber die erste ISDN-Schnittstelle ausgehen.

N Vielleicht hitten Sie eher »eth*« statt »eth+« erwartet; die +-Syntax erlaubt
" jedoch eine leichtere Regeleingabe iiber die Kommandozeile, da die Shell
»eth*« als Dateinamen expandieren wiirde.

Fragmentierung Das IP-Protokoll bietet die Moglichkeit, grofie Pakete in klei-
nere Bruchstiicke (Fragmente) zu zerteilen, die erst auf dem Zielrechner wieder
zusammengefiigt werden. Da nur im ersten Bruchstiick vollstandige Paketinfo-
mationen (IP- und TCP/UDP/ICMP-Header) vorliegen — die spéteren Fragmen-
te enthalten nur einen IP-Header —, kann keine Regel, die beispielsweise Port-
angaben enthalt, auf Folgefragmente angewendet werden. Die Option -f (oder
--fragment) erfasst nicht das erste, sondern alle weiteren Bruchstiicke fragmen-
tierter IP-Pakete. Steht ein ! vor der Option, gilt die Regel hingegen fiir das erste
Bruchsttick oder unfragmentierte Pakete.

7N- Wenn Sie connection tracking verwenden (siehe unten), setzt die Netfilter-
& Infrastruktur die Fragmente zusammen, bevor Thre Regeln angeschaut wer-
den. In diesem Fall sind keine - f-Regeln notwendig.

Ubungen

5.2 [2] iptables erlaubt die Angabe einer Aktion (Regel hinzuftigen, l16schen,
Kette hinzufiigen, 16schen, ...) pro Aufruf. Welche Griinde konnten fiir die-
sen Ansatz sprechen und gegen die Idee, dass iptables beim Start eine Konfi-
gurationsdatei mit Regelspezifikationen liest, so wie viele andere Program-
me das tun?

5.3.2 Erweiterungen

Das modulare Konzept von Netfilter ermdglicht es, die vorhandenen Funktionen
problemlos um neue zu ergdnzen. Solche Erweiterungen bestehen aus zwei Teilen,
ndmlich einem Kernelmodul und einer Schnittstelle fiir die Kommandozeile.

Bereits im Standardumfang stehen eine Reihe von Modulen bereit, welche die
Paketauswahl betreffen. Diese rufen Sie durch die Angabe der Option -m bzw.
--match explizit mit dem Modulnamen auf; protokollspezifische Erweiterungen
werden schon durch die -p-Option implizit geladen. Je nach Modul sind so eine
Reihe weiterer Auswahloptionen moglich. Eine Ubersicht dieser neuen Optionen
erhalten Sie, wenn Sie nach dem Modulaufruf der Schalter -h bzw. - -help eingeben.

Da sich die Liste der verfiigbaren Module permanent dndert, sind hier nur die
wichtigsten Vertreter in alphabetischer Reihenfolge aufgefiihrt. Fiir weitere Infor-
mationen sollten Sie zundchst die Handbuchseiten Ihrer Distribution zu Rate zie-
hen. Eine weitere niitzliche Informationsquelle sind die Web-Seiten des Netfilter-
Projekts [Netfilter-Ext-HOWTO].

icmp Das ICMP-Modul wird durch »-p icmp« geladen. Als neue Auswahlregel
erlaubt dann --icmp-type die Angabe des gewiinschten ICMP-Protokolltyps bzw.
-codes als numerischer Wert oder in ausgeschriebener Form. Verwenden Sie etwa

Modulaufruf
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zeitliche Begrenzung

A
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Bild 5.3: Beispiel fiir das linit-Modul

»-p icmp --icmp-type pong«, um alle Antworten auf Ping-Anfragen (echo-reply) zu
erfassen; »-p icmp --icmp-type 3/1« erfasst alle “host unreachable”-Meldungen.

length Mit Hilfe dieses Moduls kann die Paketgroe tiberwacht werden. Nach
Laden des Moduls mit »-m length« kann mit --length die Paketgrofie in Byte als
bestimmter Wert oder Bereichsangabe in der Form (von):(bis) festgelegt wer-
den. Niitzlich ist dies etwa, um iibergrofie Ping-Pakete abzufangen: »-m length
--length 512« erfasst zum Beispiel nur Pakete mit einer Mindestgroéfie von 512
Bytes.

limit Das linit-Modul erlaubt eine zeitliche Begrenzung der von einer Regel er-
fassten Pakete. Dies kann nicht nur gegen Denial-of-Service-Angriffe oder Ports-
cans verwendet werden, sondern schiitzt auch vor ausufernden Protokolldateien.

Nach Laden des Moduls mit »-m linit« existieren zwei neue Optionen. Mit
--limit kann die durchschnittliche Anzahl von Ereignissen pro Zeiteinheit fest-
gelegt werden, Vorgabewert ist hier drei pro Stunde (3/hour). Zeitangaben sind
ebenso in den Einheiten second, minute oder day moéglich. Der Maximalwert fiir die
Erfassung kann nach --limit-burst festgelegt werden, Standardwert ist 5.

Die Standardwerte hitten zur Folge, dass die ersten 5 Pakete von einer Regel
mit Standardlimit erfasst werden, danach wird nur alle 20 Minuten (3 pro Stunde)
je ein Paket erfasst. Um das Limit wieder komplett zu 16schen, darf 100 Minuten
lang kein passendes Paket ankommen. Dies ergibt sich, wenn man den Wert fiir
--limit-burst durch den fiir --limit teilt, hier also 5/(3/k) = 100 min.

Noch ein Beispiel: Betrachten Sie die Optionen »-m limit --1imit 1/s«. Die Durch-
schnittsrate liegt also hier bei einem Paket pro Sekunde, der Maximalwert unver-
andert bei 5 Paketen. Nun kommen drei Sekunden lang je 4 Pakete pro Sekunde
an, danach herrscht fiir drei Sekunden Ruhe, schliefdlich treffen erneut fiir drei
Sekunden je 4 Pakete pro Sekunde ein (Bild [5.3).

Zunichst werden also 6 Pakete angenommen (5 gemdfs des Maximalwerts und
eines aus der Durchschnittsrate 1/s), danach nur immer ein Paket pro Sekunde.
Drei Sekunden Pause gentigen, damit das System drei Pakete »vergisst«. Darum
werden in der ndchsten dreisekiindigen Sendephase zunéchst vier Pakete (die drei
»vergessenen« sowie wieder eines geméafl der Durchschnittsrate 1/s) und dann
wieder je ein Paket pro Sekunde angenommen.

multiport Dieses Modul erlaubt die Angabe von bis zu 15 Quell- oder Zielports
und kann nur in Verbindung mit den Optionen »-p tcp« bzw. »-p udp« eingesetzt
werden. Nach »-mmultiport« stehen dann die Optionen - -source-ports bzw. --sports
fur Quellports, --destination-ports bzw. --dports fiir Zielports oder einfach --ports
fur identische Quell- und Zielports bereit. Die Ports werden dabei als kommase-
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parierte Liste aufgefiihrt. Zum Beispiel: »-p tcp -mmultiport --dports 80,443« erfasst
HTTP- und HTTPS-Pakete zu Webservern.

state Dieses sehr niitzliche Modul ist urspriinglich fiir die NAT-Funktionalitat
entwickelt worden, kann aber auch in Filterregeln eingesetzt werden. Uber dieses
Connection-Tracking-Modul werden alle Verbindungen mit Quell- und Zieladres-
sen bzw. -ports in einer Tabelle protokolliert. Mit Hilfe des state-Moduls kann so
der Zustand von Verbindungen in Filterregeln abgefragt werden. Nach Aktivie-
rung mit »-m state« stehen fiir - -state folgende Verbindungszustinde zur Wahl:

NEW Das Paket initialisiert eine neue Verbindung.
ESTABLISHED Das Paket gehort zu einer bereits aufgebauten Verbindung.

RELATED Das Paket steht in Beziehung zu einer bereits aufgebauten Verbindung,
ist aber nicht direkt Teil davon. Zu dieser Kategorie gehoren etwa ICMP-
Fehlermeldungen oder FTP-Datenverbindungen — letzteres Beispiel erfor-
dert allerdings ein spezielles Modul ip_conntrack_ftp.

INVALID Das Paket kann keinem der vorher aufgefiihrten Zustinde zugeordnet
werden.

»-m state --state ESTABLISHED, RELATED« zum Beispiel erfasst alle Pakete, die zu bereits
etablierten Verbindungen gehoren.

tcp Das TCP-Modul wird nach Angabe von »-p tcp« automatisch geladen und
erlaubt folgende Analysen:

--source-port, --sport Festlegung des Absenderports als Portname gemif3 /etc/

services, als numerischer Wert oder als Bereichsangabe in der Form (von): (bis).

Fehlt bei letzterem eine Angabe, wird als Untergrenze 0, als Obergren-
ze 65535 angenommen. Mit einem ! kann die Auswahl negiert werden.
Pro Regel ist nur eine Quellport-Angabe erlaubt, sollen mehrere, nicht
zusammenhingende Ports in einer Regel erfasst werden, muss die multi-
port-Erweiterung verwendet werden.

--destination-port, --dport Festlegung des Empfangerports analog zu --sport.

--tcp-flags Ermoglicht die Analyse der Flags im TCP-Header und erwartet zwei
Argumente. Zundchst sind die Flags anzugeben, die tiberwacht werden sol-
len. Das zweite Argument sagt dann, welche der tiberwachten Flags gesetzt
sein miissen.

--syn Dient zur Erfassung von TCP-Verbindungsaufbaupaketen und entspricht in
seiner Funktion dem Schalter »- -tcp-flags SYN,ACK,RST SYN«. Wieder kann mit
einem vorangestellten ! die Auswahl umgekehrt werden.

--tcp-option Erlaubt die Analyse anhand bestimmter TCP-Optionen, die als Num-
mer angegeben werden miissen [[TANA-TCP-Param].

Einige Beispiele: »-p tcp --sport 1024: --dport 80« erfasst alle TCP-Pakete, die von
einem hoch numerierten Port (1024-65535) an einen Webserver (Zielport 80) ge-
richtet sind. »-p tcp --tcp-flags ACK, FIN FIN« erfasst FIN-Scans von Portscannern wie
nmap. »-p tcp ! --syn« erfasst keine TCP-Verbindungsaufbaupakete.

udp Nach Aufruf durch »-p udp« bietet das UDP-Modul zwei Auswahlkriterien,
die analog zu denen des TCP-Moduls funktionieren:

--source-port, --sport Festlegung des Absenderports als Portname gemafs /etc/
services, als numerischer Wert oder als Bereichsangabe in der Form (von):(bis).
Fehlt bei letzterem eine Angabe, wird als Untergrenze 0, als Obergren-
ze 65535 angenommen. Mit einem ! kann die Auswahl negiert werden.
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Eingebaute Aktionen

Benutzerdefinierte Ketten

Pro Regel ist nur eine Quellport-Angabe erlaubt, sollen mehrere, nicht
zusammenhidngende Ports in einer Regel erfasst werden, muss die multi-
port-Erweiterung verwendet werden.

--destination-port, --dport Festlegung des Empfangerports analog zu - -sport.

Zum Beispiel erfasst »-p udp --dport 53« an DNS-Server gerichtete UDP-Pakete
(Zielport 53).

Ubungen
5.3 [1] Geben Sie iptables-Optionen an, die auf die folgenden Pakete passen:

1. Alle ICMP-ECH0-REQUEST-Pakete (vulgo »Ping«)
2. Eingehende Pakete, die versuchen, eine SSH-Verbindung aufzubauen
3. Ausgehende Pakete an HTTP-Server im Adressbereich 10.6.0.0

5.4 [2] Was ist der Vorteil des state-Moduls im Vergleich zu individuellen
Regeln?

5.3.3 Festlegung der Aktion

Nachdem ein Paket anhand seiner Headereigenschaften ausgewéhlt worden ist,
muss natiirlich noch definiert werden, was mit diesem Paket passieren soll. Dies
wird im Englischen als “target” bezeichnet und nach der Option -j bzw. - - jump an-
gegeben, es erfolgt also ein Sprung zu einer Aktion oder in eine benutzerdefinierte
Kette.

Fest eingebaut stehen folgende Aktionen bereit:

ACCEPT Dient dazu, ein Paket passieren zu lassen.
DROP Verwirft ein Paket, ohne dem Absender eine Riickmeldung zu geben.

QUEUE leitet das Paket an ein Programm auflerhalb des Kernels weiter, falls der
Kernel dies unterstiitzt.

RETURN springt das Ende einer Kette an. In einer benutzerdefinierten Kette erfolgt
daraufhin der Riicksprung zur urspriinglichen Kette, wihrend in den drei
Standardketten die Voreinstellung (policy) greift.

Grundsitzlich lassen sich alle Regeln in den drei Standardketten unterbringen.
Netfilter ermoglicht aber auch die Verwendung von benutzerdefinierten Ketten,
die einige Annehmlichkeiten bieten:

Ubersichtlichkeit Je mehr Regeln definiert werden, desto uniibersichtlicher wird
das Regelwerk. Eine Verteilung der Regeln auf benutzerdefinierte Ketten
erh6ht die Uberschaubarkeit durch Verringerung der Regelanzahl in den
Standardketten.

Vereinfachung Sollen etwa identische Regeln fiir mehrere unterschiedliche Net-
ze vergeben werden, ist es sinnvoll, eine eigene Kette mit den fiir die ver-
schiedenen Netze identischen Parametern zu definieren, statt diese Para-
meter fiir jedes Netz wiederholt angeben zu miissen.

Leistung Da die Standardketten immer von oben nach unten nach passenden Re-
geln durchforstet werden, nimmt bei zunehmender Kettenldnge natiirlich
auch die durchschnittliche Suchzeit nach einer passenden Eintragung zu.
Diese kann durch Verteilung der Regeln auf benutzerdefinierte Ketten ver-
ringert werden.
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Standardkette Benutzerkette
INPUT - > kette1

W

-p icmp -j DROP

‘ -5 172.16.0.99

-p tcp -j kette1

+ -d 172.16.0.99

-p udp -j DROP

Bild 5.4: Benutzerketten in Netfilter

Benutzerdefinierte Ketten miissen zundchst eingerichtet werden, bevor dort

Einrichten

Regeln untergebracht werden konnen. Dies gelingt mit der Option -Nbzw. - -new-chain.

Der Name einer solchen Kette sollte in Kleinbuchstaben geschrieben werden, um
Kollisionen mit den eingebauten Ketten zu vermeiden, und darf natiirlich noch
nicht belegt sein. Ferner darf seine Lange 31 Zeichen nicht iiberschreiten.

Nicht mehr benétigte benutzerdefinierte Ketten konnen mit der Option -X bzw.
--delete-chain wieder entfernt werden. Dies gelingt allerdings nur, wenn die Ket-
ten keine Regeln mehr enthalten und keine Verweise auf diese Ketten in anderen
Ketten enthalten sind.

In Bild 5.4|empfingt eine Maschine ein an sie gerichtetes TCP-Paket, das vom
Absender 172.16.0.99 stammen moge. Zustdndig fiir die Annahme ist die IN-
PUT-Kette. Die erste Regel dort greift nicht, wohl aber die zweite. Dort wird als
Aktion die benutzerdefinierte Kette kettel aufgefiihrt. Dort passt zwar die erste
Regel (Absender war ja 172.16.0.99), aber da keine Aktion angegeben ist, durch-
lauft das Paket dennoch die nédchste Regel. Diese greift nicht, also ist das Ketten-
ende erreicht, wodurch in die urspriingliche Kette zuriickgesprungen wird. Die
dritte Regel dort passt ebenfalls nicht, folglich entscheidet nun die Voreinstellung
der INPUT-Kette {iber das weitere Schicksal des Pakets.

Ebenso wie bei den Auswahlregeln unterstiitzt Netfilter auch fiir die Aktionen
modulare Erweiterungen. Dies sind fiir den Paketfiltermechanismus unter ande-
rem folgende:

L0G Diese Aktion ermdglicht die Protokollierung von Paketen iiber das Kernel-
Log (und damit normalerweise den syslogd). Im Gegensatz zu den tiblichen
Aktionen wird die Abarbeitung der Regelkette nicht beendet, wenn eine
passende L0G-Regel gefunden wird. Um also ein Paket zu protokollieren und
zu verwerfen, sind zwei Regeln mit identischen Auswahlregeln nétig, wo-
von die erste dann zur Protokollierung, die zweite zum Verwerfen dient. L0G
erlaubt ferner noch einige Optionen, die wichtigsten sind:

--log-level Festlegung der Prioritdtsstufe als numerische Angabe oder aus-
geschrieben (siehe syslog.conf(5)).

--log-prefix Festlegung einer bis zu 29 Zeichen langen Erlduterung zur bes-
seren Analyse der Protokollmeldungen.

Als Beispiel: »-j L0G --log-prefix "Paketfilter"« protokolliert alle Pakete, er-
ganzt um die Erlduterung »Paketfilter«.

REJECT Im Gegensatz zu DROP verwirft REJECT ein Paket nicht stillschweigend, son-
dern schickt dem Absender eine ICMP-Fehlermeldung. Diese kann mit der

Loschen

Beispiel

Erweiterungen

Protokollierung

Fehlermeldung
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Voreinstellung

Anzeige

Option - -reject-with genauer definiert werden, wobei neben diversen ICMP-
Meldungen auch die Moglichkeit besteht, ein TCP-Reset zuriickzusenden.
Ohne Angabe der Option --reject-with erhdlt der Absender die ICMP-Mel-
dung “port unreachable” (Typ 3, Code 3). Mit »-j DROP --reject-with icmp-host-
unreachable« zum Beispiel werden erfasste Pakete verworfen, und der Ab-
sender erhalt eine ICMP-Fehlermeldung vom Typ 3, Code 1.

Ubungen

5.5 ['2] Wie wiirden Sie dafiir sorgen, dass mit DROP verworfene Pakete im-
mer erst protokolliert werden?

5.6 [2] Unter gewissen Umstdnden schickt die Aktion REJECT keine ICMP-
Fehlermeldung zurtick, sondern verwirft ein Paket einfach. Wann passiert
das und warum?

5.7 [3] Untersuchen Sie den Unterschied von DROP und REJECT. Richten Sie
dazu auf einen Rechner die Filterregeln

iptables -A INPUT -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -p tcp --dport 81 -j DROP
iptables -A INPUT -p tcp --dport 82 -j REJECT --reject-with tcp-reset

ein. Verbinden Sie sich nun per netcat (oder telnet) der Reihe nach mit den
Ports 80, 81 und 82 und achten Sie auf Unterschiede.

Benutzen Sie zusitzlich den Portscanner nmap und scannen Sie die drei Ports.

5.8 [3] Im Paketfilter-Skript der SUSE-Distribution wird statt einem einfa-
chen

iptables .. -j DROP

die folgende REJECT-Sequenz benutzt:

iptables .. -p tcp -j REJECT --reject-with tcp-reset
iptables .. -p udp -j REJECT --reject-with icmp-port-unreachable
iptables .. -j REJECT --reject-with icmp-proto-unreachable

Was ist der Vorteil gegeniiber einem einfach DROP?

5.3.4 Operationen auf eine komplette Kette

Neben der Moglichkeit, benutzerdefinierte Ketten zu erstellen bzw. wieder zu ent-
fernen, werden in der Praxis einige andere Operationen héufiger durchgefiihrt
werden, die sich auf komplette oder gar alle Ketten auswirken.

Die Voreinstellung der Ketten wird mit der Option -P beeinflusst. Nur die drei
Standardketten erlauben die Festsetzung einer Policy, benutzerdefinierte Ketten
springen bei Erreichen des Kettenendes in die aufrufende Kette zurtick. Mogliche
Policy-Einstellungen sind ACCEPT oder DROP. Mit

# iptables -P FORWARD DROP

zum Beispiel werden alle Pakete verworfen, fiir die keine passende Weiterlei-
tungsregel vorliegt.

Die Anzeige aller derzeit vorhandenen Regeln ist mit der Option -L moglich.
Dabei sorgt -v bzw. --verbose fiir eine ausfiihrlichere Ansicht, die auch ein- und
ausgehende Schnittstellen sowie Paket- und Bytezdhler darstellt. Um gerunde-
te Werte exakt auszugeben, ist ferner die Angabe von -x bzw. --exact moglich.
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SchliefSlich sorgt -n bzw. --numeric dafiir, dass Netzwerk- und Rechneradressen
und Portnummern numerisch ausgegeben werden.

Sollen die Zdhlerstinde zuriickgesetzt werden, kann dies mit der Option -Z Zihlerstinde
erfolgen.

Zum Beispiel:

# iptables -L INPUT Voreinstellung und Regeln der INPUT-Kette
# iptables -L -n -v Voreinstellung und Regeln aller Ketten, numerisch

Mit Hilfe des Schalters -F lassen sich alle Regeln einer Kette oder gar alle Regeln Entfernen
in einem Schritt entfernen.

5.3.5 Sichern der Filterregeln

Nach der Eingabe einer Filterregel wird diese lediglich im Arbeitsspeicher abge-
legt (vergleichbar z. B. mit den Routing-Informationen). Dies hat zur Folge, dass
nach einem Neustart des Sytems keine Filterregeln mehr vorhanden sind. Um sich
nun die mithsame manuelle Eingabe aller Regeln zu ersparen, sind zwei unter-
schiedliche Losungsansitze moglich.

Einerseits konnen Sie ein Init-Skript verwenden, in dem die gesamten iptables- Init-Skript
Befehle einzeln aufgefiihrt sind. Diese Variante hat den Vorteil, dass nicht nur die
Befehle leicht korrigiert werden kénnen, sondern auch eine einfache Ubertragung
des Skriptes auf andere Maschinen moglich ist. Ein solches Init-Skript wird im
Praxisbeispiel (Abschnitt beschrieben.

Alternativ konnen Sie die derzeit gesetzten Regeln mit Hilfe des Kommandos
iptables-save inklusive Policies und Zahlerstinden auf der Standardausgabe aus- iptables-save
geben. Leiten Sie diese Informationen in eine Datei um, kénnen Sie deren Inhalt
mit iptables-restore wieder einlesen. Auch dieses Verfahren laf$t sich mit einem
Init-Skript automatisieren, ist in der Praxis jedoch selten anzutreffen. Hauptursa-
che dafiir mag die geringere Flexibilitdt dieser Variante sein.

7N- Eine wichtige Beobachtung ist, dass Sie Filterregeln definieren diirfen, deren

& Kriterien auf nicht vorhandene Netzwerkschnittstellen Bezug nehmen. Das
macht es moglich, die Filterregeln in Kraft zu setzen, bevor Sie das Netz in-
itialisieren. Dadurch gibt es kein »Verwundbarkeitsfenster«, wahrend dem
das Netz lduft, aber noch keine Filterregeln gelten.

5.3.6 Praxisbeispiel

Zur Veranschaulichung der Umsetzung von Paketfilterregeln mit Hilfe eines init-
Skriptes mag folgendes Beispiel dienen. Ein Netzwerk, etwa 192.168.0.0/24, sei
tiber eine Maschine an das Internet angebunden. Diese hat nach innen die IP-
Adresse 192.168.0.254, nach aufien hingegen 1.2.3.4. Auf diesem Rechner soll kein
Routing erfolgen, sondern lediglich den Clients der Zugriff auf Webserver im In-
ternet durch einen HTTP-Proxy, etwa squid, erlaubt werden. Vom internen Netz
her darf die Maschine mit ping von allen Clients auf Erreichbarkeit getestet wer-
den, ferner soll von der Maschine 192.168.0.99 ausgehend ein Fernzugriff per ssh
moglich sein. Wie konnte nun ein Init-Skript aussehen, welches genau diese Zu-
griffe gestattet, alle anderen Pakete hingegen verwirft?
Wir definieren zunéchst einige Variable zur (spéteren) Vereinfachung:

#!/bin/sh
# /etc/init.d/netfilter

# Variablen definieren
#

# lokales Netz

LOC _NET="192.168.0.0/24"
# externes Netz
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Aktivierung

Policies

SYN-Flooding

syn cookies

EXT _NET="0/0"

# lokales Interface

LOC IF="eth0"

# externes Interface

EXT IF="ethl"

# lokale IP-Adresse

LOC IP="192.168.0.254"

# externe IP-Adresse

EXT IP="1.2.3.4"

# vertrauenswiirdige interne Maschine
ADMINHOST="192.168.0.99"

# externer DNS-Server des Providers
DNSSERVER="2.3.4.5"

Als Init-Skript sollte unser Skript so organisiert sein, dass es mit dem Para-
meter start aufgerufen den Paketfilter aktiviert, mit stop dagegen ihn ausschaltet.
Betrachten wir zunéchst den Aktivierungsfall:

case "$1" in
start)

echo -n "Starting netfilter rules "
# Policies setzen
iptables -t filter -P INPUT DROP
iptables -t filter -P OUTPUT DROP
iptables -t filter -P FORWARD DROP

# Schutz vor Synflooding aktivieren

echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# Reaktion auf Broadcast-Pings deaktivieren

echo 1 > /proc/sys/net/ipv4/icmp_echo ignore broadcasts

# Reaktion auf seltsame ICMP-Pakete deaktivieren

echo 1 > /proc/sys/net/ipv4/icmp_ignore bogus error responses

Es ist sinnvoll, als allererstes die Policies zu etablieren, insbesondere DROP. Die Ker-
nel-Parameter helfen gegen verschiedene Arten von netzbasierten Angriffen.

7. SYN-Flooding ist eine (inzwischen etwas antiquierte) Form von Denial-of-

& Service-Angriff: Die meisten TCP/IP-Implementierungen sehen einen end-
lichen Puffer fiir die Speicherung von Daten iiber »halboffene« Verbindun-
gen vor — solche, fiir die ein SYN-Paket empfangen und mit SYN/ACK quittiert
wurde, fiir die aber das dritte Paket des Drei-Wege-Handshake noch nicht
eingegangen ist. Ist dieser Puffer erschopft, konnen keine neuen Verbindun-
gen angenommen werden (der Rechner ist vom Netz aus nicht mehr erreich-
bar), aber TCP/IP schreibt vor, dass eine bestimmte Zeit (70 Sekunden) ge-
wartet werden muss, bevor die Verbindung verloren gegeben werden darf.
Der Angriff besteht darin, einem Rechner eine grofle Anzahl von SYN-Pake-
ten mit einer gefdlschten, nicht benutzten IP-Absenderadresse zu schicken,
damit der Puffer aufgefiillt wird. Der Rechner muss dann den TCP-Time-
out abwarten und ist in der Zwischenzeit nicht erreichbar. Als Angriff ist
SYN-Flooding heute eigentlich zu plump, dient aber oft dazu, einen Rech-
ner tempordr unerreichbar zu machen, um dessen IP-Adresse fiir andere
Zwecke zu missbrauchen.

N. Als mogliche Abhilfe kann Linux im Falle eines SYN-Flooding-Angriffs so-
_@~ genannte syn cookies einsetzen, bei denen lokal nichts gespeichert werden
muss, sondern die notwendigsten Informationen kryptographisch in die in-
itiale Folgenummer codiert werden, die der angesprochene Rechner dem
Client zurtickgibt. Ist das beantwortete Paket Teil des Angriffs, so kommt
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darauf nie eine Antwort, aber das macht nichts; ist das beantwortete Paket
Teil einer ernstgemeinten Verbindung, kann aufgrund der Informationen
im vom Client geschickten dritten Paket des TCP-Drei-Wege-Handshake,
insbesondere der bestétigten Folgenummer des Servers, sichergestellt wer-
den, dass es sich um eine echte Antwort auf das zweite Paket handelt, und
die Verbindung angenommen werden. Als Technik sind syn cookies nicht
unumstritten, da sie der reinen Exegese der einschldgigen RFCs zuwider
laufen, aber sie sind so wirkungsvoll, dass pragmatisch gegen ihren Einsatz
nichts Gravierendes spricht.

7. Auf ICMP-Broadcasts sollten Sie nicht unbedingt reagieren; diese sind ger-

@ ne Teil eines >>Smurf<<-Angriffﬂ bei dem ein Angreifer von einer gefilschten
Adresse aus Mengen von ICMP-Broadcast-Ping-Paketen schickt. Die ange-
pingten Rechner antworten an die gefalschte IP-Adresse und {iberfluten den
betreffenden Rechner mit Ping-Echos.

7N- Die Zuweisung an icmp_ignore bogus_error_responses fithrt dazu, dass der
@ Rechner ICMP-Antworten auf Broadcast-Pakete ignoriert, die von man-
chen fehlerhaft implementierten Routern ausgehen. Ublicherweise wiirden
diese Pakete im Systemlog protokolliert werden; diese Einstellung dient
dazu, Plattenplatz zu sparen.

Als néchstes setzen wir einige schnittstellenspezifische Parameter:

# Schutz vor ICMP-Redirects, Source-Routing und IP-Spoofing;
# protokolliere merkwiirdige Pakete
for d in /proc/sys/net/ipv4/conf/*

do
echo 0 >$d/accept redirects
echo 0 >$d/accept source route
echo 1 >$d/rp filter
echo 1 >$d/log martians

done

Uber accept redirects wird gesteuert, ob der Rechner ICMP-Nachrichten beach-
tet, die ihm bessere Routen zu bestimmten anderen Netzen oder Rechnern vor-
schlagen (sollte er nicht); mit accept_source_route bestimmen wir, dass source routing
nicht akzeptiert wird (gute Idee); rp_filter priift im wesentlichen, dass die Absen-
deradressen von Paketen zur aktuellen Routingtabelle passen; in unserem Bei-
spiel wiirden zum Beispiel Pakete verworfen, die mit einer Absender-IP-Adres-
se im 192.168.0.0/24-Netz auf der »externen« Netzwerkkarte eingehen. Schliefilich
sorgt log_martians dafiir, dass alle Pakete mit »unmoglichen« Adressen protokol-
liert werden. Eine »unmdogliche« Adresse ist eine Adresse, die aufgrund der aktu-
ellen Routingtabelle nicht geroutet werden kann.

Prozesse auf dem lokalen Rechner sollten auch iiber TCP /IP miteinander kom-
munizieren kénnen. Aus diesem Grund erlauben wir den beliebigen Austausch
von Paketen iiber die lo-Schnittstelle:

# loopback freischalten

iptables -t filter -A INPUT -s 127.0.0.0/8 -d 127.0.0.0/8 \
-i lo -j ACCEPT

iptables -t filter -A OUTPUT -s 127.0.0.0/8 -d 127.0.0.0/8 \
-0 lo -j ACCEPT

Bei der Formulierung von Regeln im allgemeinen hilft uns das connection track-
ing mit dem state-Modul. Wir erkldren einfach Pakete, die Teil einer existieren-
den Verbindung sind (ESTABLISHED) oder anderweitig zu ihr gehoren (RELATED) fiir

1Die wortliche deutsche Ubersetzung »Schlumpf« hat sich im Jargon nicht durchgesetzt.

ICMP-Broadcasts

ICMP-Antworten auf Broadcast-
Pakete

Redirection

IP-Spoofing

»Unmogliche« Adressen

Lokale Kommunikation
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in Ordnung. Spiter miissen wir uns dann nur noch um das Aufbauen von Ver-
bindungen (Status NEw) kiimmern. Dies halbiert im wesentlichen die Anzahl der
erforderlichen Regeln:

# Antworten generell zulassen

iptables -t filter -A INPUT -m state --state ESTABLISHED,RELATED \
-j ACCEPT

iptables -t filter -A OUTPUT -m state --state ESTABLISHED,RELATED \
-j ACCEPT

Jetzt kommen wir dazu, tatsachlich Funktionalitat kontrolliert einzuschalten.
Ping Als erstes erlauben wir den lokalen Benutzern, den Paketfilter-Rechner anzupin-
gen:

# ping von innen auf Firewall erlauben
iptables -t filter -A INPUT -s $LOC NET -d $LOC IP \
-p icmp --icmp-type ping -i $LOC IF -j ACCEPT

SSH-Zugriffe Als néchstes gestatten wir die SSH-Zugriffe vom Rechner des Administrators
aus:

# ssh von innen durch $ADMINHOST auf Firewall erlauben
iptables -t filter -A INPUT -s $ADMINHOST -d $LOC IP \
-p tcp --sport 1024: --dport 22 -i $LOC IF \
-m state --state NEW -j ACCEPT

Web-Proxy ~ Rechner im lokalen Netz miissen sich an den lokalen Web-Proxy wenden kén-
nen. Dieser braucht dann entsprechend Zugang ins Internet, um im Namen der
lokalen Benutzer Seiten holen zu diirfen:

# HTTP von innen nach auf squid erlauben

iptables -t filter -A INPUT -s $LOC NET -d $LOC IP \
-p tcp --sport 1024: --dport 3128 -i $LOC IF \
-m state --state NEW -j ACCEPT

# HTTP von squid nach auBen erlauben

iptables -t filter -A OUTPUT -s $EXT IP -d $EXT NET \
-p tcp --sport 1024: --dport 80 -o $EXT IF \
-m state --state NEW -j ACCEPT

DNS-Zugriff DNS-Zugriff braucht im einfachsten Fall auch nur der Web-Proxy. (Die Rechner
im internen Netz haben wohl eine /etc/hosts-Datei.)

# DNS-Anfragen zum $DNSSERVER erlauben

iptables -t filter -A OUTPUT -s $EXT IP -d $DNSSERVER \
-p udp --sport 1024: --dport 53 -0 $EXT IF \
-m state --state NEW -j ACCEPT

iptables -t filter -A OUTPUT -s $EXT IP -d $DNSSERVER \
-p tcp --sport 1024: --dport 53 -0 $EXT IF \
-m state --state NEW -j ACCEPT

(Beachten Sie, dass wir sowohl UDP als auch TCP fiir DNS frei schalten. Norma-
lerweise verwendet DNS UDDP, féllt aber fiir grofSe Antworten, typischerweise ab
512 Bytes, auf TCP zurtick.)

Protokoll Zum Schluss protokollieren wir alle Pakete, die noch tibrigbleiben (sie werden
als néchstes von der Policy der Ketten, DROP, entsorgt).

# alle zu routenden Pakete zum Debuggen protokollieren
iptables -A FORWARD -j LOG
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# alles erledigt...
echo "...done"

1

Wenn unser Init-Skript mit dem Parameter stop aufgerufen wird, sollte es den Deaktivierung
Ursprungszustand des Systems wieder herstellen:

stop)
echo -n "Shutting down netfilter rules "

# alle Regeln leeren
iptables -t filter -F

# alle Benutzerketten entfernen
# iptables -t filter -X

# Schutz vor Synflooding deaktivieren

echo 0 > /proc/sys/net/ipv4/tcp_syncookies

# Reaktion auf Broadcast-Pings aktivieren

echo 0 > /proc/sys/net/ipv4/icmp echo _ignore broadcasts

# Reaktion auf seltsame ICMP-Pakete aktivieren

echo 0 > /proc/sys/net/ipv4/icmp_ignore bogus error_responses

# Schutz vor ICMP-Redirects, Source-Routing, IP-Spoofing abschalten
for d in /proc/sys/net/ipv4/conf/*
do
echo 1 >$d/accept redirects
echo 1 >$d/accept source route
echo 0 >$d/rp filter
echo 0 >$d/log _martians
done

# Policies auf ACCEPT setzen
iptables -t filter -P INPUT ACCEPT
iptables -t filter -P OUTPUT ACCEPT
iptables -t filter -P FORWARD ACCEPT

# alles erledigt...
echo "...done"

r

Hier sind zum Schluss noch ein paar typische weitere Aktionen fiir Init-Skripte: weitere Aktionen

# Regelwerk zuriicksetzen und neu einrichten
restart)
$0 stop
$0 start

# alles erledigt...
echo "...done"
status)
echo "Checking for netfilter rules"

# Zustand des Paketfilters ausfiihrlich und numerisch anzeigen
iptables -t filter -L -v -n

1

*)
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echo "Usage: $0 start|stop|status|restart”
exit 1

esac

Variable Wie Sie sehen, werden in diesem Skript innerhalb der Regeln Variable fiir be-
stimmte Adressen bzw. Interfaces benutzt. Dadaurch lassen sich zwar die einzel-
nen Regelzeilen etwas schwieriger nachvollziehen, es steigt jedoch die Flexibilitdt
des Skriptes. Sollte es etwa erforderlich werden, den internen IP-Adressenbereich
zu dndern, ldsst sich dies an einer zentralen Stelle im Skript vornehmen, ohne jede
Regel einzeln anfassen zu miissen.

5.4 Adressumsetzung (Network Address Translation)

5.4.1 Anwendungsfille fiir NAT

Wie beschrieben sorgt ein Router dafiir, dass Pakete, deren Ziel nicht im lokalen
Netzwerksegment liegt, an den jeweiligen Empfanger weitergereicht werden. Da-
bei bleiben die Quell- und Zieladressen im IP-Header unangetastet, der Router
dekrementiert lediglich die Paketlebensdauer (»I'TL«) und berechnet eine neue
Prifsumme.
Manipulationen an In manchen Fillen ist es jedoch erforderlich, auch Manipulationen an den IP-
den IP-Adressen - Adressen durchzufiihren. Denkbare Szenarien wiéren etwa:

Verbergen der internen Netzwerkadressen nach aufien Dieses Vorgehen ist zwin-
gend erforderlich, wenn im lokalen Netz private IP-Adressbereiche einge-
setzt werden. Ein gingiger Anwendungsfall ist etwa der Anschluss eines
Netzwerkes an das Internet iiber eine Einwahlverbindung (Modem, ISDN,
DSL). Aber auch bei der Verwendung von offiziellen IP-Adressen kann ein
solches Vorgehen sinnvoll sein, um die Struktur des internen Netzwerks
nicht nach aufien preiszugeben.

Verknappung der offiziellen IP-Adressen Offizielle IP-Adressen stellen heutzu-
tage ein fiir Firmen und Organisationen nur begrenzt verfiigbares Gut dar.
Reichen nun die vorhandenen IP-Adressen nicht aus, um alle von aufien
zuganglichen Server ansprechen zu kénnen, kann diese Problematik durch
Umschreiben der Zieladressen entscharft werden.

Transparent Proxying Um zu erreichen, dass alle Rechner iiber auf einen Dienst
iiber einen Proxy zugreifen, konnen Zieladressen und ggf. auch Portnum-
mern umgeschrieben werden. So ldsst sich etwa der komplette HTTP-
Verkehr tiber einen squid-Proxy abwickeln, ohne dass dieser im Browser des
Clients eingetragen werden muss. Die Bezeichnung »Transparent Proxying«
weist darauf hin, dass der Client auf diese Weise einen Proxy verwendet,
ohne dies zu bemerken oder gar umgehen zu kénnen.

5.4.2 Varianten von NAT
Prinzipiell lassen sich bei der Adressumsetzung zwei Falle unterscheiden:

Absenderadresse dndern  Source NAT Durch Umschreibung der Absenderadresse konnen Funktionen wie
das Verbergen der internen Netzwerkstruktur oder Masquerading durchge-
fihrt werden. Solcherlei Anpassungen werden in der Kette POSTROUTING vor-
genommen, also erst kurz bevor ein Paket den Rechner verlasst. Ein auf der-
selben Maschine laufender Paketfilter sieht daher stets die urspriingliche
Absenderadresse.

Zieladresse dndern Destination NAT Anderungen der Zieladresse fiir das Umleiten auf andere Ma-
schinen oder Ports (etwa fiir Transparent Proxying) finden fiir tiber das
Netzwerk empfangene Pakete in der Kette PREROUTING statt, also sogleich,
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nachdem ein Paket auf dem Rechner eingetroffen ist. Lauft auf der selben
Maschine ein Paketfilter, sieht dieser also die bereits umgeschriebene Ziel-
adresse. Auch fiir lokal generierte Pakete ist das Andern von Zieladresse
bzw. -port moglich, wobei dies dann in der 0UTPUT-Kette erfolgen muss.

Eine Ubersicht hierzu kann Bild entnommen werden.

5.4.3 NAT per Netfilter

Fiir die Umschreibung von IP-Adressen und/oder Portnummern ist im Linux-
System die Netfilter-Suite zustiandig. Zur Manipulation der NAT-Regeln dient wie
gewohnt das Kommando iptables, wobei die Angabe der NAT-Tabelle mit »-t nat«
hier zwingend erforderlich ist. Fiir die Umschreibung muss jeweils nur das erste
Paket einer neuen Verbindung das Regelwerk durchlaufen. Findet sich dabei eine
passende Regel, werden alle weiteren Pakete der Verbindung automatisch analog
behandelt, ohne das Regelwerk erneut bemiihen zu miissen. Dies ergibt eine deut-
liche Verbesserung der Systemleistung, erfordert jedoch eine Funktionalitét, die es
dem Kernel erlaubt, den Verbindungszustand festzustellen. Das zu diesem Zweck
entwickelte conntrack-Modul fiihrt also gewissermafien Buch tiber die derzeit eta-
blierten Verbindungen und ermoglicht auch die Handhabung verbindungsloser
Protokolle wie UDP oder ICMP. Da diese Fahigkeit fiir Paketfilter ebenfalls hoch-
interessant ist, kann dieses Netfilter-Modul auch dort, wie beschrieben, mit »-m
state« eingesetzt werden.

Umschreiben des Absenders Anderungen des Absenders (SNAT) werden in der
POSTROUTING-Kette definiert, indem die Aktion SNAT angegeben wird. Damit stehen
mit Hilfe der Option - -to-source Moglichkeiten zur Umschreibung der IP-Adresse
und/oder der Ports bereit. Eine Zeile wie

# iptables -t nat -A POSTROUTING -o eth® -j SNAT --to-source 1.2.3.4

wiirde dafiir sorgen, dass alle Pakete, die den Rechner tiber das Interface etho ver-
lassen, als Absender die IP-Adresse 1.2.3.4 bekommen.

Neben der Angabe einer einzelnen IP-Adresse kann auch ein ganzer Adress-
bereich verwendet werden, etwa

# iptables -t nat -A POSTROUTING -o eth0 -j SNAT \
> --to-source 1.2.3.4-1.2.3.8

In diesem Fall werden die verftigbaren IP-Adressen von 1.2.3.4 bis 1.2.3.8 abwech-
selnd verwendet.

Ferner kann auch ein gewisser Bereich an Ports fiir die Umschreibung definiert
werden, zum Beispiel

# iptables -t nat -A POSTROUTING -o eth@ -j SNAT \
> --to-source 1.2.3.9:1-1023

Ein sehr géngiger Sonderfall von SNAT ist Masquerading, also das Verbergen
aller interner Adressen hinter einer einzigen, dynamisch zugewiesenen, offiziel-
len Adresse. Hierfiir existiert eine besondere Aktion. Um etwa bei einer ISDN-
Einwahlverbindung alle ausgehenden Pakete mit der bei der Einwahl vom Provi-
der zugewiesenen Adresse zu versehen, gentigt ein einfaches Kommando wie

# iptables -t nat -A POSTROUTING -o ippp0 -j MASQUERADE

=N\ MASQUERADE versieht alle Pakete mit der aktuellen Adresse des Ausgangs-In-

& terfaces. Dies hat den zusatzlichen Vorteil, dass diese Adresse nicht hart
kodiert werden muss, was drgerlich wére, da sie bei Einwahlzugdngen ja in
der Regel standig wechselt.

NAT-Tabelle

conntrack-Modul

POSTROUTING-Kette
Aktion SNAT

Adressbereich

Portbereich

Masquerading
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Demaskierung

PREROUTING-Kette

Aktion DNAT

Lastverteilung

Transparenter Proxy

REDIRECT

Aktion ACCEPT

Konflikte

Ubrigens ist es in keinem Fall erforderlich, Antwortpakete durch irgendwelche
NAT-Befehle wieder an die urspriinglichen Absender zu leiten, diese »Demaskie-
rung« iibernimmt der Kernel automatisch.

Umschreiben des Empfingers Anderungen der Ziels (DNAT) werden fiir emp-
fangene Pakete in der PREROUTING-Kette vorgenommen. Die Umschreibung des
Emféangers von lokal generierten Paketen hingegen erfolgt in der 0UTPUT-Kette.
In beiden Féllen ist die Aktion DNAT anzugeben. Somit stehen mit der Option
--to-destination Funktionen zur Anpassung von Zieladresse und/oder -port zur
Verfiigung. Dabei ist wie beim Umschreiben der Absenderadresse die Angabe
eines einzelnen Empfingers oder die Angabe eines Adressbereiches mdglich,
die abwechselnd verwendet werden. So kann eine einfache Lastverteilung auf
mehrere Zielmaschinen erreicht werden:

# iptables -t nat -A PREROUTING -i ethl -j DNAT \
> --to-destination 1.2.3.4-1.2.3.8

Um einen transparenten Proxy fiir den kompletten HTTP-Verkehr zu konfigurie-
ren, konnte eine Zeile dhnlich dieser verwendet werden:

# iptables -t nat -A PREROUTING -i etho \
> -p tcp --dport 80 -j DNAT --to-destination 10.0.0.100:8080

Jeglicher TCP-Verkehr, der an externe Server auf deren Port 80 gerichtet ist, wird
also umgeleitet auf die Maschine 10.0.0.100, auf deren Port 8080 ein transparenter
Proxy seinen Dienst verrichtet.

Sollte das Ziel des umgeleiteten Verkehrs nicht auf einer anderen Maschine
liegen, sondern einen Dienst auf einem bestimmten Port der lokalen Maschine
darstellen, ist dies wiederum ein Sonderfall. Fiir diesen Zweck existiert eine eigene
Aktion namens REDIRECT, die etwa fiir einen transparenten Proxy folgendermafien
eingesetzt werden kann:

# iptables -t nat -A PREROUTING -i eth® \
> -p tcp --dport 80 -j REDIRECT --to-port 3128

Hier wird der gesamte TCP-Verkehr zu Zielport 80 auf einen lokalen Squid umdi-
rigiert, der auf seinem Standardport 3128 lauscht.

5.4.4 Besonderheiten von NAT

Zum besseren Verstdndnis beschreiben wir hier noch einige grundlegende Ver-
haltensweisen der NAT-Funktionalitat:

* Bei der Angabe einer Reihe von IP-Adressen zur Umschreibung wird vom
Kernel diejenige ausgewdhlt, fiir die momentan die wenigsten registrierten
Verbindungen vorliegen. Auf diese Weise wird eine primitive Lastvertei-
lung erreicht.

¢ Um zu verhindern, dass eine bestimmte Verbindung von NAT-Prozessen er-
fasst wird, kann einfach eine passende Regel mit der Aktion ACCEPT definiert
werden.

o Ublicherweise wird versucht, innerhalb der vorgegebenen Regeln so wenig
wie moglich am Paket-Header zu &ndern. Das bedeutet etwa, dass Portnum-
mern nur dann umgeschrieben werden, wenn dies unumgéanglich ist.

* Auch bei Verbindungen, die normalerweise nicht von NAT-Regeln erfasst
werden, kann der Kernel bei Konflikten Umschreibungen vornehmen. Dies
wiére etwa in diesem Szenario der Fall:
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1. Eininterner Rechner 192.168.0.99 baut von seinem Port 1024 eine HTTP-
Verbindung zu www.kernel.org, Port 80 auf.

2. Der Masquerading-Router schreibt die Absenderadresse auf seine ex-
terne IP-Adresse 1.2.3.4 um, den Quellport 1024 ldsst er unverdndert.

3. Der Masquerading-Router 1.2.3.4 mdchte von seinem Port 1024 selbst
eine HTTP-Verbindung zu www.kernel.org, Port 80 aufbauen.

4. Die NAT-Funktionalitdt des Kernels dndert daraufhin den Quellport
der zweiten Verbindung auf 1025 ab, um einen Konflikt zu vermeiden.

Fiir diesen Fall sind die Portnummern in drei Gruppen aufgeteilt, nimlich
in Ports unterhalb von 512, Ports von 512 bis 1023 sowie Ports ab 1024. Ein
Umschreiben der Portnummern wird nur innerhalb dieser Gruppen erfol-
gen, d. h., es wird niemals Port 666 auf Port 4711 verdandert werden.

¢ Der Kernel ist méchtig genug, um Adresskonflikte nach Moglichkeit zu ver-
hindern. Es ist also erlaubt, zwei oder mehr private IP-Adressen in eine of-
fizielle zu {ibersetzen, was bei Masquerading ja auch erfolgt. Ferner kann
ein privates, internes Netz in einen offiziellen Adressbereich umgeschrie-
ben werden, obwohl dieser bereits ebenfalls von internen Clients verwendet
wird, etwa:

# iptables -t nat -A POSTROUTING -s 192.168.42.0/24 \
> -0 ethl -j SNAT --to-source 200.200.200.0/24

* Falls das Andern der Adressen und/oder Portnummern nicht ohne Kon-
flikte moglich ist, werden die jeweiligen Pakete vom Kernel verworfen. Dies
geschieht ebenfalls, sofern Pakete nicht eindeutig einer Verbindung zuge-
ordnet werden konnen, da sie beispielsweise beschadigt sind oder der NAT-
Router nicht mehr iiber ausreichend Arbeitsspeicher verfiigt.

* Der Einsatz von NAT bedingt, dass der komplette ein- und ausgehende Ver-
kehr {iber den NAT-Router abgewickelt wird. Andernfalls kann eine ord-
nungsgemafie Funktion nicht gewahrleistet werden.

* Bei Anderungen der Absenderadresse per SNAT muss dafiir gesorgt wer-
den, dass alle Antwortpakete wieder den SNAT-Router erreichen koénnen.
Dies ist auf verschiedene Arten moglich:

— Wenn fiir SNAT die eigene Adresse des NAT-Routers verwendet wird
und fiir diese bereits alle benétigten Routen etc. gesetzt wurden, sind
keine weiteren Mafsnahmen erforderlich.

— Wird fiir SNAT eine unbenutzte Adresse in lokalen LAN verwendet
(etwa 1.2.3.222 im Netz 1.2.3.0/24), ist es erforderlich, dass der NAT-
Router auf ARP-Anfragen zu dieser Adresse reagiert. Dies kann ein-
fach durch Zuweisung eines IP-Alias fiir die entsprechende Schnitt-
stelle erfolgen, etwa mit:

# ifconfig eth0:0 1.2.3.222 up

- Dient eine vollig andere Adresse fiir SNAT, ist es erforderlich, dass al-
le Zielmaschinen entsprechende Routen zum SNAT-Router besitzen.
Dies ist dann der Fall, wenn es sich bei dem NAT-Router um deren
Standard-Gateway handelt, ansonsten sind den Zielmaschinen manu-
ell oder per Routing-Protokoll die entsprechenden Informationen bei-
zubringen.

¢ Liegt das Ziel von per DNAT manipulierten Paketen im gleichen Netz wie
der Absender, wird der Empfénger die Antworten nicht iiber den NAT-
Router, sondern direkt an den Client zuriicksenden, die dieser dann na-
ttrlich verwirft. Klassisches Beispiel fiir diesen Fall ware der Zugriff eines
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S: 192.168.0.99:1025
D: 192.168.0.222:80

S:192.168.0.222:80
D: 192.168.0.99:1025

’ 4 S: 192.168.0.99:1025

&

IIIII §§§ D: 1.2.3.4:80
.

Bild 5.5: Destination NAT

internen Rechners, hier 192.168.0.99, auf den unternehmenseigenen »exter-
nen« Webserver unter 1.2.3.4, der in Wirklichkeit allerdings die Maschine
192.168.0.222 im internen Netz darstellt.

Auf dem NAT-Router sorgt dabei eine Regel wie diese fiir das Umschreiben
des Empfangers:

# iptables -t nat -A PREROUTING -d 1.2.3.4 -p tcp \
> --dport 80 -j DNAT --to-destination 192.168.0.222

Um dieser Problematik Herr zu werden, sind zwei unterschiedliche Lo-
sungsansitze denkbar:

— Zum einen wire es moglich, einen internen DNS-Server so zu konfigu-
rieren, dass Anfragen von innen beztiglich des »externen« Webservers
gleich die interne IP-Adresse, hier 192.168.0.222, zuriickliefern. Die Cli-
ents greifen dann ohne den Umweg iiber den NAT-Router direkt auf
den richtigen Zielrechner zu.

- Dieandere Moglichkeit besteht darin, den NAT-Router zuséitzlichnoch
den Absender auf seine eigene interne IP-Adresse umschreiben zu las-
sen. Somit werden die Antworten nicht direkt an die Clients, sondern
iiber den Umweg iiber den NAT-Router zugestellt. Unter der Annah-
me, der NAT-Router habe die interne IP-Adresse 192.168.0.254, konnte
eine passende Netfilter-Regel folgendermafien lauten:

# iptables -t nat -A POSTROUTING \
> -5 192.168.0.0/24 -d 192.168.0.222 -p tcp --dport 80 \
> -j SNAT --to-source 192.168.0.254

Da POSTROUTING-Regeln erst ganz am Ende des Regelwerks abgearbeitet
werden, fdllt bei genauer Betrachtung des Beispiels auf, dass hier be-
reits die in der PREROUTING-Kette gednderte Zieladresse, jedoch die noch
unverdnderten Absenderadressen herangezogen werden miissen.

¢ Fiir NAT bei besonderen Protokollen sind je zwei Netfilter-Erweiterungen

erforderlich. Eine dient dabei fiir die Erfassung des Verbindungszustands,
die andere zur Anderung der Header. Die fiir FTP erforderlichen Modu-
le ip_conntrack_ftp.o und ip_nat_ftp.o gehoren bereits zum Standardumfang
von Netfilter und erlauben die Verwendung von aktivem sowie passivem
FTP.
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Ubungen

5.9 [!3] Ein Netzwerk, etwa 192.168.0.0/24, sei tiber eine Maschine per ISDN-
Einwahlverbindung an das Internet angebunden. Dieser Router hat nach
innen die IP-Adresse 192.168.0.254, nach auflen hingegen eine dynamische
IP-Adresse, die vom Provider bei der Einwahl vergeben wird. Die internen
Rechner miissen hinter der externen IP-Adresse verborgen werden. — Den
Clients im internen Netz soll der Zugriff auf beliebige Webserver im Inter-
net erlaubt werden. Vom internen Netz her darf der Router selbst mit ping
von allen Clients angesprochen werden. Die internen Rechner sollen auch
Rechner im Internet per ping erreichen kénnen. Auf dem Router selbst lauft
ein Caching-Only-DNS-Server, der Anfragen der internen Rechner an den
DNS-Server 2.3.4.5 des Providers weiterreicht. Ferner soll von der internen
Maschine 192.168.0.99 ausgehend ein Fernzugriff per ssh moglich sein. Wie
kénnte nun ein Init-Skript aussehen, welches genau diese Zugriffe gestattet,
alle anderen Pakete hingegen verwirft?

Kommandos in diesem Kapitel

iptables-restore Setzt eine gespeicherte Netfilter-Konfiguration in Kraft

iptables-restore(8) 77

iptables-save Sichert die aktuelle Netfilter-Konfiguration  iptables-save(8) 77

Zusammenfassung

Paketfilter dienen zur Kontrolle von Verbindungen zwischen bestimmten
Rechnern und Netzen, zum Schutz vor Angriffsversuchen und zur Uber-
priifung von Netzzugriffen durch lokal installierte Software.

Linux unterstiitzt schon lange Paketfilterfunktionalitit. Die aktuelle Imple-
mentierung, Netfilter, ist leistungsfdhig, flexibel und erweiterbar und ent-
spricht dem state of the art.

Netfilter erlaubt unter anderem Paketfilterung, Adressumsetzung sowie
das fast beliebige Umschreiben von Paketdaten.

Mit Netfilter werden bestimmte Eingriffspunkte in der Verarbeitung von
Datagrammen definiert, an denen Regelketten abgearbeitet werden kénnen.
Diese Regeln bestehen jeweils aus einem Auswahl- und einem Aktionsteil;
wenn der Auswabhlteil auf das betrachtete Datagramm passt, wird die Akti-
on ausgefiihrt.

Das Kommando iptables dient zur Konfiguration von Netfilter.
Adressumsetzung erlaubt unter anderem das Verbergen interner Netz-
adressen (»Masquerading«), die Implementierung transparenter Proxies
oder Lastverteilung iiber mehrere dquivalente Server.
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6 Sicherheitsanalyse

SATAN

6.1 Einleitung

Werkzeuge, die zum Untersuchen eines Netzwerkes benutzt werden, existieren
schon seit einiger Zeit. Als Beispiel sei hier nur das Security Analysis Tool for Au-
diting Networks von Wietse Venema und Dan Farmer, kurz »SATAN« genannt,
das schon seit 1995 im Internet frei verfiigbar ist (siehe http://www.porcupine.org/
satan/). Alternativen bzw. Nachfolger dieses Programmes, das potentielle Sicher-
heitsliicken aufdecken kann, werden zum Teil als frei erhéltliche Software (SARA,
nmap, OpenVAS), aber auch als kommerzielle Produkte (SAINT, Nessus) angebo-
ten. Ob es sich bei diesen Programmen um Angriffs- oder Verteidigungswerkzeu-
ge handelt, bleibt der jeweiligen Betrachtungsweise {iberlassen. Sowohl Cracker
als auch Systemverwalter knnen solche Software nutzen, um sich Informationen
tiber die aktiven Rechner und Dienste in einem Netz zu verschaffen und eventu-
elle Schwachstellen zu finden.

Mit allen genannten Programmen ist es moglich, so genannte Portscans durch-
zufithren. Hierbei wird tiberpriift, welche Dienste auf welchen Rechnern zur Ver-
fugung stehen, indem dort einfach eine ganze Reihe von Ports willkiirlich ange-
sprochen und die Antworten des gescannten Rechners ausgewertet werden. Wei-
ter gehende Tests sollen dann zeigen, ob die Dienste bestimmte, bereits bekannt
gewordene Schwichen aufweisen, die potentielle Angreifer fiir ihre Zwecke miss-
brauchen kénnen. Ein spezielles Programm, das solche Schwichen ausnutzt, oder
auch der Vorgang dieses Ausnutzens heifst exploit.

Sowohl die kommerziellen Produkte als auch die frei verfiigbare Software bie-
ten die Moglichkeit, sich Berichte iiber die gefundenen Sicherheitsliicken anfer-
tigen zu lassen. Aufgrund dieser Berichte konnen Sie dann entscheiden, welche
Dienste durch neuere Versionen ersetzt oder welche ganz abgeschaltet werden
sollten.

[y

7. »Tiger Teams«, »Pen-Tester« oder andere Sicherheitsberater bieten das Scan-
'@~ nen von Rechnern als Dienstleistung an (sogenannte security audits), mit der

etwa Firewall-Konfigurationen tiberpriift werden kénnen. Es versteht sich
von selbst, dass die Vergabe entsprechender Auftrdge nach auflen ebenfalls
wieder ein Sicherheitsrisiko darstellt — quis custodiet ipsos custodes?

Ubungen

6.1 [!3] »Sicherheitsscanner sind reine Crackerwerkzeuge und sollten nicht
frei fiir jeden auf dem Internet zur Verfligung stehen.« Diskutieren Sie diese
Aussage.

6.2 Netzanalyse mit nmap

6.2.1 Grundlagen

Der Network Mapper nmap ist ein Werkzeug, mit dem einzelne Rechner, aber auch
komplette Netze gescannt werden konnen. Dabei werden besondere IP-Pakete
verwendet, um verschiedene Daten zu sammeln. Neben einem Kommandozeilen-
werkzeug existiert auch ein grafisches Frontend, beide Programmteile sind quell-
offene Software unter der GPL. Die jeweils aktuellste Programmversion fiir Linux,
diverse Unixe und Windows sowie ausfiihrliche Dokumentationen finden sich im
WWW unter http://www.insecure.org/nmap/. Wichtige Leistungsmerkmale des Pro-
grammes sind etwa:

Dienst-Erkennung Wie es sich fiir einen ordentlichen Portscanner gehort, klap-
pert nmap bei einem Durchlauf verschiedene Ports eines Rechners ab und registriert
die Reaktion des gescannten Hosts auf die Anfragen. Mit Hilfe einer Datenbanlk,
die derzeit einige tausend Eintrdge umfasst, werden dann die tiblicherweise auf
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diesem Port arbeitenden Dienste ausgegeben. In seltenen Féllen stimmt diese Zu-
ordnung nicht, da einige Administratoren gerne Dienste auf ungewo6hnliche Ports
umbiegen, um Angreifern das Auffinden zu erschweren. Abhilfe bietet die Versi-
onserkennung durch nmap.

Versionserkennung Nicht nur offene Ports, sondern auch die Version des zu-
gehorigen Programms werden ermittelt. Zu diesem Zweck verwendet nmap wie-
derum eine beiligende Datenbank. Die Versionserkennung gelingt nicht nur bei
klassischen UDP- bzw. TCP-Diensten, sondern sogar bei mit SSL verschliisselten
Varianten, falls nmap auf OpenSSL zugreifen kann. Ferner konnen Sie auch RPC-
basierende Dienste untersuchen. Dies erlaubt die Analyse von Diensten, die auf
ungewdhnlichen Portnummern laufen und hilft einem Angreifer, die richtigen ex-
ploits auszuwéhlen.

Betriebssystemerkennung Die operating system detection ermoglicht mit recht
hoher Verldsslichkeit das Bestimmen des Betriebssystems auf den untersuchten
Rechnern. Dabei wird per TCP/IP fingerprinting das unterschiedliche Verhalten
der Betriebssysteme auf verschiedene Scanverfahren mit einer internen Daten-
bank abgeglichen und danach ein entsprechender Vorschlag ausgegeben.

Zu den in nmap eingebauten Analysemethoden gehoren unter anderem die Ana-
lyse von TCP-Folgenummern, verftigbaren TCP-Optionen, die anfiangliche TCP-
Fenstergrofe sowie die Reaktion auf FIN-Pakete. Eine ausfiihrliche Ubersicht aus
der Feder von Fyodor, dem Autor von nmap, ist auf der Web-Seite von nmap zugéng-
lich [Fyo98].

Verschiedene Scan-Varianten Wihrend normalen Benutzern lediglich der TCP-
Connect-Scan zur Verfligung steht, welcher letztendlich einem automatisierten
telnet auf eine Reihe verschiedener Ports gleichzusetzen ist, darf der Systemad-
ministrator root zwischen vielen Scan-Varianten auswéhlen. So genannte stealth
scans fiihren keinen kompletten TCP-Drei-Wege-Handshake durch, sondern sen-
den im dritten Schritt des Verbindungsaufbaus manipulierte Pakete. Dies fiihrt
dazu, dass der Zugriff nicht durch den Dienst selbst protokolliert wird und so der
Scan eher vor den Augen eines Administrators verborgen bleibt. Daneben kénnen
auch UDP- oder RPC-Scans durchgefiihrt werden.

Auch das zeitliche Verhalten von nmap kann gesteuert werden. Im Normalfall
wird nmap den Zielrechner so schnell wie mdglich scannen. Liegt das Hauptau-
genmerk aber darauf, eine Analyse moglichst unauffillig durchzufithren, kann
die Wartezeit bis zur Abfrage des nédchsten Ports stufenweise verlangert werden.
Naturgemaf steigt dadurch die Dauer des Gesamtvorgangs deutlich an, die ein-
zelnen Zugriffe auf die verschiedenen Ports verschwinden aber gewissermaflen
im “Grundrauschen”des Netzwerks und sind damit kaum noch als Scan zu ent-
tarnen.

Lockvogel und lebende Tote Die Analyse eines Hosts bedingt, dass die gescannte
Maschine Antwortpakete an den Initiator des Scans senden muss. Ein aufmerksa-
mer Administrator oder ein Angriffserkennungssystem werden daher in der Lage
sein, den Urheber des Scans zu ermitteln und ggf. per Firewall auszusperren. Um
dies zu erschweren, lassen sich in nmap mit der Option -D decoys, also Lockvogel,
angeben. Fiir den gescannten Host sieht es dann so aus, als ob er von einer gan-
zen Reihe Rechner gleichzeitig analysiert wird, der eigentliche Initiator ist nicht
herauszulesen.

Mittels eines Idle-Scans per Option -sI ist es unter bestimmten Umstdnden
(im Wesentlichen vorhersagbare IP-Identifikationsnummern) sogar moglich, ei-
nen Scan komplett tiber einen Mittler, den so genannten zombie host, abwickeln.
Dieser Rechner scheint dabei der Ausgangspunkt der Analyse zu sein, wahrend
der eigentliche Urheber nicht mit der Zielmaschine kommuniziert und so véllig
verborgen bleibt. Eine ausfiihrliche Beschreibung des Vorgangs und der Randbe-
dingungen ist wiederum auf den nmap-Seiten nachzulesen [Fyo02].



92

6 Sicherheitsanalyse

allgemeine Syntax

Scantypen

6.2.2 Syntax und Optionen

Die allgemeine Syntax der Kommandozeilenvariante lautet

nmap [(Optionen)] (Ziel) [(Ziel) ..]

Zur Angabe eines oder mehrere Ziele stehen diverse Varianten bereit. Neben
Rechnernamen oder IP-Adressen einzelner Rechner kénnen wie gewohnt auch
Netze mit Netzmasken in Bitschreibweise, etwa 172.16.0.0/16, verwendet wer-
den. Ferner lassen sich auch IP-Adressbereiche angeben, wobei das Sonderzei-
chen * fiir alle moglichen Werte steht. Die Angabe 172.16.*.* entsprédche also
den oben genannten privaten Klasse-B-Netz, wihrend eine Angabe wie etwa
172.16.0-22,23,24-255.* zwar komplizierter aussieht, aber den gleichen Bereich
tberpriifen wiirde.

Sie kénnen diverse Optionen auf der Kommandozeile angeben. Diese werden
in der Dokumentation ausfiihrlich vorgestellt. Hier greifen wir daher nur die
wichtigsten Optionen heraus.

Zunéchst die verschiedenen Scantypen:

-sT Diese Variante ist als einzige auch fiir normale Benutzer verfiigbar und fiihrt
einen gewohnlichen TCP-Verbindungsaufbau durch. Ein solches »automa-
tisiertes telnet« auf die Zielports wird tiblicherweise in verschiedenen Pro-
tokolldateien auftauchen und kann daher leicht entdeckt werden.

-sS Beim halboffenen Scanning wird der dritte Schritt des Drei-Wege-Hand-
shakes durch ein Paket ersetzt, das das RST-Flag gesetzt hat. Es wird daher
keine TCP-Verbindung etabliert und dementsprechend auch nicht proto-
kolliert. Dieses stealth scanning ist die Vorgabe fiir privilegierte Benutzer.

-sF Da viele Firewalls Verbindungsaufbaupakete von aufSerhalb blocken, wird
beim FIN-Scan ein unaufgefordertes TCP-Paket mit gesetzten FIN-Flag ge-
sendet. Geschlossene Ports sollten darauf mit einem RST reagieren, wahrend
offene Ports laut [REC0793]] solche Pakete ignorieren miissten.

-sX Der Christmas-Tree-Scan dhnelt sehr der Variante -sF, hat aber im TCP-Paket
sozusagen den gesamten Weihnachtsbaum erleuchtet, also die Flags FIN, URG
und PSH gesetzt.

-sN Der Nullscan ist wiederum eine Spielart von -sF, diesmal aber mit einem Pa-
ket, in welchem kein einziger TCP-Flag gesetzt ist.

-sP Der Ping-Scan testet lediglich mit verschiedenen Verfahren die Erreichbarkeit
der Zielmaschine, fithrt aber keinen wirklichen Scan durch.

-sU Statt TCP-Ports lassen sich so UDP-Ports untersuchen. Geschlossene Ports ant-
worten auf die UDP-Pakete mit der ICMP-Fehlermeldung »Port unreacha-
ble«; erhélt nmap eine regulédre oder gar keine Antwort, wird der Port als offen
oder geblockt angesehen.

Ein UDP-Scan gestaltet sich oftmals recht langwierig, da viele Rechner ei-
ne Begrenzung der ICMP-Fehlermeldungen pro Zeiteinheit, ein rate limit,
eingebaut haben.

-sR Bei einem RPC-Scan werden die gefundenen TCP- bzw. UDP-Ports mit RPC-
NULL-Kommandopaketen beehrt. Handelt es sich tatsdchlich um RPC-
Ports, gibt nmap Programm und Versionsnummer dhnlich »rpcinfo -p« aus.
Im Falle eines Versionsscans wird »nmap -sR« automatisch durchgefiihrt.

-sV Die Versionserkennung wird versuchen, die hinter den ermittelten offenen
Ports steckenden Dienste herauszufinden. Zu diesem Zweck greift nmap auf
eine Datei zuriick, in der die verschiedenen Untersuchungsmethoden defi-
niert sind. Nach Moglichkeit werden Protokoll, Programmname, Versions-
nummer und ggf. weitere Informationen gesammelt und ausgegeben. Dies
funktioniert selbst mit Diensten, die per SSL verschliisselt kommunizieren.
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Eine Erreichbarkeitspriifung realisieren die folgenden Optionen: Erreichbarkeitspriifung

-P0 Im Regelfall wird nmap vor dem Scan die Erreichbarkeit des Opfers priifen.
Ist dies nicht gewtiinscht, etwa weil etwa eine dazwischen liegende Firewall
Ping-Pakete blockiert, ldsst sich dieser Test mit der Option -P8 unterbinden.

-PE nmap sendet ICMP-Echo-Requests an den Zielhost, verwendet also das klassi-
sche Ping zur Erreichbarkeitspriifung.

-PA Statt klassischer ICMP-Pings werden TCP-ACK-Pakete an Port 80 geschickt, um
die Erreichbarkeit des Zielrechners zu testen. Falls gewtiinscht, sind auch
andere Zielports fiir diese Priifung moglich.

-PS Vergleichbar mit -PA verwendet nmap hier zur Analyse TCP-Verbindungsauf-
baupakete.

-PB Die Voreinstellung von nmap entspricht der Kombination der Schalter -PA und
-PE.

Die folgenden Optionen steuern die Scangeschwindigkeit: Scangeschwindigkeit

-T Mit sechs sehr blumigen Schliisselworten oder niichternen Zahlen kénnen Sie
nach dem Schalter -T das zeitliche Verhalten eines Scandurchlaufs festlegen.
Es stehen zur Auswahl:

0, paranoid Die Ports werden einer nach dem anderen ausprobiert, wobei
zwischen den Paketen jeweils eine mindestens fiinfmintitige Sende-
pause eingelegt wird.

1, sneaky Diese Einstellung dhnelt Paranoid, die Wartezeit zwischen dem Ver-
sand von Paketen betrdgt aber nur 15 Sekunden.

2, polite Wiederum werden die Ports einer nach dem anderen gepriift, aller-
dings nur mit einer Sendepause von jeweils mindestens 0,4 Sekunden.
Dies ist ungefdhr eine Gré8enordnung langsamer als die Standardge-
schwindigkeit.

3, normal Per Voreinstellung versucht nmap, die Analyse so schnell wie mog-
lich vorzunehmen, ohne dabei das Netzwerk zu iiberlasten.

4, aggressive Bei bestimmten Scanverfahren, vor allem SYN-Scans auf Rech-
ner, die viele Ports filtern, konnen ungeduldige Naturen mit dieser Ein-
stellung eine Menge Zeit sparen.

5, insane Der schnellste Modus wartet niemals linger als 0,3 Sekunden auf
eine Antwort und ist daher nur in schnellen Netzen sinnvoll, andern-
falls leidet die Verldsslichkeit der Analyse.

Hier noch ein paar weitere Optionen: weitere Optionen

-0 Mittels TCP/IP fingerprinting versucht nmap, den Betriebssystemtyp des Ziel-
rechners zu ermitteln. Verschiedene Experimente werden dabei durchge-
fihrt und die Ergebnisse mit einer Datenbank abgeglichen. Findet sich dort
kein passender Eintrag, bietet nmap an, die Resultate an die Entwickler zu
senden, damit die Datenbank entsprechend ergianzt werden kann.

Neben dem Betriebssystem der Zielmaschine ermittelt nmap noch deren Be-
triebsdauer (per TCP-Timestamp-Option) und wagt eine Aussage tiber die
Wabhrscheinlichkeit, die TCP-Folgenummern des gescannten Hosts vorher-
sagen zu konnen. Je einfacher der Zusammenhang zwischen zwei aufein-
anderfolgenden Folgenummern ist, desto leichter fillt es einem Angreifer,
einen Folgenummernangriff zu starten. Die Bewertungen gehen dabei von
“trivial joke” bis hin zu “good luck”, sind aber nur im »geschwitzigen« Mo-
dus (Option -v) zu sehen.
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-A Der Additional-Modus besteht aus einer Kombination der Schalter -0 und -sV;
eine gute Wahl fiir alle Anwender, die mehr Wert auf umfangreiche Infor-
mationen denn auf eine rasche Analyse legen.

-v Der verbose-Schalter erhoht die Geschwatzigkeit von nmap und erganzt die Aus-
gabe um einige Detailinformationen.

-p Sollen nur bestimmte Ports analysiert werden, kann dies mir der Option -p
festgelegt werden. Eine Angabe wie »-p 20-30,6000« wiirde alle Ports von 20
bis 30 sowie Port 6000 testen.

6.2.3 Beispiele

Zur Veranschaulichung unterschiedlicher Verfahren und Informationsausgaben
zeigen wir Ihnen hier einige beispielhafte nmap-Durchlédufe.
Zunichst eine Betriebssystemanalyse einer Windows-XP-Workstation:

$ sudo nmap -A 192.168.178.210

Starting Nmap 5.21 ( http://nmap.org ) at 2011-10-03 18:28 CEST
Nmap scan report for 192.168.178.210

Host is up (0.00033s latency).

ALl 1000 scanned ports on 192.168.178.210 are filtered

MAC Address: 08:00:27:6C:E6:50 (Cadmus Computer Systems)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

HOP RTT ADDRESS
1 0.33 ms 192.168.178.210

0S and Service detection performed. Please report any incorrect>>
<1 results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 24.43 seconds

Dieser Rechner ist nicht in eine Doméne integriert und bietet keine Serverdienste
an. Entsprechend findet nmap auch nichts Interessantes.

Als néichstes eine Betriebssystemanalyse einer FRITZ!Box Fon WLAN 7390, so
wie sie aus dem Internet zu sehen ist. Der offene HTTPS-Port wird fiir die Fern-
wartung gebraucht:

$ sudo nmap -0 -v 217.226.237.239

Starting Nmap 5.21 ( http://nmap.org ) at 2011-10-63 18:11 CEST
Initiating Ping Scan at 18:11

Scanning 217.226.237.239 [4 ports]

Completed Ping Scan at 18:11, 0.01s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 18:11

Completed Parallel DNS resolution of 1 host. at 18:11, 0.00s elapsed
Initiating SYN Stealth Scan at 18:11

Scanning pD9E2EDEF.dip.t-dialin.net (217.226.237.239) [1000 ports]
Discovered open port 443/tcp on 217.226.237.239

Completed SYN Stealth Scan at 18:11, 4.75s elapsed (1000 total ports)
Initiating 0S detection (try #1) against pD9E2EDEF.dip.t-dialin.net>>
<1 (217.226.237.239)

Retrying 0S detection (try #2) against pD9E2EDEF.dip.t-dialin.netl>
<1 (217.226.237.239)

Nmap scan report for pD9E2EDEF.dip.t-dialin.net (217.226.237.239)
Host is up (0.0065s latency).

Not shown: 998 filtered ports
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PORT STATE SERVICE

443/tcp open  https

8089/tcp closed unknown

Device type: general purpose|WAP|broadband router|proxy server|r>>

<Imedia device|router

Running (JUST GUESSING) : Linux 2.6.X|2.4.X (94%),>>

<1 Gemtek embedded (90%), Siemens embedded (90%), Aastra embedded (88%),>
<1 SonicWALL embedded (88%), Chumby embedded (87%),>>

<1 MikroTik Router0S 2.X (87%), Belkin Linux 2.4.X (86%)

Aggressive 0S guesses: Linux 2.6.23 (Gentoo) (94%), Linux 2.6.18 (91%),>>
< Linux 2.6.18 (Debian, x86) (91%), Gemtek P360 WAP or Siemens>>

<] Gigaset SE515dsl wireless broadband router (90%),>

<1 Linux 2.6.15 - 2.6.27 (90%),><1 Linux 2.6.13 - 2.6.19 (89%),>>

<] Linux 2.6.13 - 2.6.28 (89%), Linux 2.6.15 - 2.6.28 (89%),>

< Linux 2.6.18 - 2.6.24 (89%), Linux 2.6.18 - 2.6.26 (89%)

No exact 0S matches for host (test conditions non-ideal).

Uptime guess: 5.064 days (since Wed Sep 28 16:40:04 2011)

TCP Sequence Prediction: Difficulty=193 (Good luck!)

IP ID Sequence Generation: All zeros

Read data files from: /usr/share/nmap

0S detection performed. Please report any incorrect results>>

<1 at http://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 8.48 seconds
Raw packets sent: 2039 (92.920KB) | Rcvd: 44 (2732B)

Zum Schluss eine Versionsanalyse eines Debian-Systems:

$ sudo nmap -A 192.168.178.130

Starting Nmap 5.21 ( http://nmap.org ) at 2011-10-03 18:04 CEST

Nmap scan report for ceol-eth.fritz.box (192.168.178.130)

Host is up (0.000047s latency).

Not shown: 993 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 5.9pl1 Debian 1 (protocol 2.0)

| ssh-hostkey: 1024 4d:7b:be:ae:18:5a:19:b2:60:05:3a:c4:43:53:d5:e5 >
<1 (DSA)

| 2048 8c:ca:88:e8:91:cl:66:ec:4f:5d:8b:a5:0b:a8:ba:14 (RSA)

53/tcp open domain  dnsmasq 2.58

80/tcp open http Apache httpd 2.2.20 ((Debian))

| html-title: Site doesn't have a title (text/html).

143/tcp open imap Dovecot imapd

| imap-capabilities: LOGIN-REFERRALS STARTTLS IMAP4revl ENABLE>

<1 AUTH=PLAIN LITERAL+ IDLE SASL-IR ID

443/tcp open ssl/http Apache httpd 2.2.20 ((Debian))

| _html-title: Requested resource was http://ceol-eth.fritz.box:443/>
<1 and no page was returned.

993/tcp open ssl/imap Dovecot imapd

| imap-capabilities: IMAP4revl AUTH=PLAIN ENABLE ID LITERAL+ IDLEr>
<1 SASL-IR LOGIN-REFERRALS

No exact 0S matches for host (If you know what 0S is running on it,>
<1 see http://nmap.org/submit/ ).

TCP/IP fingerprint:
0S:SCAN(V=5.21%D=10/3%0T=22%CT=1%CU=31568%PV=Y%DS=0%DC=L%G=Y>

%TM=4E89DD72%P=

<KEKKK

Network Distance: 0 hops

Service Info: 0S: Linux




96

6 Sicherheitsanalyse

K — 'Hmap Front End v0.2 54BETAZS:

File OQutput Wieww BETA QOptions

Host(s): [127.0.0.1
scan Options:

Scan. | E:-cit|

General Options:

~ CONNECt]) _|Don't Resalve . TCP Ping _| Fragmentation
“ 3¥M Stealth _I Fast Scan A TCP&ICMP  _J Get Identd Info
« Ping Sweep

- UDP Port Scan _| Range of Ports: . ICMP Ping _| Resaolve &ll

+ FIM Stealth « Don't Ping = O35 Detection

_| Bounce Scan: _IUse Decoy(s):  _| Input File: _I Send on Device:

Ciutput from: nmap -5 -0 127.0.0.1

Starting nmap ¥V, 2,54BETAZ9 { www, insecure,org/nnaps ) 2
Interesting ports on localhost (127 ,0.0,10:

{The 1838 portz scanned but not shown below are in state: closed?

Fort. State Service

Z21l/tcp open ftp

22/ top opEn ssh

Z23/top open telnet

25/t open sntp

37 top oREn time

79/ top open finger

110/ o open pop-3

11litep open sunrpc

143 /tep open imap2

Ll3/top oREn login

L1585/ top open printer

000 o open X11

Fenote operating system guess: Linud Kernel 2,4.0 - 2,45 (K863

Uotime 0,967 days {(since Thu Sep 27 15:56:28 20013

Mmap run completed -- 1 IP address (1 host upl scanned in 3 seconds —;

Bild 6.1: xnmap, ein grafisches Frontend fiir nmap

0S and Service detection performed. Please report any incorrectl>
<1 results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 100.56 seconds

Wie in Bild zu sehen ist, besitzt nmap auch ein Frontend fiir die grafische
Oberflédche. Dieses wird mit dem Kommando xnmap aufgerufen und erlaubt die
Auswahl verschiedener Aktivitdten, ohne die genauen Kommandozeilenparame-
ter kennen zu miissen.

Ubungen

6.2 [!3] Analysieren Sie Ihren Rechner mit nmap einmal auf der Adresse 127.0.
0.1, dann auf der »richtigen« IP-Adresse. Sehen Sie einen Unterschied und
wenn ja, warum?

6.3 [2] Stellen Sie fest, welches Betriebssystem auf dem Standardgateway
Thres lokalen Netzes (falls vorhanden) installiert ist.

6.4 [3] Auch FTP-Server lassen sich ggf. als Vehikel fiir Scans missbrauchen.
Suchen Sie die zugehorige Information aus der Handbuchseite von nmap her-
aus und diskutieren Sie dieses Verfahren.
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Bild 6.2: Struktur von OpenVAS (Quelle: http://www.openvas.org/)

6.3 Der Sicherheitsscanner OpenVAS

6.3.1 Einleitung

Neben reinen Portscannern wie etwa nmap stehen Ihnen auch méchtigere Werk-
zeuge zur Sicherheitsanalyse bereit. Dazu gehdren zum Beispiel Programme, die
potentielle Schwachstellen eines Systems aufzudecken versuchen. Diese kénnen
dann hoffentlich rechtzeitig behoben werden, bevor jemand sie fiir einen Angriff
ausnutzt. Ein prominenter frei verfiigbarer Vertreter dieser Programmgattung ist
OpenVAS, selbst eine weiterentwickelte Version des Programms Nessus, das 2005
von einer freien auf eine proprietdre Lizenz umgestellt wurde. OpenVAS basiert
auf der letzten frei verfiigbaren Version von Nessus, hat in der Zwischenzeit aber
diverse Verdnderungen und Erweiterungen erfahren. Kommerzielle Unterstiit-
zung fiir OpenVAS ist ebenfalls verfiigbar.

(. OpenVAS findet sich im Netz auf http://www.openvas.org/. Es ist in den wich-

* tigen Linux-Distributionen enthalten; wie man an aktuelle Versionen fiir die
meisten Distributionen kommt, verrit die OpenVAS-Webseite. Dort gibt es
OpenVAS auch als vorinstallierte »virtuelle Maschine« fiir VirtualBox bzw.
VMware, mit dem Sie OpenVAS ausprobieren kénnen, ohne es selbst instal-
lieren zu miissen.

7N- Systeme wie OpenVAS miissen fiir maximale Effektivitat — dhnlich wie Vi-

";@: renscanner fiir Windows — standig mit aktuellen Informationen iiber neu
entdeckte Sicherheitsliicken »gefiittert« werden. OpenVAS kann automa-
tisch einen tdglich aktualisierten »Feed« nutzen, der den derzeit tiber 20.000
Tests fiir Sicherheitsprobleme bei Bedarf neue hinzufiigt.

6.3.2 Struktur

Das OpenVAS-System besteht aus mehreren interagierenden Komponenten:

* Der OpenVAS-Scanner kiimmert sich um die tatsdchliche Ausfiihrung von
Sicherheitstests, um das oder die Zielsystem(e) zu untersuchen.

® Der Scanner wird vom OpenVAS-Manager gesteuert, der sozusagen die
»Intelligenz« liefert. Er fithrt auch eine Datenbank der gefundenen Proble-
me und bereitet die Resultate auf.

¢ Verschiedene Benutzungsoberfldchen geben Ihnen Zugriff auf das Open-
VAS-System:

OpenVAS-Scanner

OpenVAS-Manager
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OpenVAS CLI

OpenVAS Administrator

# | Greenbone Security Assistant - Iceweasel Yo &
Datei Bearbeiten Ansicht Chronik Lesezeichen ScrapBook Extras Hilfe \
JQGreembone Security Assistant 3§ | 4k V‘
<% SN 117 [# 192.168.178194 hitps://192.168.178.194,9392 @,

#, Greenbone
' Security Assistant

&

o Tasks Task HE status Threat Trend |Actions
oNew Task

x|
oNates Scan LAN 1 Oct 4 2011 [»] (%] ]A#]
o Overrides Test localhost — ] 1 Oct 4 2011 [~ x]2]A]

o Performance

i |=configuration
o Scan Configs
oTargets

o Credentials

o Agents

o Escalators

o Schedules

o Report Formats
o Slaves

O Administration
oUsers
o NVT Feed
o Settings
DHelp
o Contents
o About

Bild 6.3: Der »Greenbone Security Assistant«

- OpenVAS CLI stellt ein Programm namens omp zur Verfiigung, mit
dem Sie wie in der Linux-Shell textorientierte Kommandos verwenden
konnen.

— Der »Greenbone Security Assistant« ist eine Oberflédche fiir OpenVAS,
die in einem Web-Browser lduft. Sie besteht im Wesentlichen aus ei-
nem kleinen Web-Server, der — wie auch das OpenVAS CLI — mit dem
OpenVAS-Manager iiber ein dediziertes Protokoll, das »OpenVAS Ma-
nagement Protocol« (OMP) kommunizieren kann.

— Der »Greenbone Security Desktop« ist ein Qt-basiertes Client-Pro-
gramm. Es verwendet ebenfalls OMP und steht fiir Linux, Windows
und andere Betriebssysteme zur Verfiigung.

* Verwaltungsaufgaben tibernimmt der OpenVAS Administrator, der sich
vor allem um Benutzerrechte und die Administration des Feeds kiimmert.
Die Oberfliachen gestatten privilegierten Benutzern den Zugriff auf den
OpenVAS Administrator iiber das »OpenVAS Administration Protocol«
(OAP).

7N- Nur falls Sie sich fragen: Greenbone (http://www.greenbone.net/) ist ein in Os-
—@~ nabriick ansédssiges Unternehmen, das Produkte und Dienstleistungen rund
um OpenVAS anbietet.

7N. Der OpenVAS Manager und der OpenVAS Scanner kommunizieren unter-
_@~ einander tiber das »OpenVAS Transfer Protocol« (OTP). Aus der Nessus-

Ara {ibriggeblieben ist ein »alter« Client, der ebenfalls OTP verwendet. Al-
lerdings wird dessen Benutzung ebenso wie die von OTP direkt nicht mehr
empfohlen, da das Projekt dariiber nachdenkt, das Protokoll durch etwas
Anderes zu ersetzen.

Diese flexible Struktur erlaubt es, mehrere Zielsysteme gleichzeitig zu analy-
sieren und die Arbeit dafiir {iber verschiedene Rechner zu verteilen.

6.3.3 OpenVAS benutzen

Die bequemste Moglichkeit, OpenVAS zu benutzen, geht {iber den »Greenbone
Security Assistant«, also die Web-Oberfliche (Bild [6.3). Wenn Sie auf demselben
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o Greenbone Security Assistant - Iceweasel v X
Datei Bearbeiten Ansicht Chronik Lesezeichen ScrapBook Extras Hilfe \
J&GreenbuneSecurityAss\stant ¥4 "
&o o 3\ 117 |4 192168178194 hitps:/192.168,178.194:0302/omp?  + |G |D"

Greenbone Logged in as openvas | Logout

é‘ﬂ" Security Assistant

Tue Oct 4 08:45:00 2011 (UTC)

O Scan Management Name [ramed
o Tasks
New Task Comment (optional) |
°
o Notes Scan Config Full and fast A
o Overrides Scan Targets LAN -
Performance
& Escalator (optional) |-
; |2configuration
- Creer (eEriih Schedule (optional) ==/~
Scan Configs
o Targets Slave (aptional) ke
o Credentials i Tl
o Agents

i o Escalators
| © Schedules
o Report Formats
o Slaves
o Administration
oUsers
o NVT Feed
o Settings
OHelp
o Contents
o About

Greenbene Security Assistant (GSA) Copyright 2009-2011 by Greznbene Networks GmbH, wun.greel

Bild 6.4: Neue OpenVAS-Task anlegen

Rechner angemeldet sind, auf dem das Programm lduft, erreichen Sie es tiber
https://localhost:9392/ (beachten Sie das »https«).

N. Wenn Sie zum Testen die virtuelle Maschine von www. openvas.org verwenden,
g dann bekommen Sie den URL fiir den Zugang nach deren Start angezeigt.

N. Je nachdem, welchen Browser Sie verwenden, kdonnte es sein, dass Sie eine

& Pehlermeldung bekommen, weil die Verbindung kein von einer anerkann-
ten Zertifizierungsstelle signiertes Zertifikat verwendet. Tun Sie, was Sie tun
miissen, um das Zertifikat trotzdem zu akzeptieren.

Als erstes miissen Sie einen Benutzernamen und ein Kennwort angeben. Sie soll-
ten entweder bei der OpenVAS-Installation darum gebeten worden sein, Benut-
zerdaten einzugeben — in diesem Fall benutzen Sie die, die Sie dort eingegeben ha-
ben —, oder (bei der virtuellen Maschine) Sie verwenden die dort nach dem Start
angezeigten Benutzerdaten. Nach dem Anmelden sollte ein Bildschirm dhnlich
dem in Bild [6.3 erscheinen.

Das Analysieren eines oder mehrerer Zielsysteme veranlassen Sie in OpenVAS
tiber eine task (Aufgabe). Wahlen Sie hierzu aus der Mentispalte am linken Fens-
terrand den Eintrag New Task. Danach erscheint die in Bild |6.4] gezeigte Maske.
Hier konnen Sie der Task einen Namen geben sowie einen Kommentar hinzufii-
gen, auswahlen, welche Priifungen durchgefiihrt werden sollen (Scan Config) und
welche Rechner einbezogen werden sollen (Scan Targets).

* erlaubt die Definition von automatischen Reaktionen auf Analyseergebnis-
se — zum Beispiel kénnte OpenVAS Ihnen automatisch eine Mail schicken,
wenn auf einem Rechner wichtige Sicherheitsprobleme gefunden wurden.
Schedule gestattet es, die Analyse periodisch zu wiederholen. Slave schlief3-
lich erlaubt es, einen OpenVAS-Scanner auf einem anderen Rechner als dem
lokalen die eigentliche Analyse durchfiihren zu lassen. Die Eintrédge Escala-
tors, Schedules und Slaves in der Mentispalte am linken Fensterrand dienen
dazu, Eintrage fiir diese Mentis festzulegen.

2

.@. Die tibrigen drei Mentis sind eher fiir fortgeschrittene Anwender: Escalator

Im Menti Scan Config gibt es die folgenden Vorgaben:

Analysieren

New Task

Scan Config
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NASL

Targets

Full and fast fiihrt alle Priifungen durch, die die Stabilitit eines zu analysieren-
den Rechners nicht gefdhrden (manche Tests konnten Dienste auf einem
Rechner oder gar den Rechner selbst unter bestimmten Umstanden absttir-
zen lassen). Dabei greift OpenVAS, wo moglich, auf abgespeicherte Ergeb-
nisse fritherer Analyseldufe zuriick, um Zeit zu sparen.

Full and fast ultimate entspricht der vorigen Option, bis darauf, dass auch die
Tests mit Absturzgefahr vorgenommen werden.

Full and very deep entspricht der ersten Option, bis darauf, dass OpenVAS sich
nicht auf frithere Ergebnisse verlafst.

Full and very deep ultimate ist eine Kombination der beiden vorstehenden Op-
tionen.

Sie konnen tiber den Eintrag Scan Configs in der Mentispalte Ihre eigenen Vorstel-
lungen realisieren. Dazu miissen Sie im oberen Teil der Maske einen Namen und
gegf. einen Kommentar eingeben und Create Scan Config auswdhlen. Als Basis fiir
Ihre eigene Konfiguration kénnen Sie entweder auf eine leere Konfiguration oder
auf Full and fast zuriickgreifen.

7. Im Prinzip konnen Sie jeden der tiber 20.000 Tests einzeln ein- und ausschal-

“&" ten. Das »Schraubenschliissel«-Icon in der Zeile einer Konfiguration unter
Scan Configs (im unteren Teil der Maske) gibt Ihnen zundchst Zugriff auf
die »Familien« von Tests und dann innerhalb der Familien auf die einzel-
nen Tests, mit umfangreichen Erklarungen.

. Sie konnen bei der Analyse Zeit sparen, indem Sie fiir die einzelnen Ziel-
'@. rechner nur diejenigen Tests ausfiihren, die auch Sinn ergeben. Zum Beispiel
bringt es nichts, einen Linux-Rechner nach Windows-Sicherheitsliicken ab-
zuklopfen oder einen Router nach Problemen mit der Oracle-Datenbank.

. Die Tests selbst werden in einer speziellen Programmiersprache namens

& NASL (»Nessus Attack Scripting Language«) geschrieben und stehen (typi-
scherweise) unter /var/1ib/openvas zur Verfiigung. Sie kénnen sich dort um-
schauen und bei Bedarf auch Thre eigenen Skripte erstellen.

Im Menti Targets kénnen Sie bestimmen, welche Rechner oder Netze analysiert
werden konnen. Was Sie hier festlegen, taucht spater im Scan Targets-Menii von
New Task auf:

Name und Comment sprechen fiir sich selbst.

Hosts gibt an, welche Rechner oder Netze enthalten sein sollen. Hier kénnen
Sie eine durch Komma getrennte Folge von Eintrdgen angeben, wobei je-
der Eintrag entweder ein Rechnername, die IP-Adresse eines Rechners, die
IP-Adresse eines Netzes (mit Netzmaske) oder ein IP-Adressenbereich sein
kann - die genaue Syntax konnen Sie erfahren, indem Sie auf das Fragezei-
chen-Icon hinter dem Titel New Target klicken.

Port Range gibt die Ports an, die bei der Analyse angeschaut werden. AufSer de-
fault kann dort eine durch Komma getrennte Folge von Portnummern oder
Portnummer-Bereichen (mit Minuszeichen getrennt) stehen.

7N- Mit SSH Credential und SMB Credential konnen Sie Zugangsdaten fiir die

“&" Secure Shell und SMB (vulgo Samba) angeben, die OpenVAS ausnutzt, um
noch ausfiihrlichere Priifungen vorzunehmen. Zum Beispiel kann es tiber
SSH die Paketliste eines Linux-Rechners abrufen und nach als unsicher be-
kannten Programmversionen schauen. Die entsprechenden Meniis beschi-
cken Sie tiber die Credentials-Seite.



6.3 Der Sicherheitsscanner OpenVAS

101

€ (. Greenbone Security Assistant - Iceweasel RS
Datel Bearbeiten Ansicht Chronik Lesezeichen ScrapBook Extras Hilfe ‘

| & Greenbone security Assistant 3¢ | v‘
o o N 123 [ 192168.178.164 hitps//192.168178.194:935200mp7 | [+ Google o v e @ -

. Greenbone Logged in as openvas | Logout B

vﬁ" Security Assistant Tue Oct 4 09:19:27 2011 (UTC)

O Scan Management Result of Task: Scan LAN Back to Task
o Tasks
o New Task
o Notes

Report Summary B VApply overrides | + (k3

Order of results: by host

Scan started:  Tue Oct 4 01:50:33 2011

Scan ended Tue Oct 4 01:54:43 2011
o Overrides

Sean status:
o Performance

32 19 52

o Scan Configs

Full repart: 0 0 eor [~ |1
0 0 1 eor [+ |3
0 0 1 eor [+ |J

1

oTargets
o Credentials All filtered results 0 1
1

0
o Agents Filtered results 1 - 1 0 4
o Escalators

°

o Report Formats
- Result Filtering

O Administration
oUsers sorting port ascending | port descending | threat ascending | threat descending

oNVT Feed
o Settings

Show notes
ﬂHeCID fent Only show hosts that have results
© Contents
s O cvss>= 8.0 [=
o

Text phrase: |

. — — — — — | =

Bild 6.5: OpenVAS-Analyse-Ergebnis

Wenn Sie die gewtinschte Analyse konfiguriert haben (mit New Task unter Zu-
hilfenahme von Targets und gegebenenfalls Scan Configs), konnen Sie auf der Tasks-
Seite (Bild[6.3) den Analysevorgang starten. Lokalisieren Sie dazu die Zeile in der
Task-Liste, die Ihrer Analyse entspricht, und klicken Sie auf das Pfeil-Icon in der
rechten Spalte, Actions (denken Sie an Ihren CD-Player oder Videorecorder).

Als néchstes erscheint unter Status zundchst die Meldung Requested. Danach
passiert anscheinend gar nichts, aber das tduscht — klicken Sie auf das griine Icon
mit den beiden gekriimmten Pfeilen rechts neben den Meniis No auto-refresh und
Apply overrides, um die Statusangabe zu aktualisieren.

. Wenn Sie im Menti No auto-refresh erst zum Beispiel Refresh every 10 Sec. aus-
“&* wihlen und dann auf das griine Icon rechts davon klicken, wird der Status
automatisch alle zehn Sekunden aktualisiert.

Wenn die Analyse abgeschlossen ist, zeigt die Statusspalte Done, und unter Reports
erscheint ein Verweis auf den neuesten Report (bei Last). Wenn Sie diesen Verweis
anklicken, bekommen Sie eine Seite dhnlich der in Bild

Die Ergebnisseite gibt Ihnen zunéchst einen Uberblick {iber die gefundenen Er-
gebnisse. OpenVAS unterscheidet dabei zwischen Bedrohungen hoher, mittlerer
und niedriger Stufe und Protokolleintrdgen, die tiber den Ablauf der Analyse be-
richten. Sie haben Zugriff auf den kompletten Bericht (Full report) oder gefilterte
Versionen, wobei Sie die Filterung im unteren Teil der Maske konfigurieren kon-
nen. Sie konnen sich zum Beispiel bei der Analyse eines Netzes im Ergebnis auf
diejenigen Stationen beschrinken, bei denen tatsidchlich etwas Bemerkenswertes
gefunden wurde.

Das Ergebnis konnen Sie in verschiedenen Formaten abrufen, etwa als PDF,
XML, HTML, einfachem Text oder in diversen kommaseparierten Formaten, die
Sie zum Beispiel in einer Tabellenkalkulation importieren kénnten.

7N- Um die PDF-Ausgabe erhalten zu kénnen, miissen Sie IXIEX installiert ha-
“&" ben.

Bild [6.6|zeigt den Anfang eines HTML-Berichts tiber einen Rechner.

* net sich zum Beispiel das »Nessus-Backend-Format« NBE. Fiir jede entdeck-
te Problemstelle wird eine eigene Textzeile erzeugt und die Informationen
dort in der allgemeinen Form

.@_ Zur skriptgesteuerten Weiterverarbeitung von OpenVAS-Ergebnissen eig-

2

Analysevorgang starten

Ergebnisseite
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# . Scan Report - Iceweasel Yo%
Datel Bearbeften Ansicht Chronik Lesezeichen ScrapBook Extras Hilfe |
b Greenbone Security Assistant  §8 | [ ) Scan Report X[ - |
(o A\ 123 [[) fleditmpireport1732803f-48fc4043-983c-eecdfersts v ¢ [[)¥ Goodle BSR4 @ -
Host 192.168.178.130
Scanning of this host started at: Tue Oct 4 01:50:34 2011 J
Number of results: 52

Port Summary for Host 192.168.178.130

Service (Port) Threat Level
imaps (993/tep)  Medium
domain (S3/tcp)  Low
domain (53/udp)  Low
generalftcp Low
http (80/tep) Low
https (443/tcp)  Low
imap (143/tcp) Low
ssh (22/tep) Low
trivnet1 (8200/tep) Low
general/CPE-T  Lag
generalfHOSTT  Log
general/SMBClient Log

Security Issues for Host 192,168.178.130

The SSL certificate of the remote service expired Apr 16 20:24:55 2011 GUT!

Low. domain (S3/tcp)
NVT: DNS Server Detection (OID: 1.3.6.1.4.1.25623.1.0.100069)

Overview: =

Bild 6.6: OpenVAS-Ergebnisbericht

timestamps|||scan _start|Tue Oct 4 01:50:33 2011
results|192.168.178.130|192.168.178.130|imaps (993/tcp)>>
<1]1.3.6.1.4.1.25623.1.0.15901|Security Warning|The SSL certificater>
<1 of the remote service expired Apr 16 20:24:55 2011 GMT!\n
results|192.168.178.130|192.168.178.130|domain (53/tcp)r>
<1|1.3.6.1.4.1.25623.1.0.100069 |Security Note|\n\n Overview:[>
<I\n A DNS Server is running at this Host.\n >

<1 A Name Server translates domain names into IP addresses. Thist>
<1 makes it\n possible for a user to access a website>

<1 by typing in the domain name instead of\n the website'sr>

<1 actual IP address.\n\n Risk factor : None\n

<KKKK

Bild 6.7: Auszug aus einem Nessus-Bericht im NBE-Format
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results|(Scanner)|{Rechner)|{Port) |{ID)|{Typ)|{Bericht)

abgelegt. Dabei stellt die (ID) die Nummer des verwendeten Plugins dar,
wihrend der (Typ) anzeigt, um welche Art von Feststellung (Problem, War-
nung oder Hinweis) es sich handelt. (Scanner) ist der Rechner, auf dem der
Scanner lief, und (Rechner) und (Port) beschreiben die Station, wo das Pro-
blem bemerkt wurde. Ein Beispiel sehen Sie in Bild

Ubungen

6.5 [3] Installieren und konfigurieren Sie OpenVAS. Lesen Sie gegebenen-
falls die Dokumentation, die Ihre Distribution mitbringt. (Wenn OpenVAS
nicht in Threr Distribution enthalten ist, konnen Sie auch die virtuelle Ma-
schine verwenden.)

6.6 [!3] Verwenden Sie OpenVAS, um Ihren eigenen oder den Rechner ei-
nes anderen Schulungsteilnehmers zu untersuchen. Finden Sie gravierende
Sicherheitslocher?

Kommandos in diesem Kapitel

nmap Netzwerk-Portscanner, analysiert offene Ports auf Rechnern

nmap(1) 90
omp Textorientierte Oberfldche fiir OpenVAS omp(8) 97
Xnmap Grafisches Frontend fiir nmap xnmap(1) 96
Zusammenfassung

e Sicherheitsscanner gibt es als freie und als proprietdre Programme. Die Exis-
tenz freier Sicherheitsscanner ist nicht unumstritten.

* nmap ist ein Portscanner, der von auflen priift, welche Dienste ein Rechner
anbietet. Er kann auch versuchen, das Betriebssystem zu erkennen sowie
die Versionen verschiedener Serverprogramme zu bestimmen.

* OpenVAS ist ein umfangreicher Client-Server-orientierter Sicherheitsscan-
ner. Es enthélt eine Datenbank mit zahlreichen Programmen, die die Exis-
tenz von Sicherheitsliicken nachzuweisen versuchen. OpenVAS liefert um-
fangreiche Informationen {iiber gefundene Sicherheitsliicken und dartiber,
wie schwerwiegend diese sind.
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Fyo98 Fyodor. »Remote OS detection via TCP/IP Stack Fingerprinting«, Oktober
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http://www.insecure.org/nmap/idlescan.html
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tember 1981. http://www.ietf.org/rfc/rfc0793.txt
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7 Rechnerbasierte Angriffserkennung

rechnerbasierte IDS

Rootkit

Datenbank

Signaturen

7.1 Einleitung

Trotz aller Abwehrmafinahmen passiert es manchmal doch: Die Cracker dringen
in einen Threr Rechner ein und bringen ihn in ihre Gewalt. Meistens duflert sich das
heutzutage nicht mehr darin, dass sie mit einem hamischen Kichern die Festplat-
te 1oschen. Statt dessen wird viel 6fter Software installiert, die den Rechner zum
Teil eines »Botnetzes« machen soll, damit er sich fiir seine neuen Oberherrscher
ntitzlich macht — etwa durch Spamversand oder das Angreifen anderer Rechner.
(Natiirlich kriegen Sie dafiir dann den Arger.)

Die Frage ist also: Wie kdnnen Sie als Systemadministrator solche Machen-
schaften erkennen und die Eindringlinge vertreiben? Ersteres ist die Doméne
rechnerbasierter Angriffserkennungssysteme (engl. host-based intrusion detection
systems oder IDS). Das Problem dabei ist nattirlich, dass Sie versuchen miissen,
herauszufinden, was auf dem Rechner Sache ist, aber Sie dem Rechner eigentlich
nicht mehr vertrauen konnen — die Cracker versuchen natiirlich, ihre Spuren zu
verwischen. Gangige »Rootkits«, also Softwarepakete, die Eindringlinge nutzen,
um sich einen dauerhaften Zugang zu Ihrem Rechner zu verschaffen, kénnen
zum Beispiel dafiir sorgen, dass ihre Prozesse und Dateien in der Ausgabe von ps
und 1s nicht mehr auftauchen, so dass sie um so schwieriger zu finden sind.

Auch wenn betroffene Endbenutzer das in der Regel ungern horen: Ist ein Rech-
ner erst einmal kompromittiert, so fiihrt an einer kompletten Neuinstallation nor-
malerweise kein Weg Vorbeﬂ Damit ist der Hauptzweck der Rechnerbasierten
Angriffserkennung nicht so sehr das Wiederherstellen des Systems, sondern viel-
mehr tiberhaupt das Erkennen eines erfolgten Angriffs.

Prinzipiell gibt es zwei Moglichkeiten, eine Verdnderung am System nachtrég-
lich festzustellen: entweder Sie wissen, wie ein sauberes System aussieht, oder
Sie wissen, wie ein verdndertes System aussieht. Im ersten Fall benétigen Sie eine
moglichst vollstindige Bestandsaufnahme eines sauberen Systems, eine Daten-
bank des Systemzustands. Da sich Systeme im Verlauf ihrer Lebenszeit verdndern,
ist es fiir eine erfolgreiche Angriffserkennung notwendig, diese Datenbank aktuell
zu halten, was sehr aufwendig sein kann.

Im zweiten Fall brauchen Sie eine moglichst vollstindige Bestandsaufnahme
aller Schandlichkeiten, die jemand mit Ihrem System anstellen kann. Da nicht
schon marginale Variationen den Detektor aushebeln sollen, wird hier vor allem
mit Signaturen gearbeitet. Prinzipbedingt ist die zweite Variante nicht so zuver-
lassig: weder kann man heute schon wissen, was morgen fiir eine neue Liicke
entdeckt wirdﬂ noch ldsst sich immer verhindern, das es Unschuldige trifft: ein ei-
gentlich sauberes Programm, das zuféllig auf die Signatur eines Schadlings passt.

Die von ihrer Funktion her sehr dhnlichen Programme Tripwire und AIDE vor-
suchen, einen Angriff dadurch zu erkennen, dass sie Veranderungen am Dateisys-
tem registrieren. Da beide dafiir den Ist-Zustand gegen einen in einer Datenbank
hinterlegten Soll-Zustand abgleichen, kommen sie immer erst nach einem Angriff
zum Tragen; sie sind also nicht proaktiv.

Zu Vertretern der zweiten, signaturbasierten Vorgehensweise gehéren Rootkit-
Detektoren und Virenscanner.

Ubungen
& 7.1 [2] Warum sollte ». « niemals im Suchpfad von root liegen?

7.2 [2] Warum reicht es nach einem méglichen Angriff nicht aus, nur nach
verinderten Dateien und Programmen Ausschau zu halten?

7.3 [3] Welche Programme wird ein Eindringling moglicherweise veran-
dern, um seine Anwesenheit zu verschleiern?

1Gelbst wenn man davon ausginge, die zahlreich feilgebotenen Werkzeuge kénnten wirklich den
Eindringling und alle seine Hintertiiren restlos entfernen, so bleibt der Rechner doch ein »wirtschaft-
licher Totalschaden«: das wirklich restlose Entfernen aller Hinterlassenschaften ist aufwendiger als
eine Neuinstallation und das Zurtickspielen der Daten aus einer Sicherheitskopie.

2Das ist der Grund, warum Viren-Scanner nicht komplett vor Viren-Befall schiitzen.
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7.2 Tripwire

7.2.1 Aufbau

Tripwire (engl. Stolperdraht) ist ein Datei-Integritdtstester, der versucht Manipu-
lation an Dateien aufgrund ihrer Abweichung gegeniiber dem Soll-Zustand zu
erkennen. Er wurde sowohl kommerziell vermarktet (von Tripwire, Inc.) als auch
unter der GPL als freies Projekt weitergefiihrt (http://sourceforge.net/projects/
tripwire/).

Das Tripwire-Paket besteht aus dem Programm tripwire und mehreren Hilfs-
programmen, von denen inbesondere twadnin und twprint hervorzuheben sind. Die
Programme operieren mit vier Dateien: die eigentliche Konfigurationsdatei, die
normalerweise nicht verdndert werden muss, da sie nur Pfadangaben u. A. ent-
hilt; eine Datei, die die Uberwachungsrichtlinien enthilt; die Referenz-Datenbank
(Soll-Zustand) und eine oder mehrere Berichts-Dateien (aktueller Ist-Zustand).
Konfigurationsdatei und Richtliniendatei miissen fiir den Betrieb mit Tripwire
in ein Bindrformat umgewandelt werden; diese Dateien und die Referenz-Daten-
bank werden zudem signiert. Mehr iiber die einzelnen Bestandteile von Tripwire
verrédt twintro(8).

7.2.2 Vorbereitende Arbeiten

Bevor Sie Tripwire benutzen kénnen, miissen Sie zwei Schliissel erstellen: den glo-
balen Schliissel (site key) und den lokalen Schliissel (local key). Tripwire benutzt
den globalen Schliissel zum Signieren der Dateien, die fiir alle Rechner gleich
sind, d.h. die Konfigurations- und Richtliniendatei. Mit dem lokalen Schliissel
wird die Datenbank signiert. Fiir die Schliisselgenerierung ist twadnin zustandig:

# cd /etc/tripwire
# twadmin --generate-keys --site-keyfile site.key
# twadmin --generate-keys --local-keyfile $(hostname)-local.key

Dabei erzeugt twadmin nicht nur jeweils den Schliissel, sondern fragt Sie auch nach
einem Kennwort, um diesen zu sichern. Sollten Sie mehrere Rechner tiberwachen
wollen, so kopieren Sie site.key auf alle diese Rechner und wiederholen dort je-
weils den letzten Schritt, um einen lokalen Schliissel zu erzeugen.

Als ndchstes miissen Sie die Konfigurationsdatei erstellen. Diese muss minimal
die folgenden Variablen enthalten:

# cat twcfg.txt

POLFILE = /etc/tripwire/tw.pol

DBFILE = /var/lib/tripwire/$(HOSTNAME) . twd

REPORTFILE = /var/lib/tripwire/report/$(HOSTNAME) - $ (DATE) . twr
SITEKEYFILE = /etc/tripwire/site.key

LOCALKEYFILE = /etc/tripwire/$(HOSTNAME) - local. key

EDITOR = /bin/vi

Dabei miissen die Werte von SITEKEYFILE und LOCALKEYFILE natiirlich zu den Pfaden
fiir Ihren globalen bzw. lokalen Schliissel passen. Die Werte von POLFILE, DBFILE und
REPORTFILE bestimmen die Lage der Richtliniendatei, der Referenz-Datenbank bzw.
der Berichte. Die Verwendung der Variable HOSTNAME — wie auch die Benutzung
des hostname-Kommandos oben — setzt nattirlich eine korrekt konfigurierte (lokale)
Namensauflosung voraus. Die Syntax und Bedeutung weiterer Variablen erklart
die Handbuchseite twconfig(4), tiber die verschiedenen Dateien erfahren Sie mehr
in twfiles(5).

Die eigentlichen Uberwachungsrichtlinien werden in der Datei twpol.txt fest-
gehalten. Wir beschrdnken uns hier auf ein simples Beispiel; im Detail gehen wir
auf die Richtlinien in Abschnitt[7.2.4] ein.

globaler Schliissel

lokaler Schlissel
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Referenz-Zustand

# cat twpol.txt
Jusr -> $(ReadOnly);

(Beachten Sie das Semikolon am Ende.) Diese Richtlinie besagt, dass das Ver-
zeichnis /usr und alle darin enthaltenen Dateien, Verzeichnisse, Unterverzeich-
nisse usw. iiberwacht werden sollen, wobei davon ausgegangen wird, dass sich
die Dateien und Verzeichnisse nicht 4ndern.

Die Klartext-Dateien werden schliefSlich durch

# twadmin --create-cfgfile --site-keyfile site.key twcfg.txt
# twadmin --create-polfile --site-keyfile site.key twpol.txt

in die (signierten) Bindrdateien tw.cfg bzw. tw.pol tibersetzt. Kopieren Sie diese
ggf. auf weitere zu tiberwachende Rechner.

N Mit ein wenig Aufwand kénnen Sie Konfigurations- und Richtliniendatei so
& gestalten, dass sie nicht vom jeweiligen Rechner abhingen.

7.2.3 Regel-Betrieb

Initialisierung Nachdem die vorbereitenden Arbeiten abgeschlossen sind, kon-
nen wir nun mit dem Betrieb beginnen. Als erstes muss die Datenbank gemaf3
den Uberwachungsrichtlinien erstellt werden, d. h. der aktuelle Ist-Zustand wird
der Soll-Zustand fiir alle kiinftigen Uberpriifungen: der Referenz-Zustand. Dazu
dient das Programm tripwire, der Aufruf ist einfach

# tripwire --init

Die Datenbank wird an der Stelle abgelegt, die die Variable DBFILE in der Konfi-
gurationsdatei bestimmt, und mit dem lokalen Schliissel signiert. Die Datenbank
selbst ist nicht direkt lesbar, Sie kénnen sie aber durch das Programm twprint sicht-
bar machen; niitzlich ist hier auch die explizite Angabe einzelner Dateien:

# twprint --print-dbfile /etc/passwd
Object name: /etc/passwd

Property: Value:
Object Type Regular File
Device Number 777

Inode Number 8900

Mode -rW-r--r--
Num Links 1

UIiD root (0)
GID root (0)

Achten Sie unbedingt darauf, das sich Ihr Rechner bei der Initialisierung
in einem sauberen Zustand befindet. Am besten richten Sie die Datenbank
direkt nach der Installation des Systems ein.

Uberpriifung des Systems Die Integritit Ihres Systems konnen Sie jetzt jederzeit
mittels eines Aufrufs von

# tripwire --check

tiberpriifen. Dabei schldgt tripwire Alarm, wenn Konfigurations- oder Richtlinien-
datei oder die Datenbank manipuliert wurde und nattirlich, wenn eine Datei im
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Rahmen der Richtlinien vom Soll-Zustand abweicht. Die Ausgabe von Tripwire
informiert Sie in der Standard-Konfiguration jedoch nur, dass eine Datei gegen
die Richtlinien verst6fsit, aber nicht um welchen Verstofs es sich handelt. Bei je-
der Uberpriifung des Ist-Zustandes wird jedoch ein ausfiihrlicher Bericht erstellt
und an der Stelle abgelegt, die die Variable REPORTFILE in der Konfigurationsdatei
bestimmt. Der Bericht selbst liegt in einem Binédrformat vor, Sie kénnen ihn sich
jedoch wieder mit twprint anschauen. Da in der Standard-Konfiguration der Da-
teiname des Berichts jedoch einen Zeitstempel enthilt, miissen Sie diesen explizit
angeben:

# twprint --print-report>
< --twrfile /var/lib/tripwire/report/(Rechner)-(Zeitstempel).tur

7. Der Aufruf von tripwire --check erfordert nicht die Eingabe eines Schliissels;

& Sie konnen Thn daher problemlos automatisieren, beispielsweise als Cron-
job.

Anpassung der Datenbank Wihrend des Betriebs kann es immer vorkommen,
dass eigentlich statische Dateien sich &ndern, ohne dass ein Angriff stattgefunden
hat: beispielsweise nach einem Update von Software oder der Anderung der Kon-
figuration von Diensten. Natiirlich konnten Sie in einem solchen Fall einfach die
Datenbank neu initialisieren. Das birgt aber die Gefahr, dass parallel zu den legi-
timen Anderungen bosartige Veranderungen unentdeckt durchschliipfen — sind
sie erst einmal in der Datenbank eingetragen, konnen die nicht mehr entdeckt
werden.

Es ist deswegen besser, jede Abweichung vom Soll-Zustand einzeln zu begut-
achten und entweder in die Datenbank zu tibernehmen oder genauer zu analy-
sieren. Tripwire bietet Ihnen hierzu eine halbwegs komfortable Unterstiitzung an.
Durch

# tripwire --updater>
< --twrfile /var/lib/tripwire/report/(Rechner)-(Zeitstempel).tur

konnen Sie Eintrdge aus dem angegebenen Bericht in die Datenbank tibernehmen
(es wird also immer nur der Ist-Zustand bei der letzten Uberpriifung in die Da-
tenbank iibernommen, nicht der aktuelle Ist-Zustand des Dateisystems).

Durch den Aufruf des Kommandos wird ein Editor gestartet (welcher das ist,
bestimmt die Konfigurations-Variable EDITOR); der Dateiinhalt entspricht im Wes-
endlichen der Ausgabe von twprint, allerdings befindet sich am Ende eine Liste
der Abweichler mit vorgestellten Késtchen zum Ankreuzen:

Remove the "x" from the adjacent box to prevent updating the database
with the new values for this object.

Modified:
[x] "/bin/1s"
[x] "/bin/rm"

Wenn Sie nicht wollen, dass der Ist-Zustand in die Datenbank tibernommen wer-
den soll, so miissen sie das x in dem Kéastchen [x] vor dem entsprechenden Eintrag
entfernen. Alle iibrigen Eintrdge werden nach dem Beenden des Editors und der
Eingabe des lokalen Schliissels in die Datenbank {ibernommen.

7.2.4 Festlegung der Uberwachungsrichtlinien

Struktur der Richtliniendatei Die Richtliniendatei enthalt Regeln und Variablen-
Zuweisungen (und ggf. noch weitere Eintrdge, auf die wir hier aber nicht einge-
hen; Details finden sich in twpolicy(4)). Eine Regel hat dabei die Form
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(Dateisystem-Objekt) -> (Tests);

also beispielsweise

/bin  -> +ugptsmsS; Eigentiimer, Rechte und Inhalt

die besagt, dass das Verzeichnis /bin und alle darin enthaltenen Dateien und
Verzeichnisse, Unterverzeichnisse usw. den rechts angegebenen Tests unterzogen
werden sollen. (Zu den Tests kommen wir gleich; jeder Test wird durch einen
Buchstaben représentiert.)

Dabei konnen Sie fiir einzelne Dateien oder Verzeichnisse abweichende Rege-
lungen treffen wie in

/etc -> +ugptsms; statische Dateien
/etc/shadow -> +ugpt; verinderliche Datei

oder durch ein vorangestelltes ! auch ganz von der Uberpriifung ausnehmen:

/etc > +ugptsms; Uberpriifung
!/etc/opt ; Keine Uberpriifung

Die rechte Seite einer Regel gibt die durchzufiihrenden Tests an (jeweils ein Buch-
stabe); ein + bedeutet dabei, das die folgenden Tests durchgefiihrt werden sollen,
ein - schaltet alle folgenden Tests ab.

Prinzipiell werden nur Regeln benétigt, aber durch Variablen koénnen Sie die
Richtliniendatei iibersichtlicher und damit wartbarer gestalten. Eine Variablen-
Zuweisung hat die Form

(Variable) = (Wert);

beispielsweise

ReadOnly = +pinugtsdbmCM-rlacSH;

Auf diese Variable kann dann tiber $({Variable)) zugegriffen werden:

/bin  -> $(ReadOnly);

Tripwire definiert von sich aus einige Variablen, die nicht gedndert werden kon-
nen. Sie enthalten Test-Auswahlen fiir gingige Falle: ReadOnly (statische Dateien),
Dynamic (dynamische Dateien), Growing (wachsende Dateien, beispielsweise Proto-
koll-Dateien), Device (Gerdtedateien), IgnoreAll (kein Test; lediglich Abwesenheit
oder Existenz wird registriert) und IgnoreNone (alles aktiv). Die genauen Einstel-
lungen kénnen Sie der Handbuchseite twpolicy(4) entnehmen.

Uberwachte Dateieigenschaften Tripwire ist in der Lage, eine ganze Reihe von
Tests durchzufiihren, deren komplette Aufstellung Sie in Tabelle [7.1| sehen kén-
nen. Neben den tiblichen Dateiattributen wie Eigenttimer, Zugriffsrechte, den drei
Zeitstempeln oder der Grofse kennt Tripwire auch exotischere Daten wie I-Node-
Nummer oder Dateisystem-ID (beide Daten zusammen bestimmen eine Datei ein-
deutig im System unabhédngig vom Dateinamen).

Die von Tripwire vordefinierte Variable ReadOnly enthélt nur die Priifsum-
men-Tests C und M, also CRC-32 und MDS5. Ersterer ist aber nicht fiir die
Erkennung bewusster Manipulationen, sondern nur fiir zuféllige Verfal-
schungen gedacht, etwa nach einem Dateisystem-Crash. Fiir MD5 hinge-
gen ist es inzwischen in Spezialfillen gelungen, verschiedene Dokumente
mit gleicher Priifsumme zu erzeugen. Leider steht auch SHA nicht mehr so
strahlend dar wie noch ehedem. Auch wenn es Rechenzeit kostet sollten Sie
deswegen auf Nummer Sicher gehen und alle Priifsummen aktivieren:
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Tabelle 7.1: Tripwire: mogliche Tests von Dateieigenschaften

Test Bedeutung

u Besitzer (user)

g Gruppe (group)

p  Zugriffsrechte (permissions)

b belegte Blocke
s DateigrofSe (size)
1 wachsende Datei (log file)

a Zugriffszeit (access time)
m  Anderungszeit (modification time)
Metadaten-Anderungszeit (inode change time)

[a]

Dateityp (type)
I-Node-Nummer

Anzahl der Hardlinks
Dateisystem-ID
Haupt- und Neben-Gerdtenummer

=S QO S - o+

CRC-32 Priifsumme
Haval Priifsumme
MD?5 Priifsumme
SHA Priifsumme

n = T O

ro = $(ReadOnly) +SH;
/bin -> $(ro);

Berechnen Sie niemals Priifsummen (Tests C, H, M und S) von Geratedateien.
Sonst enden Sie damit, Priiffsummen fiir ganz /dev/hda zu berechnen.

Nachtrigliche Anderung der Uberwachungsrichtlinien Wie auch bei der Daten-
bank sollten Sie bei einer Anderung der Uberwachungsrichtlinien (twpol. txt) nicht
einfach die zugehorige Bindrdatei (tw.pol) durch twadmin neu anlegen. Vielmehr
emphielt es sich, sie durch

# tripwire --update-policy /etc/tripwire/twpol.txt

zu aktuallisieren. Dadurch wird auch die alte Datenbank an die neuen Richtlinien
angepasst, wobei alte Daten weiterverwendet werden, lediglich um neu erforder-
liche aufgestockt. Eine Manipulation der Dateien wird damit auch bei einer Ande-
rung an den Richtlinien entdeckt. Weil dieses Kommando sowohl Richtlinien als
auch Datenbank verandert, miissen Sie sowohl den lokalen als auch den globalen
Schliissel angeben.

* chung zu starten und dann nach und nach die Uberwachungsrichtlinien
dort einzuschrianken, wo falsch-positive Meldungen auftreten. Lediglich die
Inhalte der Verzeichnisse /home/*, /tmp, /var/tmp und einiger anderer (aber
nicht die Verzeichnisse selbst!) sollten Sie gleich von Anfang an herauslas-
sen, da sie nicht iiberwachbar sind.

:@', Fiir den Anfang ist es sinnvoll, mit einer moglichst vollstandigen Uberwa-
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Ubungen

7.4 [2] Diskutieren Sie die Vor- und Nachteile von signierten Datenbanken
gegeniiber Datenbanken auf schreibgeschiitzten Medien.

7.5 [2] Angenommen, Sie haben die Tripwire-Datenbank auf einem schreib-
geschiitzten Medium platziert. Welche Moglichkeiten hat ein Angreifer
dennoch, um einer Entdeckung durch Tripwire zu entgehen.

7.6 [2] Legen Sie ein Verzeichnis an und bevolkern Sie es mit einigen Datei-
en:

# mkdir /tmp/tw-test
# cp /bin/rm /bin/ls /bin/ps /tmp/tw-test

Erstellen Sie nun wie in Abschnitt beschrieben eine Richtliniendatei
mit der Richtlinie

/tmp/tw-test -> $(ReadOnly);

und erstellen Sie die Referenz-Datenbank und einen ersten Bericht. Entfer-
nen Sie eine der Dateien in /tmp/tw-test, &ndern Sie den Eigentiimer der
zweiten und verdndern Sie den Inhalt der dritten.

Erstellen Sie einen Bericht und schauen Sie sich auch die Langform des Be-
richts durch twprint an.

7.7 [2] Legen Sie zwei inhaltsgleiche Dateien an sowie eine symbolische Ver-
kniipfung auf eine dieser Dateien:

$ date > datei-a
$ cp datei-a datei-b
$ 1n -s datei-a link

Erstellen Sie nun eine Tripwire-Datenbank, die auch die symbolische Ver-
kniipfung link enthélt. Welche Tests von Tripwire springen an, wenn Sie die
Verkniipfung nun durch

$ ln -sf datei-b link

auf datei-b verbiegen?

7.8 [1] Warum ist eine Uberwachungsrichtlinie wie

/bin -> $(IgnoreNone);

nicht sinnvoll? Erstellen Sie ggf. eine solche Uberwachungsrichtlinie und
testen Sie das Verhalten von Tripwire durch mehrfache Berichtserstellung.

7.9 [2] Warum ist es nicht sinnvoll, die Tests a (Zugriffszeit) oder m (Ande-
rungszeit) ohne den Test ¢ (Metadaten-Anderungszeit) durchzufiihren?

7.10 [2] Die vordefinierte Variable Device enthilt eine Test-Auswahl, die u. a.
fur Gerdtedateien gedacht ist. Allerdings ist diese Auswahl nicht immer ge-
eignet, weil einige Gerédtedateien den Besitzer und die Zugriffsrechte wech-
seln konnen. Starten Sie mit der Richtlinie

/dev -> $(Device);

und finden Sie heraus, welche Geritedateien das betrifft.
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7.11 [2] Welche Dateien in /etc d&ndern sich im Normalbetrieb? Beantworten
Sie diese Frage mit Hilfe Thres Linux-Wissens und indem Sie es mit Tripwire
tiberpriifen.

7.12 [2] In welchen Verzeichnissen miissen Sie im Normalbetrieb mit dem
Anlegen neuer Dateien rechnen? Beantworten Sie diese Frage mit Hilfe Ihres
Linux-Wissens und indem Sie es mit Tripwire tiberpriifen.

7.3 AIDE

7.3.1 Einleitung

Ein Bruder im Geiste des im vorigen Abschnitt vorgestellten Programms tripwire
ist das Advanced Intrusion Detection System, kurz AIDE [aide]. Auch mit diesem von
Rami Lehti, Pablo Virolainen und Richard van den Berg entwickelten Programm
werden Dateien anhand von Schliisselattributen und Hashwerten mit einer Da-
tenbank verglichen und Anderungen aufgezeigt. Es wurden jedoch einige andere
Hashalgorithmen eingebaut und die Konfigurationsméglichkeiten im Vergleich
zu Tripwire erweitert.

7.3.2 Arbeitsmodi von AIDE

Die verschiedenen Arbeitsmodi von AIDE werden per Kommandozeilenparame-
ter festgelegt.

--check Priift die Integritit der zu {iberwachenden Dateien mit Hilfe einer vor-
her angelegten Vergleichsdatenbank, iiblicherweise /etc/aide.db. Dieser Ar-
beitsmodus ist auch die Voreinstellung von AIDE, die Angabe von --check
kann daher entfallen.

--init Erzeugt die Vergleichsdatenbank standardmaéflig als /etc/aide.db.new. Diese
muss vor der Verwendung mit - -check noch an den richtigen Ort im Datei-
baum transferiert bzw. umbenannt werden.

--update Aktualisiert die Vergleichsdatenbank nichtinteraktiv und schreibt eine
neue Datenbankdatei.

--compare Vergleicht zwei Datenbanken, die in der Konfigurationsdatei mit den
Angaben database= und database_new= definiert werden miissen.

Aufierdem unterstiitzt AIDE auch einige andere Kommandozeilenschalter, et-
wa diese:

--config=(conffile) Liest die Konfiguration aus der angegebenen Datei statt aus
/etc/aide. conf. Die Angabe eines Minuszeichens erlaubt es, die Konfigurati-
on {iber stdin einzulesen.

--verbose=(level) Verandert die Geschwitzigkeit des Programms. Vorgabewert ist
5, bei der Angabe von - -verbose ohne Parameter wird der Wert auf 20 gesetzt.
Maximale Informationsausgabe wird mit 255 errreicht.

--report=(UURL) Weist AIDE an, seine Ausgaben an den angegebenen URL zu schi-
cken.

7.3.3 Konfiguration von AIDE

Die Konfiguration von AIDE wird normalerweise in der Datei /etc/aide.conf vor-
genommen. Die Syntax dhnelt sehr der von tripwire, so dass eine tw.config-Datei
leicht in eine AIDE-Konfiguration tiberfiihrt werden kann. Die Eintragungen las-
sen sich in drei Typen einteilen. Zunéchst finden sich Konfigurationseintrige, die
Variablen setzen und allgemeine Einstellungen beschreiben. Die Selektionszeilen
dienen zur Festlegung der zu iiberwachenden Dateien und der gewiinschten Test-
verfahren. SchlieSlich konnen noch Makrozeilen angegeben werden.

Unterschied zu Tripwire

/etc/aide.conf
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Prifsummenverfahren

Tabelle 7.2: Dateiattribute fiir AIDE

Attribut Bedeutung

Dateirechte (engl. permission)
Inode-Nummer (engl. inode)

Referenzzihler (engl. number of links)
Dateibesitzer (engl. user)

Dateigruppe (engl. group)

DateigrofSe (engl. size)

Zugriffzeit (engl. access)
Inhaltsdnderungszeit (engl. modification)
Inodeanderungszeit (engl. change)
zunehmende Dateigrofie (engl. growing size)

w”mv o 32 9 uwa © S T

Konfigurationszeilen Diese Eintrége sind nach dem Schema »{Parameter)=(Wert )«
aufgebaut. Einige wichtige Angaben sind etwa:

database=(LIRL) Dort findet sich die Vergleichsdatenbank; Vorgabe ist /etc/aide.db.

database_out=(UURL) An dieser Stelle landen neu erstellte Datenbankdateien. Vor-
gabe ist /etc/aide.db.new.

database_new=(LIRL) Legt fest, wo sich die Vergleichsdatenbank bei der Verwen-
dung von - -compare befindet.

report_url=(URL) Gibt an, wohin AIDE seine Berichte ausliefern soll; Vorgabe ist
stdout.

Selektionszeilen Wiederum lassen sich hier drei Varianten unterscheiden. Zei-
len, die mit einem / beginnen, sind normale Auswahlzeilen. Steht als erstes Zei-
chen in der Zeile ein !, wird dies als Ausschlusseintrag aufgefasst. Ein = am Zei-
lenbeginn erfordert exakte Ubereinstimmung mit der Angabe.

Makrozeilen Hier ist es moglich, Variable und bedingte Verzweigungen einzu-
richten. Genauere Informationen finden sich in der Dokumentation der Konfigu-
rationsdatei (aide.conf(5)).

URL-Angaben Quellen und Ziele fiir Ein- und Ausgaben von AIDE lassen sich
mit Hilfe von URLs festschreiben. Hier sind folgende Varianten verfiigbar:

stdout Schreibt auf die Standardausgabe.

stderr Schreibt auch auf den Standardfehlerkanal.

stdin Liest vom Standardeingabekanal.

file://datei Liest aus bzw. schreibt in die angegebene Datei.

fd:n Liest aus bzw. schreibt in den angegebenen Filedeskriptor.

Auswahlregeln AIDE {iberwacht einen dhnlichen Satz von Dateiattributen wie
Tripwire (Tabelle[7.2). Die folgenden Priifsummenverfahren werden unterstiitzt:

md5 Das MD5-Verfahren von Ron Rivest
shal Der verbesserte Secure Hash Algorithm des NIST

rmd166 RMD160 wurde im Rahmen des européischen RIPE-Projektes von Hans
Dobbertin, Anton Bosselaers und Bart Preneel entwickelt. Der Algorithmus
RIPE Message Digest mit Hashwerten von 160 Bit Lange gilt als sehr sicher.
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tiger Dieser Algorithmus wurde von Eli Biham und Ross Anderson entwickelt
und kann Hashwerte von bis zu 192 Bit Lange erzeugen.

Mit aktiverter »mhash«-Unterstiitzung sind weiterhin verftigbar:
cre32 Die 32-Bit-Variante des Cyclic Redundancy Check
haval Der Haval-Algorithmus von Yuliang Zheng

gost GOST ist ein Hashalgorithmus mit 256-Bit-Priifsumme, der in der damaligen
Sowjetunion entwickelt wurde.

Vorgegebene Kombinationen der Auswahlkriterien sind diese:
R entspricht p+i+n+u+g+s+m+c+md5
L ist eine Kombination aus p+i+n+u+g
E steht fiir empty, also eine leere Auswahl

> dient zur Uberwachung stetig wachsender Dateien mit p+u+g+i+n+S

7.3.4 Beispielkonfiguration von AIDE

Im Installationsumfang von AIDE befindet sich eine gut dokumentierte Beispiel-
konfiguration, die leicht an eigene Systeme angepasst werden kann (Bild[7.1).

Ubungen
@ 7.13 [2] Fiihren Sie die Ubungen zu Tripwire sinngeméfl mit AIDE durch.
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# AIDE conf

database=file:/var/lib/aide/aide.db
database out=file:/var/lib/aide/aide.db.new

# Change this to "no" or remove it to not gzip output
# (only useful on systems with few CPU cycles to spare)

gzip dbout=yes

# Here are all the things we can check - these are the default rules

#

#p: permissions

#i: inode

#n: number of links
#u: user

#9: group

#s: size

#b: block count

#m: mtime

#a: atime

#c: ctime

#S: check for growing size

#md5: md5 checksum
#shal:  shal checksum
#rmd160: rmd160 checksum
#tiger: tiger checksum

#R: p+i+n+u+g+s+m+c+md5

#L: p+i+n+u+g

#E: Empty group

#>: Growing logfile p+u+g+i+n+S
#haval: haval checksum
#gost: gost checksum
#cre32: crc32 checksum

# Defines formerly set here have been moved to /etc/default/aide.

# Custom rules

Binlib = p+i+n+u+g+s+b+m+c+md5+shal
ConfFiles = p+i+n+u+g+s+b+m+c+md5+shal
Logs = p+i+n+u+g+S

Devices = p+i+n+u+g+s+b+c+md5+shal
Databases = p+n+u+g

StaticDir = p+it+n+u+g

ManPages = p+i+n+u+g+s+b+m+c+md5+shal

Bild 7.1: Beispielkonfiguration fiir AIDE (Teil 1)
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# Next decide what directories/files you want in the database

# Kernel, system map, etc.

=/boot$ Binlib

# Binaries

/bin Binlib

/sbin Binlib

/usr/bin Binlib

/usr/sbin Binlib

/usr/local/bin Binlib

/usr/local/sbin Binlib

/usr/games Binlib

# Libraries

/lib Binlib

/usr/lib Binlib

/usr/local/lib Binlib

# Log files

=/var/log$ StaticDir

I/var/log/ksymoops
/var/log/aide/aide.log(.[0-9])?(.gz)? Databases
/var/log/aide/error.log(.[0-9])?(.gz)? Databases
/var/log/setuid.changes(.[0-9])?(.gz)? Databases
!/var/log/aide

/var/log Logs

# Devices

I/dev/pts

# If you get spurious warnings about being unable to mmap()
# /dev/cpu/mtrr, you may uncomment this to get rid of them. They're
# harmless but sometimes annoying.
#!/dev/cpu/mtrr

I/dev/xconsole

/dev Devices

# Other miscellaneous files

/var/run$ StaticDir

I/var/run

# Test only the directory when dealing with /proc
/proc$ StaticDir

I/proc

# You can look through these examples to get further ideas

# MD5 sum files - especially useful with debsums -g
#/var/lib/dpkg/info/(["\.]+).md5sums u+g+s+m+md5+shal

Bild 7.2: Beispielkonfiguration fiir AIDE (Teil 2)
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# Check crontabs

#/var/spool/anacron/cron.daily Databases
#/var/spool/anacron/cron.monthly Databases
#/var/spool/anacron/cron.weekly Databases

#/var/spool/cron Databases

#/var/spool/cron/crontabs Databases
# manpages can be trojaned, especially depending on *roff implementation

#/usr/man ManPages
#/usr/share/man ManPages
#/usr/local/man ManPages

# docs
#/usr/doc ManPages
#/usr/share/doc ManPages

# check users' home directories

#/home Binlib

# check sources for modifications

#/usr/src L
#/usr/local/src L

# Check headers for same
#/usr/include L
#/usr/local/include L

Bild 7.3: Beispielkonfiguration fiir AIDE (Teil 3)

Kommandos in diesem Kapitel

tripwire Vergleicht Datei-Priiffsummen mit einer Datenbank  tripwire(8) 108

twadmin Verwaltungsprogramm fiir Tripwire twadmin(8) 107
twprint  Gibt Tripwire-Datenbank aus twprint(8) 108
Zusam menfassung

* Rechnerbasierte Angriffserkennung soll Manipulationen an Programmen
und wichtigen Systemdateien auf einem Rechner aufdecken.

* Abweichungen konnen durch eine Datenbank des Soll-Zustandes oder
durch Signaturen von Schidlingen erkannt werden.

* Tripwire und AIDE sind zwei dhnliche Systeme, die systematisch krypto-
graphische Priifsummen fiir die Dateien eines Rechners aufstellen und spé-
tere Vergleiche ermoglichen.

Literaturverzeichnis

aide »AIDE — Advanced Intrusion Detection Environment.
http://www.cs.tut.fi/~rammer/aide.html
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Erkundung des Netzes

Portscanner

Grenzen

Falsche Positive

8.1 Einleitung

Wenn ein Rechner im Netzwerk erreichbar ist, heifdt dies, dass er auch verwund-
bar ist. Dies trifft sowohl auf die Arbeitspldtze von Benutzern, aber in besonderem
Mafse auch auf Server zu, die bestimmte Dienste innerhalb des internen Netzwer-
kes oder gar weltweit anbieten. Diese Dienste stehen allgemein zur Verfiigung
und sind daher auch ein naheliegendes Ziel fiir Angriffsversuche.

Der Zugang zu solchen Maschinen kann tiber Firewalls genau reglementiert
werden, was bereits eine bedeutende Erh6hung der Sicherheit darstellt. Aber auch
Firewalls selbst sind angreifbar oder kénnen bei unzureichender Konfiguration
umgangen werden, daher sollten moglichst alle Rechner mit geeigneten Mafs-
nahmen gegen Einbruchs- und Manipulationsversuche abgesichert werden. Diese
kénnen zum einen rechnerbasiert versuchen, Manipulationen an wichtigen Pro-
grammen und Dateien aufzudecken (Kapitel[7); die Klasse der »netzbasierten An-
griffserkennungssysteme« versucht dagegen, den Datenverkehr auf dem Netz zu
analysieren, daraus abzuleiten, ob ein Angriff im Gange ist und wenn ja, dessen
Natur und Ursprung einzugrenzen.

Die tibliche Vorgehensweise, die ein potenzieller Angreifer an den Tag legen
wird, ist zundchst einmal die Erkundung des Netzes. Wenn mit Hilfe geeigne-
ter Programme erst einmal die Struktur des Netzes bekannt ist sowie eine Liste
der angebotenen Dienste vorliegt, ist es nur noch ein kleiner Schritt, die passen-
den Angriffsprogramme (engl. exploits) zu starten und so bestimmte Maschinen
im Netz auszuschalten oder zu manipulieren. Eine wichtige Programmklasse zur
Erkundung fremder Netzwerke sind Portscanner wie etwa das Programm nmap.

Zur Einrichtung einer »virtuellen Einbruchsalarmanlage«, wie man Angriffs-
erkennungssysteme auch nennen koénnte, stehen unter Linux verschiedene Werk-
zeuge zur Verfiigung.

Derartige Einrichtungen erméglichen die Erkennung und moglicherweise Ab-
wehr von Angriffsversuchen. Neben der Riickverfolgung des Angreifers werden
im Idealfall auch Informationen geliefert, wie ein ggf. angerichteter Schaden wie-
der behoben werden kann.

7N Automatische Angriffserkennungssysteme haben aber auch ihre Grenzen.

& Bruce Schneier [Sch04] gibt hierzu ein anschauliches Beispiel: Nehmen wir
an, fiir eine seltene Krankheit existiert ein Test mit 99% Genauigkeit — von
100 Gesunden wird eine Person irrtiimlich mit der Krankheit diagnostiziert,
und von 100 Kranken wird eine Person irrtiimlich fiir gesund erklédrt. Wenn
in der Bevolkerung eine Person von 10.000 tatséchlich von der Krankheit
befallen ist, ist der Test wertlos, da nur 1% der Personen, bei denen der Test
ein positives Ergebnis liefert, wirklich an der Krankheit leidet. Das Problem
sind die »falschen Positiven, die so zahlreich auftreten, dass die »echten
Positiven« quasi im Rauschen verschwinden. Viele Angriffserkennungssys-
teme haben dasselbe Problem, tiberméfiige Fehlalarme fiihren aber zur Ab-
stumpfung seitens der Administratoren und moglicherweise dazu, dass auf
einen der (seltenen) echten Angriffe zu spéat oder gar nicht reagiert wird.

A Sie sollten sich immer vor Augen fithren, dass ein Angriffserkennungs-

system — wie eine Alarmanlage — keinen Bestandteil der Infrastruktur zur
Abwehr von Angriffen darstellt. Das Angriffserkennungssystem kommt
erst dann zum Tragen, wenn die Abwehrinfrastruktur (Paketfilter, Proxies,
...) bereits versagt hat. Jegliche Abwehrmafinahmen, die das Angriffser-
kennungssystem einleitet, etwa eine Umkonfiguration des Paketfilters, um
Datagramme des oder der angreifenden Rechner(s) abzuweisen, tritt erst
ein, wenn moglicherweise bereits Schaden angerichtet wurde.
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8.2 Portscans erkennen — scanlogd

Wie bereits erldautert ist der erste Schritt eines Einbruchsversuches tiblicherweise
die Analyse des Netzwerkes durch einen Portscanner. Zu diesem Zweck werden
vom Angreifer in meist rascher Folge Verbindungen zu allen moglichen und un-
moglichen Ports aufgebaut.

Falls das Zielnetzwerk durch einen Linux-Firewall abgesichert ist, konnen mit
Hilfe der im Paketfiltermechanismus des Kernels eingebauten Protokollfunktion
Zugriffsversuche auf gesperrte Ports festgehalten werden. In der zentralen Proto-
kolldatei /var/log/messages werden unter anderem Datum, Uhrzeit, IP-Adresse des
Absenders und die Schnittstelle, tiber die das Paket empfangen wurde, festgehal-
ten. Mit einem geeigneten Skript, das die Protokolldatei in regelméfSigen Zeitin-
tervallen durchsucht, lassen sich also ungewohnliche Haufungen solcher Kontakt-
versuche ermitteln und eine entsprechende Meldung an den Systemadministrator
absenden.

Dem Vorteil einer zentralen Uberwachung von Portscans an der Firewall steht
der Nachteil gegentiber, dass nur von au8erhalb initiierte Angriffsversuche ermit-
telt werden konnen. Statistiken zeigen jedoch, dass etwa vier Fiinftel aller Atta-
cken von innen durchgefiihrt werden. Bei solchen Varianten muss diese Losung
zwangsldufig scheitern.

Um nun aber Server auch gegen interne Portscans absichern zu kénnen, oh-
ne auf jeder Maschine gleich eine Paketfilterfunktionalitdt einrichten zu miissen,
existiert unter Linux ein kleines Programm namens scanlogd. Dieser Dienst gehort
bei vielen Distributionen zum Lieferumfang und bietet zwar nicht so méchtige
Funktionen wie andere Programme zur Angriffserkennung, dafiir kann scanlogd
aber ohne umfangreiche Konfigurationsarbeit rasch eingerichtet werden.

7N- Versprechen Sie sich nicht zuviel von der automatischen Portscan-Erken-

'@" nung. scanlogd funktioniert recht zuverldssig, aber ein Portscan ist heute
nichts Ungewohnliches mehr — Sie kdnnen damit rechnen, dass ein frisch
ans Internet angeschlossener Rechner nach ldngstens einer Viertelstunde
oder so Ziel eines Portscans wird. Bevor Sie also bei jedem Portscan die
Alarmglocken klingeln lassen, sollten Sie beobachten, wie oft so etwas bei
Ihnen wirklich vorkommt und in wie vielen Féllen sich ein gefdhrlicher
Angriff anschliefit; es konnte sein, dass Ihr scanlogd die Rolle des Hirtenjun-
gen in der Fabel einnimmt, der zu oft »Wolf!« gerufen hatte und dem dann
niemand mehr glauben wollte, als tatsdchlich ein Wolf vorbeikam ...

Der scanlogd protokolliert erkannte Portscans per syslogd. Sinnvollerweise sollte
der Dienst also durch ein Init-Skript in den Runlevels mit Netzwerkunterstiitzung
nach der Aktivierung von Netzwerkkarte und syslogd automatisch gestartet wer-
den.

Bei seinem Start besetzt der scanlogd ein Socket und tiberwacht dartiber alle
durch den Rechner empfangenen IP-Datagramme. Sendet nun eine Station in kur-
zer Zeit viele Datagramme an verschiedene Ports des Rechners, wird dieses Er-
eignis als Portscan interpretiert und festgehalten. Um Fehlalarme zu vermeiden,
sieht der scanlogd erst dann Verbindungsversuche als »Scan« an, wenn mindes-
tens 7 verschiedene privilegierte oder 21 nicht privilegierte Ports im Abstand von
héchstens drei Sekunden durch denselben Absender angesprochen werden. Um
ein solches Ereignis zu protokollieren, miissen nun mehr als 5 Scans innerhalb
von 20 Sekunden erfolgen.

Die Meldungen werden an den syslogd fiir die Kategorie daemon.alert mit der
Identifikation scanlogd weitergeleitet und landen meistens in der zentralen Proto-
kolldatei /var/log/messages. Dort finden sich dann einzelne Zeilen mit dem allge-
meinen Aufbau

(QAdr) to (ZAdr) ports (ports), flags (tcp-flags),r>
<1 T0S (bitsy, TTL (ttl), @(hh:mm:ss)

Portscanner

Linux-Firewall

Zugriffsversuche auf gesperrte
Ports

Attacken von innen

scanlogd

syslogd

Funktionsweise

Meldungen
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Jails

Hier ist eine solche Meldung exemplarisch zu sehen:

# tail /var/log/messages

<KKKK

Aug 8 14:36:32 rechner scanlogd: 192.168.0.99 to 192.168.0.100 >
< ports 1542, 438, 1370, 7009, 7006, 604, 32773, ..., fSrpauxy,>>
<] TOS 00, TTL 64 @14:36:32

<KKKK

Zur Uberwachung des Systems sollten die Meldungen des scanlogd mit einem ge-
eigneten Programm aus der Datei /var/log/messages ausgelesen werden.

Ubungen

8.1 [!3] Installieren Sie scanlogd und versuchen Sie, mit einem Programm
wie nmap einen Portscan durchzufiihren. Wird dieser von scanlogd gemeldet?
Koénnen Sie mit nmap einen Portscan durchfiihren, den scanlogd nicht proto-
kolliert?

8.3 Angreifer aussperren — fail2ban

8.3.1 Uberblick

Argerlicher als Portscans sind Versuche, beispielsweise SSH-Zugéinge auf schwa-
che Kennworter abzuklopfen. Das ist normalerweise mit dumpfer Probiererei ver-
bunden, aber — im Gegensatz zum Zahlenschloss am Fahrrad oder Koffer, wo es
zwar nur 1000 Moglichkeiten gibt, man sich jedoch in unmittelbarer physikali-
scher Ndhe zum Objekt des Begehrens befinden muss — ist es tiber das Internet
relativ flott moglich, ziemlich viele Kandidaten-Kennworter zu testen. Als Sys-
temadministrator sollten Sie daher aufpassen. Das Programm fail2ban liest das
Systemprotokoll und versucht, solche plumpen Crack-Versuche zu erkennen. Fin-
det es einen, so kann es die IP-Adresse des betreffenden Rechners iiber iptables
oder den TCP-Wrapper sperren und damit weitere Versuche unterbinden. Nach
einer Weile wird die Adresse wieder freigegeben.

N, Grundsitzlich konnen Sie das Problem an der Wurzel ausrotten, indem Sie

& Thre SSH-Zuginge nicht iiber Kennwérter, sondern iiber asymmetrische
Kryptografie schiitzen (die entsprechenden Schliissel sind praktisch un-
moglich zu erraten). Selbst dann kann es aber noch niitzlich sein, fail2ban
laufen zu lassen, damit die Skript-Kiddies Ihnen nicht die Netzanbindung
und die Protokolldateien zumiillen.

7. Aufler der SSH stehen auch andere kennwortgeschiitzte Dienste wie POP3,
“&" IMAP oder FTP auf der Liste von Angreifern. fail2ban kann sich um die
allermeisten davon kiimmern.

8.3.2 Struktur

Das Programm fail2ban besteht aus einem Client und einem (als Daemon laufen-
den) Server, fail2ban-client und fail2ban-server. Der Server wird indirekt vom Cli-
ent aus gestartet und bekommt vom Client auch seine Konfiguration tibertragen.
AnschliefSend tibernimmt er die eigentliche Arbeit, ndimlich das Beobachten von
Protokolldateien und die Interaktion mit dem Sperrmechanismus (typischerweise
iptables).

Der fail2ban-server kann gleichzeitig mehrere »Jails« verwalten. Ein Jail ist eine

Filter Kombination aus einem »Filter« und einer oder mehrerer »Aktionen«. Ein Filter
Aktion enthalt reguldre Ausdriicke, die in Protokolldateien gesucht werden. Eine Aktion
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bestimmt Kommandos, die zu verschiedenen Gelegenheiten ausgefiihrt werden,
etwa um eine Adresse zu sperren oder zu entsperren.

Die Jails fiir den Server werden in der Datei /etc/fail2ban/jail.conf definiert.
Dort konnte zum Beispiel etwas stehen wie

[DEFAULT]

ignoreip = 127.0.0.1 Ignoriere diesen Rechner
bantime = 600 Sperre Ubeltiter fiir 10 Minuten
maxretry = 3 Dulde maximal drei Fehltritte
backend = polling Methode zum Lesen der Protokolldateien
destemail = root@localhost Wird in Aktionen benutzt
banaction = iptables-multiport Standard-Aktion
mta = sendmail Verschickt Mail a la Sendmail (statt mail)
protocol = tcp

Dies sind Vorgaben, die fiir alle Jails gelten (und in den Definitionen der einzelnen
Jails tiberschrieben werden kénnen). Eine typische Jail-Definition kénnte ausse- Jail-Definition
hen wie

[ssh] Name des Jails
enabled = true Aktiv geschaltet
port = ssh Uberwache Port 22 (aus /etc/services)
filter = sshd Verwende Filter aus /etc/fail2ban/filter.d/sshd.conf
logpath = /var/log/auth.log Betrachte diese Protokolldatei
maxretry = 6 Beim siebten Fehlversuch fillt der Hammer

Die Filterdefinitionen finden sich im Verzeichnis /etc/fail2ban/filter.d. Hier ist Filterdefinitionen
ein Auszug aus der Datei sshd. conf:

[INCLUDES]
before = common.conf Definitionen fiir _ prefix_line usw.

[Definition]
_daemon = sshd

failregex = "%(_ prefix_line)s(?:error: PAM: )?Authentication>>
<1 failure for .* from <HOST>\s*$
~%( prefix line)sFailed (?:password|publickey) for .* >
<1 from <HOST>(?: port \d*)?(?: ssh\d*)?$
__prefix_line)sROOT LOGIN REFUSED.* FROM <HOST>\s*$
_ prefix_line)s[iI](?:1legal|nvalid) user .* >
< from <HOST>\s*$
~%(_prefix line)sUser .+ from <HOST> not allowed >
<1 because not listed in AllowUsers$
~%(__prefix_line)srefused connect from >
<0 \S+ \(<HOST>\)\s*$
~%(_prefix line)sAddress <HOST> .* POSSIBLE BREAK-IN >
<1 ATTEMPT I *\s*$

ignoreregex =

(einige iiberlange Zeilen wurden aus Griinden der Ubersicht unterschlagen). fail-
regex enthélt eine Folge von reguldren Ausdriicken, die in den mit logpath in der
Jail-Definition angegebenen Protokolldateien gesucht werden. Jeder Treffer fiir
einen bestimmten entfernten Rechner erhoht den Zihler um 1; wird der Wert
von maxretry aus der Jail-Definition tiberschritten, sperrt fail2ban den betreffenden
Rechner.
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Y

N- <HOST> in den reguldren Ausdriicken ist eine bequeme Abkiirzung fiir
G (7:::{4,6}:)27(?P<host>[\w\-.~ ]+), also im Wesentlichen einen Rechnerna-
men oder eine IP-Adresse.

N.- Sie konnen Zeilen in Protokolldateien vollig ignorieren, indem Sie passende
'@. reguldre Ausdriicke in ignoreregex angeben.

Ubungen

8.2 2] Uberzeugen Sie sich, dass fail2ban funktioniert: Installieren Sie das
Programm und stellen Sie sicher, dass das ssh-Jail aktiv ist. Verwenden Sie
dann einen anderen (virtuellen?) Rechner oder bitten Sie im Prdsenztraining
Ihren Sitznachbarn, sich einige Male per ssh mit einem beliebigen Kennwort
mit Threm Rechner zu verbinden zu versuchen. Beobachten Sie die Proto-
kolldateien von sshd und fail2ban auf Threm Rechner. Wird der entfernte
Rechner gesperrt?

8.3 [2] (Fortsetzung von Ubung Verwenden Sie iptables, um nachzu-
schauen, wie die Sperrung des entfernten Rechners technisch realisiert
wird. Studieren Sie hierzu auch die im Jail angesprochene Aktions-Defini-
tion (normalerweise unter /etc/fail2ban/action.d zu finden).

8.4 [1] (Fortsetzung von Ubung Vergewissern Sie sich auch, dass der
entfernte Rechner nach bantime Sekunden wieder entsperrt wird.

8.4 Snort: Schweinereien in Echtzeit erkennen

8.4.1 Grundlagen

Die Erkennung von Portscans und Angriffen auf einzelne Dienste ist sicher niitz-
lich und hilfreich. Aber die Software dafiir lduft immer noch auf jedem einzel-
nen Rechner und sichert auch nur diesen. Wie wire es eigentlich, wenn man den
kompletten Netzverkehr anschauen und auf problematische Aktivitdten abklop-
fen konnte? Das ist die Doméne von netzbasierten Angriffserkennungssystemen
(IDS) wie »Snort«. Sie suchen im Netzverkehr nach verddchtigen Mustern von
Zugriffen und schlagen gegebenenfalls Alarm. Auf den ersten Blick klingt sowas
natiirlich extrem niitzlich, aber bevor wir uns Snort etwas genauer anschauen,
miissen wir noch ein paar grundlegende Fragen ansprechen.

Fiir die LPI-202-Priifung miissen Sie wissen, dass Snort existiert und was es
in etwa tut. Es diirfte also reichen, wenn Sie diesen Abschnitt (bis zum Ende
des Kapitels) nur tiberfliegen.

Wo sollte man mitlesen? Es gibt im Wesentlichen drei Bereiche, wo Sie ein netz-
basiertes IDS in Stellung bringen kénnen:

An der AuSenanbindung Das ist méglicherweise naheliegend, aber relativ zweck-
los. Zum einen setzen Sie sich damit jeder Menge falscher Positive aus, und
zum anderen sollte Ihr dufierer Paketfilter den allergréfiten Teil der ver-
dachtig aussehenden Zugriffe abwehren. Selbst bei echten Angriffen lautet
die sinnvolle Reaktion daher in den allermeisten Fillen »Ignorierenc.

In der DMZ Das ergibt schon eher Sinn. Ein netzbasiertes IDS an dieser Stelle er-
laubt Ihnen Schliisse dartiber, wie zuverldssig Ihr duSerer Paketfilter seine
Sicherheitsvorgaben umsetzt, und alarmiert Sie moglicherweise tiber uner-
wiinschte Aktivititen auf dem Netz der DMZ, die zu weiteren Angriffen
fithren konnten.
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Im internen Netz Wenn Sie hier einen Angriff von aufSen feststellen, haben Sie of-
fensichtlich ein kapitales Problem, von dem Sie wissen sollten. Aufierdem
konnte es sein, dass Sie es mit internen Angreifern zu tun bekommen, fiir
die Ihr Firewallsystem kein Hindernis darstellt.

Wie sollte man mitlesen? Das wichtigste Ziel der Angriffserkennung ist, selber
unerkannt zu bleiben. Nur auf diese Weise 14f3t sich sicherstellen, dass das IDS
nicht selbst zum Ziel der Eindringlinge wird, die versuchen, unbemerkt zu blei-
ben, indem sie das IDS aufser Gefecht setzen.

Idealerweise lauft das IDS auf einem vollig separaten Rechner (und nicht auf
einem Rechner, der fiir Cracker verlockend aussieht, etwa weil er einen anderen
wichtigen und kompromittierbaren Dienst wie Web, Mail oder DNS erbringt).

7N- Das Problem besteht in diesem Fall darin, dafiir zu sorgen, dass das IDS

* tatsidchlich den kompletten zu untersuchenden Datenverkehr zu sehen be-

kommt. Heutige Switches vermitteln Daten ja direkt nur zwischen den be-

teiligten Anschliissen, statt wie in der guten alten Ethernet-Zeit alle Daten

aufs »lange Kabel« zu schicken, wo alle Stationen sie lesen konnen. Gute

Switches erlauben es aber meistens, zumindest einen Anschluss in einen

»Managementmodus« zu versetzen, der parallel zu den eigentlich beteilig-

ten Anschliissen den kompletten tiber den Switch laufenden Datenverkehr
geschickt bekommt.

N- Wobei sich schon das ndchste Problem stellt: Die interne Vermittlungska-
@‘ pazitdt guter Switches liegt um ein Mehrfaches {iber der Datenrate, die an
einzelnen Anschliissen zur Verfiigung steht (Sie mochten schlieSlich, dass
sich die Stationen A und B sowie die Stationen X und Y parallel mit der vol-
len Datenrate ihrer Anschliisse unterhalten konnen). Das heifst aber, dass
ein einzelner Anschluss im Managementmodus nicht den kompletten vom
Switch vermittelten Datenverkehr transportieren kann. — Zum Gliick ist das
meist nur ein Problem, wenn Sie im internen Netz lauschen wollen; in der
DMZ wird die Menge der »interessanten« Daten normalerweise durch die
Geschwindigkeit der Aufienanbindung limitiert.

Fiir 10-Mbit/s- und 100-Mbit/s-Ethernet ist es mit relativ geringem Aufwand
moglich, »passive Taps« zu bauen, die man in ein Netzwerkkabel einschleifen
kann, um den kompletten Verkehr, der {iber das Kabel lduft, an einen anderen
Rechner weiterzuleiten (dieser Rechner braucht zwei Netzwerkschnittstellen, um
den ganzen Verkehr sehen zu konnen, da im Vollduplexbetrieb zwei Aderpaare
im Kabel parallel fiir die Ubertragung benutzt werden, eine einzige Netzwerk-
schnittstelle aber nur ein Aderpaar lesen kann). Suchen Sie mit der Suchmaschine
Ihres Vertrauens nach »passive ethernet tap«.

#N. Bei Gigabit-Ethernet konnen Sie keine passiven Taps bauen, weil die Uber-

& tragungsverfahren dafiir zu kompliziert sind. Abhilfe schafft ein »aktiver
Tap«in Gestalt eines Linux-Rechners mit zwei Gigabit-Netzwerkschnittstel-
len und ebtables.

Der Vorteil eines »passiven Taps« ist, dass der IDS-Rechner aus dem iiberwachten
Netz tiberhaupt nicht zu sehen ist, weil er keine Moglichkeit hat, elektrische Signa-
le auf das Kabel zu schicken. Ein Angreifer kann also nicht wissen, dass seine Ak-
tivitdten tiberwacht werden. Der IDS-Rechner kann bzw. sollte nattirlich tiber ein
separates »Uberwachungsnetz« erreichbar sein, das nicht mit dem {iberwachten
Netz verbunden ist, damit er Alarmmeldungen und dhnliches weiterleiten kann.

* aufeinem einzigen physikalischen Rechner haben und die IDS-Infrastruktur
ebenfalls auf diesem Rechner unterbringen. Das ist nicht ganz so sicher, aber
weit weniger aufwendig.

:@', Im Zeitalter der Virtualisierung konnen Sie natiirlich eine »virtuelle DMZ«
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Was ist von einem netzbasierten IDS zu erwarten? Die Aufgabe eines netzbasier-
ten IDS ist, Anomalien im Netzverkehr zu erkennen, die auf Angriffe hindeuten.
Dafiir konnen einerseits Regelsdtze verwendet werden, die verdadchtige Aktivita-
ten abstrakt beschreiben; andererseits kann das IDS aber auch auf »Fingerabdrii-
cke« bekannter Angriffe zuriickgreifen, um géangige Schadsoftware erkennen zu
kénnen. Dabei sind auch Eigenheiten der Dateniibertragung per TCP/IP zu be-
riicksichtigen.

N. Historisch haben netzbasierte IDS einzelne Datagramme betrachtet. Zum

“&" Beispiel konnte ein TCP-Segment, in dem gleichzeitig das SYN- und das
FIN-Flag gesetzt sind, dazu verwendet werden, einen Paketfilter zu unter-
laufen, der sonst SYN-Segmente filtert. Um den klassischen »Phonebook«-
Angriff auf Webserver zu erkennen, konnte ein IDS nach Paketen suchen,
die die Zeichenkette »/cgi-bin/phf?« enthalten und so weiter.

7. Netzbasierte IDS, die komplette Pakete betrachten, konnen von einem An-

_@~ greifer ausgetrickst werden, indem dieser die Pakete »fragmentiert«. Frag-
mentierung dient eigentlich dazu, IP-Datagramme zu iibertragen, die gro-
Ber sind als die MTU des Schicht-2-Mediums, also nicht auf einen Sitz ge-
schickt werden kénnen. (Ethernet zum Beispiel begrenzt die Nutzdaten in
einem Frame auf 1500 Bytes, aber IP-Datagramme koénnen 65535 Bytes lang
sein). Die sendende Station schickt die Daten in mehreren Fragmenten, die
die empfangende Station (hinter dem IDS) dann wieder zusammensetzt.
Daraus folgt, dass das IDS ebenfalls Fragmente zusammensetzen muss, be-
vor es paketbasierte Regeln anwendet.

7. In Analogie zur IP-Fragmentierung ist ein TCP-Datenstrom in Segmente
@‘ aufgeteilt (ein Segment pro IP-Datagramm). Auch hier konnte ein Angreifer
einen verdéchtigen Datensatz in Form von sehr vielen kleinen Segmenten
verschicken und so hoffen, ein IDS zu unterlaufen. Deswegen sollte ein IDS
auch TCP-Datenstrome aus Segmenten zusammensetzen, bevor es sie ana-
lysiert.

Viele Angriffe lassen sich auf unterschiedliche Arten »hinschreiben«, ohne an
ihrer Funktion etwas zu dndern. Auch das gibt Angreifern die Moglichkeit, zu
versuchen, ein IDS zu verwirren und die Erkennung von Regeln oder Signaturen
auszuhebeln. Zum Beispiel 1afst der HTTP-Aufruf

GET /cgi-bin/phf?alias=x%0a/bin/cat%20/etc/passwd

sich auch als

GET /%63gi-bin/%70hf?%6011as=x%0a/bin/cat%20/etc/passwd

formulieren. Auch solche »Tricks« sollte ein IDS erkennen und riickgédngig ma-
chen kénnen.

8.4.2 Snort installieren und testen

Die einfachste Methode, Snort zu installieren, besteht wie tiblich darin, die ent-
sprechenden Pakete Ihrer Linux-Distribution zu benutzen. Sollte diese Snort nicht
enthalten oder die enthaltene Version IThnen nicht aktuell genug sein, kénnen Sie
auf den originalen Quellcode zuriickgreifen, den Sie auf http://www.snort.org/ fin-
den.

. Damit Sie mit dem Snort-Quellcode wirklich etwas anfangen kénnen, brau-
_@~ chen Sie aufferdem noch einige andere Softwarepakete, etwa die libpcap
(von http://www.tcpdump.org). Details stehen in der Snort-Dokumentation.
Priifen Sie jeweils, ob Sie zumindest fiir diese Softwarepakete auf die ent-
sprechenden (Entwicklungs-)Pakete Ihrer Distribution zuriickgreifen kon-
nen, um sich Arbeit zu ersparen.
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7N- Wenn Sie den Snort-Quellcode und alle seine Abhédngigkeiten zur Verfii-
“&* gung haben, sollte das iibliche

$ ./configure & make
# make install

fiir den Rest ausreichen.

Aufer der Snort-Software brauchen Sie noch Regeln fiir die Erkennung von
Angriffen. Diese werden separat verteilt, damit sie 6fter aktualisiert werden kon-
nen. Einen verniinftigen Grundstock finden Sie ebenfalls auf www.snort.org.

* nes Programms wie oinkmaster, das sich automatisch um die Aktualisierung
der Regelsdtze kiimmern kann. Die Details sprengen den Rahmen dieser
Einfiihrung.

.‘@c Fiir eine produktive Installation von Snort empfiehlt sich die Installation ei-

2

Einfache Tests Das wichtigste Programm im Snort-Paket heifit (vorhersehbar)
snort. Im einfachsten Fall verhilt es sich dhnlich wie tcpdump:

# snort -v

gibt abgekiirzte Informationen tiber den Datenverkehr auf allen (!) Netzwerk-
schnittstellen auf dem Bildschirm aus. (Fiir die Anzeige sorgt eigentlich die Opti-
on -v).

Mit einem Kommando wie

# snort -vde -i eth0

betrachtet snort gezielt den Datenverkehr auf der Netzwerkschnittstelle etho und
gibt die wichtigsten Informationen im Klartext aus. Dabei zeigt die Option -d die
Paketinhalte und -e Ethernet-Informationen an.

7N- Wie bei tcpdump kdnnen Sie bei snort {iber BPF-Regeln eine Vorauswahl der
'@ zu betrachtenden Pakete treffen.

Daten protokollieren Ebenfalls dhnlich wie tcpdump kann snort den Datenverkehr
in einer Datei aufzeichnen. Dazu miissen Sie mit der Option -1 ein Verzeichnis

angeben, in dem die Daten abgelegt werden sollen:

# snort -vde -i eth@ -1 /var/log/snort

In diesem Verzeichnis legt snort Unterverzeichnisse an, deren Namen den IP-
Adressen der beteiligten Stationen entsprechen. Normalerweise wiahlt snort daftir
die Adresse des Clients (es orientiert sich an der hohen Portnummer).

* es als Dateinamen die IP-Adressen von Stationen auflerhalb dieses Netzes
verwendet. Sind beide beteiligten Stationen im Heimnetzwerk, z&hlt wieder
die Adresse der Station mit der hoheren Portnummer.

2

:i@c Sie kénnen die Adresse(n) des »Heimnetzwerks« von Snort angeben, damit

Alternativ konnen Sie die Daten auch im (bindren) pcap-Format protokollieren.
Dann bekommen Sie nur eine Datei:

# snort -b -1 /var/log/snort

Die Optionen -d und -e sind dann nicht mehr nétig — snort protokolliert von sich
aus die kompletten Pakete.
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-N. Der Name der bindren Protokolldatei ergibt sich aus einem Zeitstempel, der
& dem Anfang des Protokolls entspricht, gefolgt von snort. log.

. Die von snort angelegten bindren Protokolldateien kénnen Sie anschlieffend

& mitjedem Programm weiterverarbeiten, das das pcap-Format versteht. Au-
Ber snort selbst sind das zum Beispiel tcpdump oder Wireshark. Fiir snort etwa
miissen Sie Folgendes angeben, um den Inhalt einer Datei namens snort.log
auszugeben:

$ snort -dv -r snort.log

Auch hier kénnen Sie tiber BPF-Regeln bestimmte Pakete vorauswéhlen. Et-
was wie

$ snort -dv -r snort.log icmp

wiirde zum Beispiel nur ICMP-Pakete betrachten.

Der Vorteil des bindren Protokolls liegt darin, dass Snort es wesentlich schnel-
ler schreiben kann als das Standardformat (es muss keine Zeit mit dem Konver-
tieren der bindren Paketformate in lesbaren Text verbringen). Der Verzicht auf die
Konsolenausgabe, die wir sonst mit -v eingeschaltet haben, ist ein wichtiger wei-
terer Geschwindigkeitsfaktor.

Sie sollten Snort, wenn es tatsdchlich als IDS lauft, niemals mit der Option -v
betreiben — es ist praktisch garantiert, dass dann Pakete iiberlesen werden,
weil Snort nicht mit dem Datenverkehr Schritt halten kann.

8.4.3 Snort als IDS

Damit Snort tatsdchlich Regeln auf die gelesenen Daten anwendet, miissen Sie
ihm eine Konfigurationsdatei tibergeben, die die Regelsétze beschreibt. Erst dann
arbeitet Snort tatsédchlich als IDS:

# snort -de -1 /var/log/snort -c /etc/snort/snort.conf

Im IDS-Modus protokolliert Snort nur noch diejenigen Pakete, die tatsdchlich von
Regeln herausgefiltert wurden. Die Protokollierung erfolgt hier im Klartext (keine
Option -b).

- Die Regeln fiir die Klartext-Protokollierung entsprechen den eben disku-
" tierten, was die Dateinamenvergabe angeht.

Wenn Snort etwas Verdéchtiges im Datenverkehr findet, gibt es einen »Alarm«
(engl. alert) aus. Der Alarm landet normalerweise in einer relativ ausfiihrlichen
Form auf der Konsole.

. Mit der Option -A kénnen Sie festlegen, wie genau ein Alarm ausgegeben
& wird. Die Moglichkeiten sind unter anderem:

full Die Standardvorgabe — ziemlich langsam und daher fiir Produktions-
zwecke nicht wirklich sinnvoll

fast Eine an syslog angelehnte einzeilige Meldung mit einem Zeitstempel,
einer Nachricht und den Quell- und Ziel-Adressen und -Ports

unsock Die Nachrichten werden an ein Unix-Domain-Socket geschickt, wo
ein anderes Programm sie lesen kann

console Wie fast, aber auf der Konsole

none Uberhaupt keine Alarmmeldungen
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7. Mit der Option -s kénnen Sie Alarmmeldungen an den Systemprotokoll-

& dienst (Syslog) schicken. Normalerweise verwendet Snort die Kategorie
authpriv und die Prioritit alert; wenn Sie diese dndern wollen, miissen Sie
die Konfigurationsdatei benutzen.

Die Konfigurationsdatei von Snort heifit typischerweise /etc/snort/snort.conf.
Fiir ihre Syntax gelten die tiblichen Grundregeln (Kommentarzeilen mit »#«, Leer-
zeilen werden ignoriert). Jede Zeile enthilt eine Direktive plus eventuelle Parame-
ter.

7N- Mit include gefolgt von einem Dateinamen konnen Sie eine benannte Datei
'@ an der betreffenden Stelle in die Konfiguration aufnehmen.

Eine wichtige Klasse von Direktiven beschiftigt sich mit Variablen. Diese die-
nen zur zentralen Definition von Parametern wie IP-Adressen, Ports oder Pfadan-

gaben:

var RULES PATH rules/

ipvar HOME NET 192.168.0.0/24
ipvar EXTERNAL NET any

ipvar DNS_SERVERS 192.168.0.1
ipvar HTTP_SERVERS $DNS SERVERS
portvar HTTP_PORTS [80,8080]

Auf den Wert einer Variablen greifen Sie wie in der Shell durch ein vorgesetz-
tes »$« zu. Um Missverstdndnisse zu vermeiden, konnen Sie den Variablennamen
auch in »$(..) « setzen.

* vorkommen konnten: »$(var:-default)« liefert den Inhalt der Variablen var
oder die Zeichenkette default, falls var undefiniert ist. »$(var:?meldung)« lie-
fert entweder den Inhalt der Variablen var oder gibt, falls var undefiniert ist,
die Meldung meldung aus und bricht das Programm ab:

2

.@_ Auflerdem gibt es ein paar Tricks, die Ihnen vage von der Shell bekannt

ipvar HOME _NET 192.168.1.0/24
log tcp any any -> $(HOME_NET:?HOME NET ist undefiniert!) 23

Die Direktive ipvar dient zur Definition von IP-Adressen und portvar zur Definiti-
on von Ports. Alle anderen Variablen werden mit var definiert.

* oder als Kombination dieser Moglichkeiten angegeben werden. Auflerdem
steht das Schliisselwort any fiir »jede beliebige Adresse«. Listen stehen in
eckigen Klammern:

:@: IP-Adressen konnen einzeln, als Listen, als CIDR-Blocke (mit Netzmaske)

2

[10.0.0.1,192.168.4.0/24,![192.168.4.2,192.68.4.3]]

Diese Liste passt auf die Adresse 10.0.0.1 und die Adressen, die mit 192.168.
4 anfangen, bis auf 192.168.4.2 und 192.168.4.3. Das » ! « steht fiir Negation.
— Die Regel fiir Negation in einer Liste ist, dass zunéchst alle nicht negier-
ten Elemente der Liste ODER-verkntipft werden. Anschlieffend werden aus
diesem Zwischenergebnis alle negierten Elemente wieder entfernt.

- Ports kénnen ebenfalls einzeln, als Listen und als Bereiche angegeben wer-
g den. Listen stehen in eckigen Klammern und Bereiche verwenden »:« als
Trennzeichen, etwa in

[10:50,888:900, !888:889]

(Auch hier steht das »!« fiir Negation, und any steht fiir »beliebige Ports«.)

Konfigurationsdatei

Variable
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Konfigurationsparameter

Praprozessoren

N. Friither konnten Sie alle Arten von Variablen mit var definieren. Das ist in-
'@~ zwischen verpont — var statt ipvar wird zwar noch unterstiitzt, genau wie
var statt portvar, falls der Name der Variable mit PORT_anfangt oder mit PORT
aufhort, aber das wird nicht immer so bleiben.

-N. Ein paar Sachen sind komplett verboten, namentlich »!any« und andere lo-
'@~ gische Widerspriichlichkeiten wie zum Beispiel

portvar WEIRD IP [1.1.1.0/24,!1.1.0.0/16]
portvar WEIRD PORTS [80,!80]

Die config-Direktive dient zum Einstellen von wichtige Snort-Konfigurations-
parametern. Hier ein paar Beispiele:

config interface: eth0

config set gid: snort

config set uid: snort

config alertfile: /var/log/snort/alerts

config daemon Als Hintergrunddienst laufen

Die Liste der erlaubten Parameter ist lang und der Snort-Dokumentation zu ent-
nehmen.

Snort kann zur Laufzeit mit zusdtzlichen Modulen erweitert werden. Die Di-
rektive

dynamicpreprocessor directory /usr/lib/snort dp

liest alle Dateien im Verzeichnis /usr/lib/snort_dp als »dynamische Préprozes-
soren« (dazu gleich mehr). Mit »dynamicpreprocessor file ...« kdnnen Sie gezielt
eine einzelne Datei laden. Analog gibt es Direktiven wie dynamicengine oder
dynamicdetection.

Zur Vorverarbeitung von Daten verwendet Snort konfigurierbare Praprozesso-
ren. Diese kiimmern sich um Aufgaben wie das Defragmentieren von Rohdaten
oder die Identifikation spezieller Elemente eines Kommunikationsvorgangs. Zu
den géngigen Praprozessoren gehoren zum Beispiel:

frag3 zur zielbezogenen IP-Defragmentierung. »Zielbezogen« heifit, dass bei der
Defragmentierung die Eigenheiten verschiedener Betriebssysteme bertick-
sichtigt werden kénnen. Wenn ein Angreifer also Daten auf eine bestimmte
Weise fragmentiert, um Probleme im konkreten Betriebssystem eines Ziel-
rechners auszunutzen, dann wiirde ein IDS, das nicht genau dasselbe Ver-
fahren zur Defragmentierung verwendet, einen entsprechenden Angriff
moglicherweise tibersehen. Snort mit frag3 versucht — mit Informationen
tiber die lokalen Stationen — diese Hiirde zu umgehen.

stream5 zur Rekonstruktion von TCP- und UDP-Datenstromen und Verfolgung
von Verbindungen. TCP-Sitzungen werden trivial identifiziert und UDP-
»Sitzungen« auf der Basis der beteiligten Adressen und Portnummern. Wie
frag3 nimmt stream5 Riicksicht auf die speziellen TCP/IP-Implementierun-
gen der Zielsysteme.

sfPortscan erkennt Portscans, die als Vorstufe zu einem tatsidchlichen Angriff aus-
gefiihrt werden. Es nimmt besondere Riicksicht auf nmap (Abschnitt[6.2), aber
versucht auch, »verteilte« Portscans zu identifizieren, bei denen verschiede-
ne Rechner als Gegenstellen fungieren, sowie »Portsweeps«, bei denen ein
Rechner versucht, denselben Port auf einer Reihe von Stationen zu testen.

perfmonitor liefert ausfiihrliche Statistiken {iber den Betrieb von Snort.
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http_inspect dekodiert und normalisiert HTTP-Daten. Damit ist es moglich,
Regeln zu formulieren, die auf Eigenschaften einer HTTP-Anfrage oder
-Antwort Bezug nehmen. Der Praprozessor kann optional Riicksicht auf
die Besonderheiten populédrer Webserver wie Apache oder IIS nehmen.

smtp dekodiert dhnlich wie http_inspect SMTP-Daten fiir die Weiterverarbeitung
in Regeln. Dabei werden auch Protokolleigenschaften gepriift, etwa die Ein-
haltung maximaler Zeilenlangen.

arpspoof erkennt Angriffe auf das ARP und Inkonsistenzen bei der Abbildung von
Ethernet-MAC-Adressen auf IP-Adressen.

(Eine ausfiihrliche Liste mit allen Konfigurationseinstellungen steht im Snort-
Handbuch.)

Praprozessoren werden tiber die preprocessor-Direktive konfiguriert. Fiir den
SMTP-Préaprozessor konnte das zum Beispiel so aussehen:

preprocessor smtp: \
ports { 25 587 } \
inspection type stateful \
normalize cmds { EXPN VRFY RCPT } \
alt max command line len 260 { MAIL }

Das heifst, der Praprozessor soll Verbindungen zu den Ports 25 (smtp) und 587
(submission) betrachten. Dabei wird der Verbindungsstatus {iber mehrere Daten-
pakete hinweg verfolgt (inspection_type stateful). Die Kommandos EXPN, VRFY und
RCPT werden »normalisiert«, das heifit, es wird gepriift, ob hinter dem Komman-
do mehr als ein Leer- oder Tab-zeichen steht, und MAIL-Kommandozeilen diirfen
hochstens 260 Zeichen lang sein.

Der eigentlich interessante Teil der Snort-Konfiguration sind die Regelsitze.
Wie wir schon erwdhnt haben, miissen Sie diese getrennt von der eigentlichen
Software beziehen. Welchen Regelsatz (oder welche Regelsitze) Sie einsetzen soll-
ten, hdngt von Ihren Anspriichen (und Ihrem Geldbeutel) ab:

* Der aktuellste Regelsatz ist der offizielle »VRT-zertifizierte« Regelsatz von
Sourcefire, der Firma, die sich um die Weiterentwicklung von Snort kiim-
mert. (VRT steht fiir »Vulnerability Research Team«). Um diesen tagesaktu-
ell einsetzen zu kénnen, miissen Sie ein kostenpflichtiges Abonnement er-
werben. Fiir personliche oder Ausbildungszwecke kostet das etwa 30 US-
Dollar im Jahr; fiir kommerziellen Einsatz miissen Sie (oder Ihre Firma)
deutlich tiefer in die Tasche greifen.

® Registrierte Benutzer von snort.org diirfen dieselben Regeln kostenlos be-
nutzen, allerdings tauchen Anderungen und Erweiterungen dort erst mit
einer Verzogerung von 30 Tagen auf.

® Schliefllich gibt es auf www.snort.org noch ein unter der GPL lizenziertes
»Community Ruleset«. Dieses wird tdglich aktualisiert und ist eine Teil-
menge des VRT-zertifizierten Regelsatzes; Anwender des kostenlosen um
30 Tage verzdgerten Regelsatzes konnen das Community Ruleset zusétzlich
installieren, um Zugriff auf aktuellere Regeln zu haben.

Snort-Regeln selbst bestehen immer aus einem »Kopf« und zusétzlichen Op-
tionen. Der Kopf beschreibt die beteiligten Stationen und Portnummern und gibt
eine Aktion an, die fiir »passende« Datenpakete unternommen werden soll. Die
Optionen beschreiben die gesuchten Datenpakete genauer. Hier ist ein Beispiel
aus dem Snort-Handbuch:

alert tcp any any -> 192.168.1.0/24 111 \
(content:"|00 01 86 a5|"; msg:"mountd access";)

Regelsdtze

Regel-Syntax
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Aktionen

Protokoll

Diese Regel 16st einen Alarm aus, wenn irgendein Rechner iiber eine TCP-Ver-
bindung zum Port 111 irgendeines Rechners im Netz 192.168.1.0/24 die Bytefolge
»00 01 86 a5« schickt. Dies wird als versuchter Zugriff auf den NFS-mountd gewertet
und entsprechend gemeldet. Der Text bis zur linken runden Klammer ist der Kopf;
der Teil innerhalb der Klammern beschreibt die Optionen. Optionen bestehen im-
mer aus einem Wort gefolgt von einem Doppelpunkt, allfalligen Parametern und
einem Semikolon.

7. Alle »Bedingungen« in einer Regel (Adressen und Ports im Kopf und Op-

& tionen, die weitere Bedingungen beschreiben) werden implizit logisch
UND-verkniipft. Alle definierten Regeln werden implizit logisch ODER-
verkniipft.

Die folgenden Aktionen stehen zur Verfiigung:

alert Einen Alarm auslosen (geméf3 der definierten Methode) und das Paket pro-
tokollieren

log Das Paket nur protokollieren (ohne Alarm)
pass Das Paket ignorieren
activate Wie alert; zusatzlich wird eine weitere »dynamische« Regel aktiviert

dynamic Nichts tun, bis die Regel von einer activate-Regel »scharf geschaltet« wird,
dann wie log

drop Das Paket protokollieren und verwerfen

reject Das Paket protokollieren, verwerfen und dann dem Absender ein TCP-
RST (fiir TCP-Verbindungen) oder eine ICMP-»Port unerreichbar«-Nachricht
(ftir UDP) schicken

sdrop Das Paket verwerfen, aber nicht protokollieren

Die letzten drei Aktionen ergeben nattirlich nur dann Sinn, wenn der Rechner, auf
dem Snort lduft, tatsdchlich Bestandteil der Verbindung zwischen Absender und
Empfanger der Pakete ist, also nicht, wenn das IDS nur iiber einen »passiven Tap«
angebunden ist.

.@_ Sie kénnen sich auch Thre eigenen Aktionen definieren: Mit etwas wie

’

ruletype redalert

{
type alert
output alert syslog: LOG AUTH LOG_ALERT
output log tcpdump: alert.log

}

koénnen Sie zum Beispiel Regeln der Form

redalert tcp any any -> <kkkK

verwenden, die — falls sie auslosen — eine Nachricht ins Systemprotokoll
schreiben und das betreffende Paket im Bindrformat in der Datei alert.log
abspeichern.

Der Rest des Regelkopfs beginnt mit dem zu betrachtenden Protokoll — Snort
versteht tcp, udp, icmp und ip. Danach kommen die Adressen und ggf. Portnum-
mern.

Py

N Die Syntax fiir Adressen und Portnummern folgt den oben fiir die Direkti-
'@: ven ipvar und portvar beschriebenen Regeln.
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Eine Regel wie

log tcp any 1024: -> 192.168.1.0/24 80

wiirde also auf TCP-Zugriffe irgendwelcher Rechner mit Portnummern ab 1024
auf den Port 80 lokaler (?) Rechner passen.

2

£y

.@_ Sie konnen der Ubersicht halber hier natiirlich Variable benutzen:

ipvar HOME_NET 192.168.1.0/24
portvar CLIENT PORTS 1024:
portvar HTTP_PORT 80

log tcp any $CLIENT PORTS -> $HOME NET $HTTP PORT

Auf den ersten Blick macht das alles zwar nur umstandlicher, aber wenn
Sie die Adressen und Ports in mehreren Regeln verwenden miissen, werden
Ihre Regelsdtze dadurch weitaus wartungsfreundlicher.

Das »->« zwischen der Quell- und der Zielangabe beschreibt die Flussrichtung Richtungsoperator
der Daten. Insbesondere steht es dafiir, dass nur eine Richtung der Kommunika-
tion analysiert oder protokolliert wird. Um beide Richtungen zu erfassen, miissen
Sie den Operator »<>« verwenden:

log tcp !192.168.1.0/24 any <> 192.168.1.0/24 110

N Beachten Sie, dass es keinen »<-«-Operator gibt. Der Sinn dahinter ist, dass
& das zu unleserlichen Regelsitzen fithren wiirde.

Dynamisch aktivierte Regeln treten nur dann in Kraft, wenn sie von ande- Dynamisch aktivierte Regeln
ren Regeln freigeschaltet wurden. Ihr Hauptzweck besteht in der »Beweissiche-
rung«, wenn eine andere Regel ausgelost wurde. Die andere Regel verwendet eine
activates-Option, um zu bestimmen, welche dynamische Regel aktiviert werden
soll; die dynamische Regel muss eine dazu passende activated_by-Option haben:

activate tcp !$HOME _NET any -> $HOME NET 143 \
(flags:PA; \ PSH und ACK gesetzt?
content:"|EBCOFFFFFF|/bin"; activates:1; \
msg:"IMAP buffer overflow!";)
dynamic tcp !'$HOME NET any -> $HOME NET 143 \
(activated_by:1; count:50;)

Wenn die erste Regel im Beispiel einen IMAP-Pufferiiberlauf feststellt, aktiviert
sie die zweite Regel. Diese sorgt dafiir, dass die ersten 50 Pakete der Konversation
protokolliert werden. Diese konnen Sie dann spéter analysieren — hochstwahr-
scheinlich steht etwas Interessantes drin.
Snort unterstiitzt eine grofSe Menge an Optionen, deren Details Sie am bes- Optionen
ten der Snort-Dokumentation entnehmen. Hier nur ein kurzer Uberblick iiber die
wichtigsten Moglichkeiten.
Fir IP-Datagramme stehen Ihnen zum Beispiel die folgenden Optionen zur IP-Datagramme
Verfiigung:

tos, ttl, ip_proto Testet die fype of service-, time to live- und Protokollfelder des IP-
Datagrammkopfs

sameip Priift, ob Absender- und Empfiangeradresse identisch sind

ipopts Testet IP-Optionen, etwa ssrr fiir Source-Routing (die sich aber nicht in wei-
tem Gebrauch befinden); Details stehen in der Snort-Dokumentation
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fragbits Testet die Fragmentierungs-Bits im Kopf des IP-Datagramms; Details ste-
hen in der Snort-Dokumentation

dsize Priift die Grof3e des Datagramms, etwa um Datagramme zu identifizieren,
die Puffertiberldufe auslosen konnten:

dsize:1024; Genau 1024 Oktette
dsize:>1024; Mehr als 1024 Oktette
dsize:<1024; Weniger als 1024 Oktette
dsize:1024<>32768; Zwischen 1024 und 32768 Oktette

Da die Datenpakete von ICMP, TCP und UDP alle auch IP-Datagramme sind, kon-
nen Sie diese Optionen natiirlich auch dort benutzen.
ICMP  Hier sind einige Optionen fiir den Gebrauch mit ICMP:

itype, icode Testet den ICMP-Typ und -Code des betreffenden Datagramms

icmp_id, icmp_seq Testet ICMP-ECHO-Identifikation und -Folgenummer (nicht vol-
lig abwegig; manche Programme nutzen diese Felder als verdeckten Kom-
munikationskanal)

TCP Und hier ein paar fiir TCP:

flags Testet die TCP-Flags: Mogliche Werte sind F (FIN), S (SYN), R (RST), P (PSH), A
(ACK), U (URG), C (CWR) und E (ECE). Sie konnen diese beliebig kombinieren und
auflerdem noch Kriterien angeben: Ein vorgestelltes * steht fiir eine ODER-
Verkniipfung (Standard ist UND), ein + lafit weitere gesetzte Flags aufler
den Genannten zu, und ein ! sorgt dafiir, dass die Option passt, wenn die
genannten Flags nicht gesetzt sind. Die Option flags hat einen zweiten Para-
meter, in dem Sie optional angeben konnen, welche Flags ignoriert werden
sollen. Die Regel

alert tcp any any -> any any (flags:SF,CE;)

(aus dem Snort-Handbuch) passt zum Beispiel auf TCP-Segmente, die so-
wohl das SYN- als auch das FIN-Flag gesetzt haben, wobei die Werte des CwR-
und des ECE-Flags egal sind.

seq Prift auf eine bestimmte TCP-Folgenummer (nicht furchtbar niitzlich).

ack Priift auf eine bestimmte TCP-Bestdtigungsnummer (auch nicht furchtbar
niitzlich).

Inhalt ~ Den Inhalt von Paketen untersuchen Sie mit Optionen wie den folgenden:

content definiert eine zu suchende Bytefolge. Diese wird entweder als ASCII-Text
angegeben (Grof3- und Kleinschreibung wird beachtet!) oder als hexadezi-
male Bindrdaten in »|...|«. Die Darstellung darf auch gemischt werden:

content:"|00|xyz|01]|uvw" Byte 00, Text »xyz« usw.

In einer Regel diirfen mehrere content-Optionen auftauchen. Wie alle Optio-
nen werden diese miteinander UND-verkntipft.

N- Folgt der content-Option eine nocase-Option, wird bei dieser content-Op-
& tion Grof3- und Kleinschreibung nicht beachtet.

- Folgt der content-Option eine depth-Option mit einem ganzzahligen Pa-
'@: rameter, dann schaut Snort bei der Suche nur die ersten Bytes des In-
halts an:

content:"Q"; depth:10; Suche »Q« in den ersten 10~Bytes
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7N- Folgt der content-Option eine offset-Option mit einem ganzzahligen
%" Parameter, dann fingt Snort erst dort an zu suchen:

content:"cgi-bin/phf"; offset:4; depth:20;

P

7N- Es gibt noch ein paar weitere Optionen dieser Art, die den Suchbereich
'@: einschrianken. Schauen Sie in die Snort-Dokumentation.

7N- Mit nachgestellten Optionen wie http_client_body, http_cookie oder

& http header konnen Sie die Suche auf bestimmte Teile einer HTTP-
Anfrage anwenden. Dafiir miissen Sie natiirlich den entsprechenden
Praprozessor aktiviert haben. Auch hierzu hat die Snort-Dokumenta-
tion interessante Informationen zu bieten.

uricontent durchsucht den normalisierten Inhalt des URI-Felds einer HTTP-An-
frage (und entspricht damit content mit einer http_uri-Option). »Normali-
siert« bedeutet, dass Sequenzen wie »%2f« durch ihr ASCII-Aquivalent er-
setzt wurden (das macht der Praprozessor). Verwenden Sie sie also nicht in
Regeln, denn die passen dann nie.

R

.@_ Dasselbe gilt fiir »Verzeichnistraversierung« mit »/. ./«. Ein URI wie

/cgi-bin/abcxyz123abexyz123/ . .%252fp%68f?

wird »normalisiert« also zu

/cgi-bin/phf? Telefonbuch-Angriff; etwas verstaubt

AN, An den nicht normalisierten Inhalt kommen Sie bei Bedarf mit content
—'@: ran, indem Sie die nachgestellte Option http_raw_uri benutzen.

pcre verwendet Perl-kompatible reguldre Ausdriicke zur Suche (siehe http://www.
pcre.org). Dies ist eine relativ »teure« Operation; es lohnt sich also meistens,
aufler einer pcre-Option auch noch eine content-Option zu haben, die eine
Voruntersuchung vornimmt. Pakete, auf die schon die content-Option nicht
passt, miissen nicht mit der aufwendigen PCRE-Suche beackert werden:

alert tcp any any -> any 80 ( \
content:"/foo.php?id="; \ Vorkontrolle
pcre:"/foo.php?id=[0-9]1,10/iU";) Genauere Priifung

flow ist eigentlich keine inhaltsbezogene Option. Statt dessen erlaubt sie es, zu-
sadtzliche Bedingungen fiir TCP-Verbindungen aufzustellen (Vorbedingung
ist die Verwendung des stream5-Praprozessors). Damit konnen Sie zum Bei-
spiel zwischen HTTP-Clients in Ihrem Netz und HTTP-Servern in Ihrem
Netz unterscheiden. Hier die wichtigsten Bedingungen:

from_client, to_server Passt nur auf Client-Anfragen

to_client, from_server Passt nur auf Server-Antworten

established Passt nur auf etablierte TCP-Sitzungen (nach dem Drei-Wege-
Handshake)

not_established Passt nur auf anfangliche Pakete einer TCP-Sitzung

(Es gibt noch ein paar weitere Moglichkeiten.) Sie konnen mehrere der Be-
dingungen mit Kommas getrennt aneinanderreihen und so UND-verkniip-
fen.

detection_filter ist auch keine inhaltsbezogene Option, sondern kann priifen, ob
eine Regel in einer gewissen Zeitspanne »oft« ausgelost wurde. Damit kon-
nen Sie zum Beispiel Angriffe auf die Secure Shell erkennen: Die Regel
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drop tcp any any -> 192.168.1.0/24 22 ( \
msg:"SSH Brute Force Attempt"; \
flow:established,to server; \
content:"SSH"; nocase; offset:0; depth:4; \
detection filter:track by src, count 10, seconds 30; )

spricht an, wenn innerhalb von 30 Sekunden 10 Login-Versuche unternom-
men wurden.

Zu guter Letzt gibt es noch Optionen, die sich im weitesten Sinne um die Aus-
gabe von Nachrichten kiimmern:

msg gibt die Nachricht an, die ausgegeben werden soll, wenn die Regel anschlagt.

logto schreibt alle Pakete, die die Regel auslosen, in die angegebene Datei (aller-
dings nur bei textbasierter Protokollierung, nicht bei binarer).

reference erlaubt Verweise auf externe Kataloge von Angriffen oder Sicherheits-
liicken. Snort hat eine hartkodierte Liste von Katalogen, die jeweils mit ei-
nem URL-Prifix korrespondieren. cve ist zum Beispiel eine Abkiirzung fiir
»http://cve.mitre.org/cgi-bin/cvename.cgi?name=«. Hier ist ein Beispiel aus der
Snort-Dokumentation:

alert tcp any any -> any 21 ( \
msg: "IDS287/ftp-wuftp260-venglin-linux"; \
flags:AP; content:"|31c031db 31c9b046 cd80 31c031db|"; \
reference:arachnids,IDS287; reference:bugtraq,1387; \
reference:cve,CAN-2007-1574;)

sid identifiziert die Snort-Regel eindeutig tiber eine Nummer. Nummern von 100
bis 999.999 sind reserviert fiir offizielle Regeln; Ihren eigenen Regeln sollten
Sie Nummern ab 1.000.000 geben (nicht besonders tippfreundlich, aber was
will man machen).

rev dient dazu, einer Regel eine Versionsnummer zu geben. Sie sollten Ihre Regeln
immer mit einer Nummer und einer Versionsnummer ausstatten.

classtype ordnet eine Regel einer Angriffsklasse zu. Damit lassen sich die Ausga-
bedaten von Snort besser organisieren. Eine Regel wie

alert tcp any any -> any 25 (msg:"SMTP EXPN root"; flags:A+; \
content:"expn root"; nocase; classtype:attempted-recon;)

(aus der Snort-Dokumentation) betrachtet einen Treffer als attempted-recon,
also »versuchte Ausspahung«. Snort liefert eine Reihe von Angriffsklassen
mit (siehe Tabelle ; Sie kénnen sich mit »config classification« Ihre eige-
nen definieren.

priority gibt einer Regel eine (numerische) Prioritit. Diese tiberschreibt die Stan-
dardprioritét einer der Regel moglicherweise zugeordneten Angriffsklasse.

resp erlaubt es, eine weitergehende Reaktion zu definieren, falls die Regel an-
spricht. Dabei handelt es sich typischerweise um einen mehr oder weniger
gewaltsamen Verbindungsabbruch.

react erlaubt es, eine HTML-Seite {iber eine Verbindung zu schicken und sie dann
abzubrechen. Die HTML-Seite kann aus einer benannten Datei kommen.
Konsultieren Sie die Snort-Dokumentation fiir die Details.

Beispiele ~ Hier zum Abschluss noch ein paar Beispiele aus den offiziellen Regelsitzen:
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Tabelle 8.1: Snort-Angriffsklassen

classtype Beschreibung Prioritét
attempted-admin Versuch, Administratorprivilegien zu erlangen hoch
attempted-user Versuch, Benutzerprivilegien zu erlangen hoch
inappropriate-content Anstofsiger Inhalt wurde entdeckt hoch
policy-violation Potentielle Verletzung einer Firmenregel hoch
shellcode-detect Ausfithrbarer Code gefunden hoch
successful-admin Administratorprivilegien wurden erlangt hoch
successful-user Benutzerrechte wurden erlangt hoch
trojan-activity Ein Netzwerk-Trojaner wurde entdeckt hoch
unsuccessful-user Vergeblicher Versuch, Benutzerrechte zu erlangen hoch
web-application-attack Angriff auf eine Webanwendung hoch
attempted-dos Versuch eines denial of service mittel
attempted-recon Versuchtes Ausspahen von Informationen mittel
bad-unknown Moglicherweise schadlicher Datenverkehr mittel
default-login-attempt Angriffsversuch mit Standard-Benutzerdaten mittel
denial-of-service Denial-of-service- Angriff entdeckt mittel
misc-attack Unspezifischer Angriff mittel
non-standard-protocol Uniibliches Protokoll oder Protokollverletzung mittel
rpc-portmap-decode RPC-Anfrage gefunden mittel
successful-dos Erfolgreicher Denial-of-service-Angriff mittel
successful-recon-largescale Informationsleck in groffem Umfang mittel
successful-recon-limited Begrenztes Informationsleck mittel
suspicious-filename-detect Verdichtiger Dateiname gefunden mittel
suspicious-login Anmeldeversuch mit einem verdédchtigen Benut- mittel
zernamen gefunden
system-call-detect Systemaufruf wurde gefunden mittel
unusual-client-port-connection Client benutzte einen unitiblichen Port mittel
web-application-activity Zugriff auf eine moglicherweise verwundbare mittel
Web-Anwendung
icmp-event ICMP-Vorgang niedrig
misc-activity Unspezifische Aktivitét niedrig
network-scan Netzwerk-Scan entdeckt niedrig
not-suspicious Unverdachtiger Datenverkehr entdeckt niedrig
protocol-command-decode Generische Protokollkommando-Dekodierung niedrig
string-detect Verdédchtige Zeichenkette gefunden niedrig
unknown Unbekannter Datenverkehr niedrig

tcp-connection

TCP-Verbindung entdeckt

sehr niedrig

(Aus dem Snort-Handbuch.) Dass eine Angriffsklasse in dieser Tabelle existiert, heif3t nicht, dass Snort in der La-
ge ist, alle moglichen (oder tiberhaupt irgendwelche) solchen Angriffe zu erkennen. Die Angriffsklassen dienen
lediglich zur Strukturierung der Regelsitze.
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alert tcp $EXTERNAL NET any <> $HOME NET 0 \
(msg:"BAD-TRAFFIC tcp port 0 traffic"; flow:stateless; \
classtype:misc-activity; sid:524; rev:8;)

Der TCP-Port 0 ist im wirklichen Leben nicht benutzbar. Ebensowenig wollen wir
auf dem Netz die Adresse 127.0.0.1 (oder ihre weitldufige Verwandtschaft) sehen:

alert ip any any <> 127.0.0.0/8 any \
(msg:"BAD-TRAFFIC loopback traffic; \
reference:url,rr.sans.org/firewall/egress.php; \
classtype:bad-unknown; sid:528; rev:5;)

Die letzte Regel illustriert einen Angriff, bei dem der SMTP-Server {iberredet wer-
den soll, die Mitglieder einer Verteilerliste aufzuzdhlen (etwa um die Adressen
spdter mit Spam zumiillen zu kénnen):

alert tcp $EXTERNAL NET any -> $SMTP_SERVERS 25 \
(msg:"SMTP expn *@"; flow:to server,established; \
content:"expn"; nocase; content:"*@"; \
pcre:"/"expn\s+*@/smi"; reference:cve,1999-1200; \
classtype:misc-attack; sid:1450; rev:5;)

Beachten Sie hier die Kombination aus content- und pcre-Optionen.

Snort ist ein extrem umfangreiches und méchtiges Paket, von dem wir hier
nur die Grundlagen présentieren konnen. Besuchen Sie gegebenenfalls die Web-
seiten auf http://www.snort.org/ und lesen Sie vor allem das dort verfiigbare, sehr
ausfiihrliche Handbuch und die Tutorien.

Ubungen

(Alle Ubungen setzen ein installiertes Snort voraus. Verwenden Sie den kostenlo-
sen VRT-Regelsatz oder, wenn Sie sich nicht auf snort.org registrieren wollen, den
frei verfiigbaren Community-Regelsatz.)

8.5 [2] Suchen Sie sich 5 Angriffskategorien aus Tabelle8.1|aus und finden
Sie in Ihrem Snort-Regelsatz Beispiele fiir Regeln, die solche Angriffe erken-
nen sollen.

8.6 [2] Geben Sie eine Snort-Regel an, die Zugriffe auf eine Webseite namens
http://www.example.com/bla.html erkennt und (a) die Verbindung kommentar-
los abbricht; (b) die Verbindung abbricht und eine Nachricht (als HTML)
zuriickschickt; (c) die ndchsten 20 Pakete derselben Verbindung protokol-
liert. (Gesucht sind drei verschiedene Regeln.)

8.7 [3] Kampf der Giganten: Installieren Sie (am besten in einer geeigneten
Virtualisierungsumgebung) einen Server, der einige einfache Netzwerk-
dienste anbietet (SMTP, HTTP, ...). Installieren Sie Snort auf demselben
Rechner oder in einer eigenen virtuellen Maschine (letzteres ist instrukti-
ver, aber etwas aufwendiger). Machen Sie von einem dritten Rechner (am
einfachsten dem physikalischen Virtualisierungs-Server) einige nmap-Scans
und priifen Sie, ob Snort sie erkennt. Kénnen Sie mit nmap einen Portscan
durchfiihren, den Snort nicht entlarvt?
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Kommandos in diesem Kapitel

fail2ban-client Sperrt Rechner, von denen Kennwort-Rateangriffe ausgehen (Cli-

ent) fail2ban-client(8) 122
fail2ban-server Sperrt Rechner, von denen Kennwort-Rateangriffe ausgehen (Ser-

ver) fail2ban-server(8) 122
snort  Netzwerk-Angriffserkennungssystem snort(8) 127
Zusammenfassung

* Netzbasierte Angriffserkennungssysteme versuchen verdachtige Aktivitat
zu erkennen, indem sie den Datenverkehr im Netz analysieren.

* Die wesentlichen Probleme netzbasierter Angriffserkennungssysteme sind
einerseits »falsche Positive« und andererseits die Tatsache, dass sie erst grei-
fen, wenn die normalen Abwehrmechanismen bereits versagt haben.

¢ scanlogd ist ein einfaches Programm zur Erkennung von Portscans.

¢ fail2ban kann einzelne Rechner sperren, wenn von ihnen aus zu oft versucht
wurde, auf Dienste wie SSH zuzugreifen.

* Snort ist ein médchtiges netzbasiertes Angriffserkennungssystem.
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9 Virtuelle private Netze mit OpenVPN

unsicheres Medium

Anwendungsebene

Transportebene

Entkopplung

Nachteile

9.1 Warum VPN?

Die Zeiten, in denen Sie sich im Internet bewegen konnten, ohne an Sicherheit,
Verschliisselung und Authentisierung zu denken, sind vorbei. Zum einen sind
die Angriffsziele durch die Kommerzialisierung des Internet lohnender geworten
— Kreditkarten-Daten, Online-Banking usw. —, zum anderen haben einschlédgige
Werkzeuge eine solche Verbreitung gefunden, dass selbst Benutzer ohne techni-
schen Hintergrund Kennworter auspionieren und schlecht gesicherte Daten ent-
schliisseln kénnen.

Mit dem Siegeszug moderner kryptografischer Verfahren hat sich die Situation
deutlich verbessert, allerdings um den Preis erhShter Komplexitit. Sichere Verbin-
dungen zu implementieren ist ausgesprochen schwierig, da es mit der Verschliis-
selung allein nicht getan ist. Neben der Geheimhaltung der Daten kommen die
Integritét (Verfalschungssicherheit) der Daten und die Authentisierung des Ge-
geniibers ins Spiel. Das macht die verwendeten Protokolle und Programme auf-
wendig, was zu weiteren Problemen fiihrt: Komplizierte Programme haben mehr
Fehler als einfache Programme, und komplizierte Protokolle haben mehr Fallstri-
cke als einfache Protokolle: Was niitzt Ihnen eine sichere Verschliisselung, wenn
Sie nicht sicherstellen konnen, dass kein Angreifer den notwendigen Schliissel-
Austausch sabotiert?

Um die Verbindung zweier Rechner iiber ein unsicheres Medium (Client und
Server tiber das Internet oder ein unsicheres Intranet) abzusichern, gibt es grund-
satzlich drei Moglichkeiten. Die Sicherung kann auf Anwendungsebene, auf
Transportebene oder auf Netzwerkebene erfolgen.

Beim ersten Fall, der Absicherung auf Anwendungsebene, sind die Anwen-
dungen fiir die Verschliisselung (und Integritdt usw.) verantwortlich. Ein Beispiel
hierfiir ist SSH als sicherer Ersatz fiir TELNET, ein anderes TLS, wenn es zum Bei-
spiel innerhalb von SMTP aufgerufen wird. Der relativ leichten Einrichtung von
Verschliisselung auf Anwendungsebene steht die mangelhafte Interoperabilitat
entgegen: ein altes Programm, das intern das TELNET-Protokoll benutzt, kénnen
Sie so nicht nachtrédglich sicher machen. Aufierdem spricht sich die Existenz von
SSH nur sehr langsam bei Firmen wie Microsoft und kommerziellen Anbietern
von Unix herum.

Um eine Modifikation von Anwendungen zu vermeiden, bietet sich eine auf
Transportebene an. Geldufigstes Beispiel hierfiir ist HTTPS, bei dem ad hoc ein si-
cherer SSL/TLS-Tunnel aufgebaut wird, durch den dann normales HTTP tibertra-
gen wird. Genau so funktioniert auch das nicht mehr hiufig eingesetzte SMTPS:
erst wird der Tunnel aufgebaut, dann wird SMTP gesprochen. Zwar ist bei HTTPS
der Tunnelaufbau tiblicherweise fest in Server und Client integriert, es ist aber
durchaus moglich, Tunnel und eigentliches Protokoll zu trennen. Das Programm
stunnel zum Beispiel erlaubt es Ihnen, beliebige TCP-basierte Protokolle abzusi-
chern, indem Sie sie tiber einen SSL/TLS-Tunnel leiten. Auch die Portweiterlei-
tung der Secure Shell (OpenSSH) leistet das.

7. Der Vorteil von OpenSSH ist, dass Sie keine besondere Konfiguration auf
g der Serverseite brauchen, solange dort ein OpenSSH-Server installiert ist.

Die Entkopplung von Anwendungsprotokoll und verschliisseltem Tunnel hat
viele Vorteile: Das Rad muss nicht mit jeder Anwendung neu erfunden werden,
insbesondere profitieren Anwendungen damit von der jeweils besten verftigba-
ren Tunnel-Lésung. Die Fehlersuche wird deutlich vereinfacht — mit entsprechen-
den Werkzeugen kénnen Sie den Tunnel von Hand einrichten, danach geht es nur
noch um das Original-Protokoll, das héufig textbasiert ist. (Wird hingegen die
Verschliisselung mit der Anwendung verzahnt, wie bei ESMTP mit STARTTLS,
so benotigen Sie ein Werkzeug, des die protokolltypische Form versteht, in der
hier der Tunnel aufgebaut wird —bei SMTP das Programm swaks oder neuere Ver-
sionen von openssl.)

Als Nachteile miissen Sie allerdings in Kauf nehmen, dass weder stunnel noch
OpenSSH in der Lage sind, UDP-basierte Protokolle zu tunneln. Auflerdem muss
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der Tunnel immer vor dem eigentlichen Anwendungsprotokoll aufgebaut wer-
den, was sich schon bei HTTPS stérend bemerkbar macht. Protokolle, die dyna-
misch neue Verbindungen aushandeln, sind damit auflen vor — ein prominentes
Beispiel dieser Klasse ist FTP.

Dynamische Protokolle und solche, die (auch) UDP benutzen, miissen daher
entweder auf Anwendungsebene abgesichert werden (wie FTPS, oder DNS mit
TSIG), oder aber es wird gleich der gesamte Netzverkehr gesichert.

Bei dieser Verschliisselung auf Netzwerkebene stellt das System zusétzliche
»virtuelle« Netzwerkschnittstellen zur Verfiigung. Daten, die iiber diese Schnitt-
stellen tibertragen werden, werden verschliisselt und tiber ein unsicheres Medi-
um (etwa das Internet) an einen anderen Rechner tibertragen, wo sie wiederum
auf einer virtuellen Netzwerkschnittstelle ankommen. Das heifdt, Sie konnen oh-
ne weitere Konfiguration beliebige IP-basierte Protokolle tibertragen. Man spricht
von einem »virtuellen privaten Netz« (VPN).

. Die beiden wichtigsten Anwendungsfélle fiir VPN sind die Anbindung von

"@w~ Heim- oder Aufiendienstarbeitern — auch road warriors genannt — an das in-
terne Firmennetz und die Kopplung von lokalen Netzen an verschiedenen
Standorten, so dass sie wie ein logisches Netz erscheinen.

Es gibt verschiedene Moglichkeiten, dies technisch anzugehen:

¢ Die simpelste Moglichkeit, VPN mit »Linux-Bordmitteln« zu implementie-
ren, ist das Tunneln von PPP {iber eine OpenSSH-Verbindung (auch bekannt
als »VPN fiir Arme«). Dieser Ansatz funktioniert nur zwischen Unix-Rech-
nern und hat gravierende Probleme, die ihn fiir die Praxis untauglich ma-
chen.

7. Insbesondere gibt es Schwierigkeiten damit, wenn Sie in der PPP-Sit-
—'@: zung TCP-basierte Protokolle verwenden (was in der Praxis kaum zu
vermeiden ist — schliefslich machen Sie sich die Miihe tiberhaupt nur,
weil Sie ja Sachen wie HTTP, POP3 und SMTP benutzen wollen). Un-
ter dem Strich tibertragen Sie dann TCP (iiber PPP) tiber TCP, und das
fihrt zu Ineffizienzen und Fehlern, weil es passieren kann, dass die
Steuerungsalgorithmen von TCP auf beiden Ebenen gegeneinander ar-
beiten. Genauer ist das in [Tit01] beschrieben.

* Das Microsoft-Protokoll PPTP (engl. point-to-point tunneling protocol) wird
von Linux grundsétzlich unterstiitzt. Allerdings hat es Schwichen, die es
nahelegen, PPTP nicht fiir sicherheitsrelevante Anwendungen zu verwen-
den [SMWY9]. Machen Sie einen Bogen darum.

¢ IPsecist eine umfassende Sicherheitsinfrastruktur, die fiir IPv6 definiert und
auf IPv4 zuriickportiert wurde. Infrastrukturanbieter wie Cisco unterstiit-
zen das, genau wie Linux. IPsec ist sehr komplex zu installieren und zu
betreiben.

* OpenVPN verwendet TLS, um eine VPN-Infrastruktur zu realisieren. Es
steht nicht nur fiir Linux, sondern auch fiir andere Plattformen (inklusive
Windows) zur Verfiigung.

Im Rest dieses Kapitels beschiftigen wir uns mit OpenVPN.

Ubungen

9.1 [1] Erkléren Sie den Unterschied zwischen SMTPS einerseits und ESMTP
mit STARTTLS andererseits.

9.2 [2] Warum konnen Sie virtuelles Hosting, die Zusammenfassung von
verschieden Web-Prisenzen auf einem Server, bei HTTPS-Servern nur IP-
basiert durchfiihren (jede Prasenz benétigt eine eigene IP-Adresse), wohin-
gegen HTTP-Server sich auch namensbasiert virtuell hosten lassen?

Netzwerkebene

PPTP

IPsec

OpenVPN
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routed mode

bridged mode

9.3 [2] Geben Sie die enzelnen Schichten an, die bei einem VPN durch PPP-
uiber-SSH anfallen.

9.2 OpenVPN

9.2.1 Grundlagen

OpenVPN (http://openvpn.net/) ist eine frei verfiigbare VPN-Infrastruktur auf der
Basis von TLS, die sowohl die Anbindung einzelner Rechner an ein lokales Netz
als auch die Kopplung lokaler Netze unterstiitzt. Sie konnen OpenVPN entweder
mit »vorher ausgetauschten Schliisseln« (pre-shared keys) betreiben oder die Au-
thentisierung der beteiligten Rechner und Benutzer tiber X.509-Zertifikate sicher-
stellen. Ebenso kénnen Sie OpenVPN im »Partner-Modus« (peer mode) betreiben,
bei dem zwei gleichberechtigte OpenVPN-Installationen sich gegenseitig authen-
tisieren, oder im »Server-Modus«, bei dem ein zentraler Server mehrere (oder vie-
le) Verbindungen fiir externe Clients zur Verfligung stellt.

N- Wenn Sie aufgepasst haben und sich ein bisschen mit TLS auskennen, wis-
'@~ sen Sie vielleicht, dass TLS eigentlich nur fiir zuverldssige Verbindungen
wie TCP definiert ist, nicht fiir UDP. Wie schafft OpenVPN es dann, den
kompletten Netzverkehr (TCP und UDP) zu iibertragen, ohne einerseits
UDP iiber TLS (und damit TCP) tibertragen zu miissen und andererseits
den oben erwédhnten und in [Tit01]] beschriebenen Problemen mit der Tun-
nelung von TCP tiber TCP zum Opfer zu fallen? Die Antwort darauf lautet,
dass TLS zwar eine zuverlissige Verbindung benétigt, aber keineswegs auf
»echtem« TCP besteht — TCP ist meistens nur die naheliegendste Wahl.
OpenVPN definiert seine eigene zuverldssige Verbindungsschicht basie-
rend auf UDP, die einerseits TLS das gibt, was es sehen mochte, aber ande-
rerseits so konstruiert ist, dass sie die TCP-iiber-TCP-Probleme vermeidet.

OpenVPN ist Bestandteil der gangigen Linux-Distributionen und darum leicht
iiber deren Paketverwaltungswerkzeuge zu installieren. Alternativ finden Sie den
Quellcode auf http://openvpn.net/index.php/open-source/downloads.html (dort stehen
auch vortibersetzte Versionen fiir Microsoft Windows zur Verfligung).

7N Wenn Sie OpenVPN aus Quellcode iibersetzen, sollten Sie sich die Miihe
& machen, die Authentizitdt und Integritit des Quellcodes zu priifen. Instruk-
tionen dafiir stehen auf der Download-Seite.

9.2.2 Allgemeine Konfiguration

Neben der grundsitzlichen Betriebsart (Partner- oder Server-Modus) und der Art
der Authentisierung (vorher ausgetauschte Schliissel oder X.509-Zertifikate) miis-
sen Sie sich tiberlegen, ob Sie OpenVPN auf der IP-Ebene (routed mode) oder der
Ethernet-Ebene (bridged mode) betreiben wollen.

* Der routed mode ist einfacher zu konfigurieren und in vielen Féllen effizi-
enter. Er operiert auf der ISO/OSI-Schicht 3 und verwendet unter Linux
ein Tunnel-Device (typischerweise tunx genannt), das es ermoglicht, IP-Da-
tagramme {iber den verschliisselten Transportweg zu leiten. Im gerouteten
Modus bekommt die verschliisselte Verbindung ein eigenes IP-Subnetz zu-
geordnet, und auf beiden beteiligten Rechnern werden Routen installiert,
die dafiir sorgen, dass der Datenverkehr zwischen ihnen tiber die verschliis-
selte Verbindung (und nicht das unterliegende unverschliisselte Internet)
fliefSt.

* Auf der Ethernet-Ebene kénnen Sie im bridged mode zwei lokale Ethernets
transparent (auf der ISO/OSI-Schicht 2) vernetzen. Das heifst, ein Rechner,
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der sich tiber OpenVPN mit einem entfernten Netz verbindet, bekommt
eine IP-Adresse aus dem entfernten Netz und kann sofort auf samtliche
Stationen dort zugreifen. Bridging leitet auch Broadcasts weiter und funk-
tioniert fiir Schicht-3-Protokolle aufler IP. Die wesentlichen Nachteile sind,
dass der Ansatz aufwendiger zu konfigurieren ist (typischerweise sind be-
triebssystemabhéngige Werkzeuge nétig, um die von OpenVPN verwende-
te tap-Schnittstelle mit einer Ethernet-Schnittstelle der Station zu »bridgen«)
und schlechter skaliert, also weniger gut mit einer grofSen Anzahl von Cli-
ents umgehen kann.

Der routed mode ist wesentlich gangiger, und Sie sollten ihn verwenden, wenn Sie
nicht unbedingt die Eigenschaften des bridged mode wie die Weiterleitung von
Ethernet-Broadcasts benétigen.

7N Linux stellt seit Kernel 2.4 (also fiir praktische Zwecke seit kurz nach der

“&" Eiszeit) die fiir Programme wie OpenVPN nétigen »virtuellen« Netzwerk-
schnittstellen zur Verfiigung, die nicht mit Hardware-Treibern kommuni-
zieren, sondern es méglich machen, die an sie gesandten Pakete weiterzube-
arbeiten und dann zum Beispiel an »echte« Netzwerkschnittstellen zu schi-
cken. Der Vorteil ist, dass diese Schnittstellen (typischerweise tung, tunl, ...
bzw. tapg, tapl, ... genannt) aus der Sicht des Systems aussehen und funktio-
nieren wie »echte« Netzwerkschnittstellen, das heifst, sie konnen mit Adres-
sen und Routen versehen werden, Paketfilterregeln konnen sich auf sie be-
ziehen und so weiter. Der Unterschied zwischen tunx und tapy ist, dass tunx-
Schnittstellen mit IP-Datagrammen arbeiten (ISO/OSI-Schicht 3) und tapy-
Schnittstellen mit Ethernet-Frames (ISO/OSI-Schicht 2).

Der néchste Schritt besteht darin, sich Gedanken tiber die Adressenvergabe zu
machen. In aller Regel verwendet man fiir VPN-Konfigurationen Adressen aus
den frei verfiigbaren Bereichen nach [REC1918], also aus den Netzen 10.0.0.0/8,
172.16.0.0/12 sowie 192.168.0.0/16. Es ist wichtig, die Adressbereiche fiir das VPN
so zu wihlen, dass sie weder mit anderweitig in Threr Installation (etwa fiir loka-
le Subnetze, die tiber NAT ans Internet angekoppelt sind) verwendeten Adressen
kollidieren noch — vor allem fiir road warriors — mit Adressen, die wahrscheinlich
von Hotels, Internet-Cafés und dhnlichen Betreibern 6ffentlicher Netzzugange be-
nutzt werden.

=\. Wenn Sie fiir Ihre VPN-Konfiguration zum Beispiel das Netz 192.168.0.0/24

& benutzen, stehen die Chancen gut, dass ein Hotel oder Internet-Café Ihnen
Ihre Adresse fiir das Internet aus demselben ziemlich naheliegenden Netz
zuteilt. In diesem Moment haben Sie dann ein Problem.

Am geschicktesten verwenden Sie ein obskures Teilnetz mit einer 106 am Anfang,
etwas wie 10.45.67.0/8.

N\. Wenn Sie mehrere unabhéngige VPNs konfigurieren, sollten Sie es sich ver-

& kneifen, allen dieselben Adressbereiche zuzuteilen. Auch wenn das auf den
ersten Blick einfach aussieht, kommt doch mit Sicherheit irgendwann der
Tag, wo Rechner in diesen VPNs miteinander kommunizieren sollen, und
dann ist das Heulen und Zdhneklappern grofs.

Fiir seinen Zugriff auf das Internet verwendet OpenVPN standardmiflig den
Port 1194/udp. Dieser Port muss nattirlich auf dem dufSeren Paketfilter freigeschaltet
sein, wenn Sie eine Firewall-Infrastruktur verwenden, oder muss iiber eine Port-
weiterleitung vom externen Router auf den OpenVPN-»Server« umdirigiert wer-
den.

7N. Viele Linux-Distributionen fiir Router (etwa OpenWRT) enthalten heute

“&* OpenVPN oder machen es leicht moglich, es nachzuinstallieren. Auch viele
fertige Router auf Linux-Basis bringen OpenVPN mit. Wahrend es ein ge-
wisses Sicherheitsrisiko darstellt, den Router gleichzeitig als VPN-Gateway
zu verwenden, ist das doch eine naheliegende Konfiguration, die fiir viele
Zwecke ausreicht.

virtuelle Netzwerkschnittstellen

Adressenvergabe

Port
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ohne Verschliisselung

Schlussel

9.2.3 Einfache Tunnel

In diesem Abschnitt zeigen wir Thnen einige simple Beispiele fiir OpenVPN im
»Partner-Modus«:

Unverschliisselte Daten Zu Testzwecken konnen Sie zwischen den Rechnern
red.example.com und blue.example.com einen einfachen Tunnel ohne Verschliisselung
wie folgt aufbauen:

blue# openvpn --remote red --dev tun® --ifconfig 10.45.67.1 10.45.67.2
red# openvpn --remote blue --dev tun0 --ifconfig 10.45.67.2 10.45.67.1

(beachten Sie, dass die beiden Adressen auf red in der umgekehrten Reihenfolge
angegeben werden miissen wie auf blue). Anschlielend sollten Sie iiber ein ping
auf die entsprechende Adresse den anderen Rechner erreichen kénnen:

blue# ping 10.45.67.2

PING 10.45.67.2 (10.45.67.2) 56(84) bytes of data.

64 bytes from 10.45.67.2: icmp req=1 tt1=64 time=1.05 ms
<Kk

Sie kénnen sich nattirlich auch mit ifconfig und route davon tiberzeugen, dass alles
korrekt aufgebaut wurde:

blue# route -n
Kernel-IP-Routentabelle

Ziel Router Genmask Flags Metric Ref Use Iface
10.45.67.2 0.0.0.0 255.255.255.255 UH 0 0 0 tund
192.168.61.0 0.0.0.0 255.255.255.0 U 0 0 0 etho
0.0.0.0 192.168.61.254 0.0.0.0 UG 0 0 0 etho
blue# ifconfig tun@

tuno Link encap:UNSPEC Hardware Adresse 00-00-00-00-00-00<&kxK

inet Adresse:10.45.67.1 P-z-P:10.45.67.2 >

<1 Maske:255.255.255.255

UP PUNKTZUPUNKT RUNNING NOARP MULTICAST MTU:1500 Metrik:1
RX packets:5 errors:0 dropped:0 overruns:0 frame:0

TX packets:5 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenlange:100

RX bytes:420 (420.0 B) TX bytes:420 (420.0 B)

Wenn Sie dies iiber das Internet zum Laufen bekommen, dann wissen Sie zumin-
dest, dass alle Firewall-Regeln stimmen. Das ist viel wert, aber nicht das, was wir
eigentlich wollten — ohne Verschliisselung und Authentisierung konnen Sie sich
den Aufwand eigentlich sparen.

Vorher ausgetauschtes Geheimnis Als nédchstes konnen Sie versuchen, die bei-
den Rechner {iiber einen verschliisselten Tunnel zu verbinden. Im einfachsten Fall
erreichen Sie das tiber ein »vorher ausgetauschtes Geheimnis« (pre-shared key). Das
heifst, Sie erzeugen auf einem der beiden Rechner einen Schliissel, ungefahr so:

# openvpn --genkey --secret /etc/openvpn/peer.key

Diesen Schliissel iibertragen Sie dann auf einem sicheren Transportweg (SSH, rei-
tender Bote mit USB-Stick, ...) auf den anderen Rechner und legen Sie ihn dort
ebenfalls in /etc/openvpn/peer.key ab. Sie konnen den Tunnel dann mit einem Kom-
mando wie

blue# openvpn --remote red --dev tun@® --ifconfig 10.45.67.1 10.45.67.2>
<1 --secret /etc/openvpn/peer.key
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starten (das korrespondierende Kommando fiir red {iberlassen wir Ihrer Vorstel-
lungskraft).

Sie sollten natiirlich darauf achten, dass die Schliisseldatei nur fiir root les-
bar ist.

Der ping-Test von oben sollte nattirlich nach wie vor funktionieren. Ein kurzer
Test mit einem Programm wie wireshark diirfte Sie jedoch davon tiberzeugen, dass
die Daten jetzt verschliisselt tibertragen werden.

Die bequeme Konfiguration hat allerdings auch ihren Preis. Sollte der ge-
heime Schliissel jemals bekannt werden, so sind alle bisherigen mit diesem
Schliissel verschliisselten Kommunikationsvorgange entschliisselbar. — Die-
se Gefahr der riickwirkenden Entschliisselung konnen Sie dadurch einddm-
men, dass Sie den geheimen Schliissel regelmifSig austauschen, was aller-
dings wegen der Notwendigkeit eines unabhéngigen sicheren Kanals dafiir
wiederum aufwendig sein kann.

Konfigurationsdatei Auf die Dauer ist es unbequem, OpenVPN mit einer lan-
gen Kommandozeile starten zu miissen, die alle benétigten Parameter enthalt. Sie
kénnen die Kommandooptionen auch (ohne das »--« am Anfang) in eine Datei
schreiben, etwa so:

blue# cat /etc/openvpn/peer.conf
# Konfigurationsdatei fir blue.example.com

dev tund
remote  red
ifconfig 10.45.67.1 10.45.67.2
secret  /etc/openvpn/peer.key

Anschlieflend konnen Sie OpenVPN mit dem Kommando

blue# openvpn --config /etc/openvpn/peer.conf

starten.

7N- Die OpenVPN-Pakete gingiger Linux-Distributionen enthalten meist Init-
& Skripte, die bei einem

# /etc/init.d/openvpn start

automatisch einen OpenVPN-Prozess fiir jede Datei in /etc/openvpn starten,
deren Name mit ».conf« endet. Das ist sehr bequem. Meist kénnen Sie auch
mit etwas wie

# /etc/init.d/openvpn stop peer

auf einzelne OpenVPN-Prozesse einwirken.

-/ default/openvpn dartiiber, ob (und wenn ja, welche) VPNs automatisch gestar-
tet werden. Der Wert all steht fiir »alle«, none fiir »keine«, oder Sie kénnen
die gewtiinschten VPNs namentlich aufzihlen. Auflerdem kénnen Sie den
Start eines VPN an den Start der unterliegenden (unverschliisselten) Netz-
werkschnittstelle koppeln, indem Sie etwas wie

@ Bei Debian GNU/Linux entscheidet die Variable AUTOSTART in der Datei /etc/

iface eth® inet dhcp
openvpn peer Auch fiir VPN peer
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nach /etc/network/interfaces schreiben. Ein

# ifup etho

startet dann gleichzeitig auch OpenVPN mit der Konfigurationsdatei /etc/
openvpn/peer.conf. Wenn Sie das VPN lieber manuell mit ifup und ifdown star-
ten und stoppen wollen, kénnen Sie statt dessen auch etwas wie

auto vpn
iface vpn inet manual
openvpn peer

in /etc/network/interfaces ablegen. — Wenn Sie OpenVPN {iber /etc/network/
interfaces starten, sollten Sie allerdings dafiir sorgen, dass OpenVPN die-
selben VPNs nicht auch tiber sein eigenes Init-Skript startet, indem Sie die
Variable AUTOSTART in /etc/default/openvpn entsprechend setzen.

Ubungen

9.4 [2] Schauen Sie nach, wie OpenVPN bei Ihrer Distribution funktioniert.
Gibt es bequeme Steuerungsmoglichkeiten tiber das Init-Skript oder sys-
temweite Voreinstellungen?

9.5 ['2] Bauen Sie wie in diesem Abschnitt gezeigt einen verschliisselten
Tunnen zwischen zwei Rechnern auf. Verwenden Sie dazu bequemerwei-
se zwei verschiedene Rechner, zwei virtuelle Maschinen oder — in einem
Présenzkurs — verabreden Sie sich mit Threm Sitznachbarn. Uberzeugen Sie
sich mit einem Paketsniffer wie tcpdump oder wireshark, dass ein ping auf die
in der OpenVPN-Konfiguration festgelegte Adresse am anderen Ende der
verschliisselten Strecke wirklich verschliisselt tibertragen wird und nichtim
Klartext.

9.2.4 OpenVPN mit TLS und X.509-Zertifikaten

Statt mit gemeinsamen Schliisseln zu arbeiten, konnen Sie auch X.509-Zertifikate
einsetzen, um die »Partner« in einer OpenVPN-Infrastruktur zu authentisieren.
Sie brauchen ein X.509-Zertifikat (und den dazugehérigen privaten Schliissel) fiir
jeden beteiligten Rechner. Aufierdem brauchen Sie zur Authentisierung der Zer-
tifikate das Zertifikat der Zertifizierungsstelle (CA), die die X.509-Zertifikate fiir
die Partner ausgestellt hat.

N- Wir kénnen an dieser Stelle nicht ausfiihrlich auf die Generierung und Ver-

'@~ waltung von X.509-Zertifikaten eingehen. Anhang [B| gibt einen schnellen
Uberblick iiber die dafiir n6tigen Schritte. Mehr Informationen dartiber fin-
den Sie zum Beispiel in den Linup-Front-Schulungsunterlagen Apache und
SSL oder Linux als Web- und FTP-Server.

Im Folgenden gehen wir davon aus, dass Sie tiber die folgenden Dateien ver-
fiigen:

blue-cert.pem Zertifikat fiir den Rechner blue
blue-key.pem Privater Schliissel dazu
red-cert.pem Zertifikat fiir den Rechner red
red-key.pem Privater Schliissel dazu
ca-cert.pem Zertifikat der Zertifizierungsstelle

Die Konfiguration ist jetzt asymmetrisch, da fiir TLS einer der beiden Rechner
»Server« und der andere »Client« sein muss. Dies hat nichts damit zu tun, ob Sie
OpenVPN im Partner- oder im Server-Modus betreiben. In jedem Fall miissen sich
beide Endpunkte authentisieren, egal wer der TLS-Client und wer der TLS-Server
ist. In unserem Beispiel erkldaren wir blue.example.com zum TLS-Server:
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# Konfiguration fiir blue (TLS-Server)

dev tun@
remote red
ifconfig 10.45.67.1 10.45.67.2

tls-server

dh  /etc/openvpn/dh2048.pem Diffie-Hellman-Parameter (s.u.)
cert /etc/openvpn/blue-cert.pem Zertifikat fiir blue
key  /etc/openvpn/blue-key.pem Privater Schliissel dazu
ca  /etc/openvpn/ca-cert.pem Zertifikat der CA

(Das Zertifikat der Zertifizierungsstelle, ca-cert.pem, braucht blue, um das Zertifi-
kat von red zu tiberpriifen.) Die Schliisseldatei sollte nur fiir root lesbar sein.

Die Datei dh2048.pem enthilt »Diffie-Hellman-Parameter« zum sicheren Schliis-
selaustausch — um sie zu erzeugen, brauchen Sie nur das Kommando

blue# openssl dhparam -out dh2048.pem 2048

und einige Geduld.
Hier ist die Konfiguration fiir red.example.com, den TLS-Client:

# Konfiguration flr red (TLS-Client)

dev tun@
remote  blue
ifconfig 10.45.67.2 10.45.67.1

tls-client

cert /etc/openvpn/red-cert.pem Zertifikat fiir red
key /etc/openvpn/red-key.pem Privater Schliissel dazu
ca  /etc/openvpn/ca-cert.pem Zertifikat der CA

Auf dem TLS-Client wird die Diffie-Hellman-Datei nicht gebraucht, aber das Zer-
tifikat der Zertifizierungsstelle, ca-cert.pem, ist zur Uberpriifung des Zertifikats
von blue notig.

Ubungen

9.6 [!2] Setzen Sie die hier gezeigte OpenVPN-Konfiguration mit TLS um.
Was passiert, wenn ein privater Schliissel mit einer Passphrase versehen ist?

9.2.5 Server-Modus

Im Server-Modus kann ein einziger OpenVPN-Server — mit einem einzigen lo-
kalen Port — Hunderte oder Tausende von Clients bedienen. (Natiirlich wollen
Sie dafiir dann nicht die mohrigste Hardware verwenden.) Er eignet sich damit
hervorragend fiir die Anbindung vieler road warriors mit minimalem Konfigurati-
onsaufwand. Fiir den Server-Modus ist TLS-basierte Verschliisselung mit X.509-
Zertifikaten Pflicht.

Server-Konfiguration Um einen Rechner als OpenVPN-Server zu konfigurieren,
sind einige weitere Einstellungen in der Konfigurationsdatei notig:

mode server
server 10.46.78.0 255.255.255.0
keepalive 10 60
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mehrere remote-Direktiven

Mit »mode server« wird der Rechner in den Server-Modus versetzt. Die server-Di-
rektive gibt einen Adressenbereich an, aus dem Adressen an die Clients vergeben
werden. Dabei behélt der Server immer die erste Adresse (hier 10.46.78.1) fiir sich.

-~N. Wenn Sie nichts Anderes einstellen, dann weist der OpenVPN-Server jedem

& Client ein /30-Subnetz zu. Das heif3t, der erste Client bekommt in unserem
Beispiel die Adresse 10.46.78.6 und der OpenVPN-Server gibt sich selbst
die Adresse 10.46.78.5, beide aus dem Netz 10.46.78.4/30. Dies ist erforder-
lich, damit OpenVPN beliebige Windows-Clients bedienen kann, aber im-
pliziert, dass Sie mit einem /24-Adressblock in der server-Direktive »nur«
maximal 63 Clients gleichzeitig bedienen konnen. Konfigurieren Sie also ge-
gebenenfalls einen grofieren Adressblock (es ist ja in der Regel nicht so, dass
es nicht genug Adressen gébe).

. Sollte Ihnen diese Methode ein Dorn im Auge sein und Sie es nicht mit &lte-
@‘ ren Windows-Versionen als Clients zu tun bekommen, konnen Sie auf dem
Server die Direktive

topology subnet

setzen. In diesem Fall bekommen alle Clients fortlaufende Adressen aus
dem mit server angegebenen Netz. Ein Nebeneffekt ist jedoch, dass die Cli-
ents sich gegenseitig sehen konnen, was bei der Standardtopologie (die Sie
tibrigens explizit tiber

topology net30

einstellen kdénnen) nicht der Fall ist. Moglicherweise ist das ein Sicherheits-
problem.

Client-Konfiguration ~Auf einem Rechner, der als Client an einem OpenVPN-Ser-
ver fungieren soll, miissen Sie in der Konfigurationsdatei die Direktive

client

setzen. Damit dndert die remote-Direktive ihre Bedeutung; sie gibt den Server an,
mit dem der Client sich in Verbindung setzen mochte.

. Sie kénnen auch mehrere remote-Direktiven angeben, die auf verschiedene

& OpenVPN-Server verweisen. In diesem Fall versucht der Client, sich mit
dem erstgenannten Server zu verbinden; gelingt das nicht, wird der zweite
ausprobiert und so weiter. Auf diese Weise konnen Sie ein fehlertolerantes
System aufbauen.

Aus Sicherheitsgriinden ist es sinnvoll, dass der Client das Server-Zertifikat
nicht nur formal auf Richtigkeit priift (ob es mit dem lokal verfiigbaren Wurzel-

Plausibilitit zertifikat signiert wurde), sondern auch auf Plausibilitét. Ziel ist es, eine Situation

zu vermeiden, in der ein anderer Client sich als OpenVPN-Server ausgibt. Dafiir
gibt es verschiedene Moglichkeiten:

* Mit der Direktive tls-remote kdnnen Sie OpenVPN anweisen, nur Verbin-
dungen von anderen Rechnern anzunehmen, deren »Common Names« im
Zertifikat auf den dort angegebenen Namen passt. Ein

tls-remote blue.example.com

in der Konfiguration des Clients erlaubt also nur Verbindungen mit einem
Rechner, der ein Zertifikat vorweisen kann, das auf blue.example.com ausge-
stellt ist.
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* Mit tls-verify konnen Sie ein Skript aufrufen, das auch noch andere Eigen-
schaften des Zertifikats tiberpriift. Details dartiber stehen in openvpn(8).

¢ Sie konnen beim Erzeugen des Zertifikats arrangieren, dass dieses mit be-
stimmten Eigenschaften ausgestattet wird, namentlich (fiir ein Server-Zer-
tifikat)

nsCertType = server
keyUsage = digitalSignature, keyEncipherment
extendedKeyUsage = serverAuth

Anschlieflend fligen Sie zur Client-Konfiguration ein

remote-cert-tls server

hinzu.

¢ Sie konnen Client-Zertifikate mit einer anderen (Sub?)-CA signieren als Ser-
ver-Zertifikate. In diesem Fall miissen Sie auf den Clients das Zertifikat der
Server-CA als ca installieren und auf den Servern das Zertifikat der Client-
CA.

Netze koppeln Im gerouteten Modus etabliert OpenVPN auf dem Client eine
Route zum Server, aber nicht notwendigerweise dartiber hinaus. Wenn Sie ande-
re Stationen im Netz des Servers zugédnglich machen wollen, miissen Sie dafiir
sorgen, dass der Server dem Client eine passende Route schickt, die Pakete fiir
das Netz »hinter« dem Server iiber die verschliisselte Verbindung leitet. (Es kann
ja auch sein, dass dieses Netz gar nicht auf dem direkten Weg zugénglich ist, etwa
weil es sich um ein firmeninternes LAN mit einer RFC-1918-Adresse handelt.) Sie
erreichen das mit einer Direktive der Form

push "route 192.168.62.0 255.255.255.0 vpn_gateway"

in der Konfiguration auf dem Server. Diese Route wird dann beim Verbindungs-
aufbau an den Client gesendet und dort in Kraft gesetzt.

7. Das vpn_gateway in der Konfiguration steht fiir den VPN-Server, ohne dass
@ man dessen Adresse explizit in die Route schreiben muss.

JW

7N- Damit diese Anbindung funktioniert, miissen Sie auf dem OpenVPN-Ser-
'@w~ ver IP-Forwarding einschalten. Das geht mit

# echo 1 >/proc/sys/net/ipv4/ip_forward

bzw. einer distributionsabhidngigen Methode fiir die dauerhafte Aktivie-
rung.

Wenn Sie auch auf der Client-Seite ein LAN anbinden wollen, so dass mehre-
re Rechner tiber die verschliisselte Verbindung kommunizieren kénnen, miissen
Sie noch etwas mehr arbeiten. Zuerst miissen Sie auch auf dem OpenVPN-Cli-
ent IP-Forwarding in Kraft setzen. Auflerdem miissen Sie darauf achten, dass es
keine Kollision zwischen dem Adressbereich des LANs auf der Client-Seite und
anderen Netzen »in der Nédhe« gibt. Insbesondere sollte auch auf anderen Clients
nicht derselbe Adressbereich fiir ein LAN benutzt werden, weil das das Routing
auf dem OpenVPN-Server durcheinanderbringt.

Auf der Server-Seite brauchen Sie ein Verzeichnis fiir »clientspezifische Konfi-
guration« — etwa /etc/openvpn/ccd —, auf das Sie in der Konfiguration des Servers
mit

client-config-dir /etc/openvpn/ccd

Netz des Servers

Clientseitiges LAN
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verweisen. Darin kénnen Sie Dateien ablegen, die so heifsen wie die »Common
Names« von Clients (also zum Beispiel red.example.com) und die Konfigurations-
einstellungen enthalten, die dann nur fiir den betreffenden Client gelten. In un-
serem Beispiel kénnte in der Datei /etc/openvpn/ccd/red.example.com etwas stehen
wie

iroute 192.168.111.0 255.255.255.0

wenn das Netz 192.168.111.0/24 {iber red angebunden werden soll. AufSerdem brau-
chen Sie noch in der Konfiguration des Servers (nicht der clientspezifischen Datei!)
die Zeile

route 192.168.111.0 255.255.255.0

7. Auch wenn das aussieht wie eine unnétige und unverstiandliche Verdopp-

“&" lung, ist es doch keine: Die route-Direktive in der allgemeinen Serverkon-
figuration sorgt dafiir, dass im Linux-Kern eine Route fiir das Client-Netz
gesetzt wird, die die betreffenden Daten an OpenVPN leitet. Die iroute-Di-
rektive (kurz fiir internal route) hingegen ist zustdandig fiir die Zuordnung
innerhalb von OpenVPN.

Damit miifste eigentlich alles erledigt sein, und die Rechner in beiden lokalen
Netzen sollten einander erreichen kénnen.

Ubungen

9.7 [!2] Konfigurieren Sie Ihre beiden Rechner so, dass der eine als Open-
VPN-Server und der andere als OpenVPN-Client agiert. Welche IP-Adres-
sen bekommen die Rechner? Welche Routen werden auf dem Server und
dem Client gesetzt, wenn die Verbindung aktiv ist?

9.8 [2] Testen Sie, was passiert, wenn ein Client sich mit einem X.509-Zer-
tifikat anmeldet, das gleichzeitig schon von einem anderen Client fiir eine
Sitzung verwendet wird. Was konnen Sie tun, um dieses Verhalten zu un-
terdriicken?

9.9 [3] (Grofies Projekt.) Probieren Sie die Kopplung zweier lokaler Netze im
gerouteten Modus von OpenVPN aus. Sie brauchen dafiir zwei zusétzliche
Rechner (spétestens hier fangt Virtualisierung an, sich zu lohnen), von de-
nen der eine — nennen wir ihn im Beispiel cyan.example.com — mit blue.example.
com und der andere — nennen wir ihn pink.example.com — mit red.example.com
verbunden ist. (blue und red brauchen dafiir jeweils zwei Netzwerkkarten.)
Zwischen cyan und pink sollte keine direkte Verbindung bestehen. — Konfi-
gurieren Sie zuerst das serverseitige LAN zwischen blue und cyan und ver-
gewissern Sie sich, dass Sie von red aus den Rechner cyan erreichen kénnen
und die entsprechenden Datenpakete tiber die verschliisselte Verbindung
laufen. Konfigurieren Sie dann das LAN auf der Client-Seite und stellen Sie
sicher, dass der Rechner pink den Rechner cyan erreichen kann und dass auch
hier die verschliisselte Verbindung benutzt wird.
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Zusammenfassung

* Der Datenverkehr in einem Netz kann auf Anwendungs-, Transport- oder
Netzwerkebene abgesichert werden.

¢ Virtuelle private Netze (VPN) dienen zur sicheren Verbindung zweier oder
mehrerer Rechner oder Netze iiber ein unsicheres Transportnetz (etwa das
Internet).

¢ [Psecistein standardisiertes Verfahren zur Implementierung von VPNs (un-
ter anderem), aber relativ kompliziert zu installieren und zu betreiben.

* OpenVPN ist eine einfache, portable VPN-Lésung auf der Basis von TLS.

* OpenVPN erlaubt die Kopplung von Rechnern und Netzen auf den Ebe-
nen der ISO/OSI-Schichten 2 und 3 und die Authentisierung tiber vorher
ausgetauschte Schliissel oder X.509-Zertifikate.

¢ OpenVPN unterstiitzt auch einen flexiblen Server-Modus zur Anbindung
von Hunderten oder Tausenden externer Rechner.
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A
Musterlosungen

Dieser Anhang enthilt Musterlosungen fiir ausgewéhlte Aufgaben.
1.2 Siehe hierzu z. B. S.[78

2.1 Grundsétzlich kann man sich natiirlich auf den Standpunkt stellen, dass ein
Web-Server keinen Secure-Shell-Zugriff braucht. In der Praxis miissen Sie aber
irgendwie Inhalte auf den Server kriegen, und auch fiir verschiedene Administra-
tionsaufgaben ist der Shellzugriff niitzlich. Wir wiirden IThnen also durchaus da-
zu raten, auf dieses wichtige Stiick Infrastruktur nicht zu verzichten. Selbst wenn
der Web-Server nicht im klimatisierten Rechnerraum steht, sondern neben Ihrem
Schreibtisch-PC, und Sie Monitor und Tastatur vor sich haben, ist ein Secure-Shell-
Zugang etwa fiir automatische Sicherheitskopien sehr empfehlenswert. Achten
Sie darauf, dass keine Unbefugten sich anmelden kénnen — etwa indem Sie die
Anzahl der Benutzeraccounts minimieren — und bestehen Sie auf einer Authenti-
sierung liber asymmetrische Kryptographie, so dass nur diejenigen Benutzer Zu-
griff erhalten, deren 6ffentliche Schliissel auf dem Server abgelegt sind. Verbieten
Sie direktes Anmelden als root und konfigurieren Sie den Paketfilter des Rechners
s0, dass nur designierte Management-Rechner Zugriff auf den ssh-Port haben. Da-
mit miifiten Sie die meisten Problemquellen ausgeschaltet haben.

3.2 »PermitRootLogin yes« legt fest, dass root nicht von vornherein ausgesperrt
wird, aber sagt nichts tiber andere Benutzer. Mit »AllowUsers root« darf sich nur
root anmelden — jedenfalls sofern es keine anderen AllowUsers- oder AllowGroups-
Direktiven gibt.

3.4 Die grofite Gefahr besteht darin, ein schwaches Kennwort fiir root zu ver-
wenden. Wenn ein solcher Rechner direkt mit dem Internet verbunden ist, konnte
ein Cracker, der systematisch nach Rechnern mit SSH-Zugéangen fiir root sucht
(und solche niederen Lebensformen gibt es leider wirklich zuhauf), sich unbefug-
ten Zugang zum Rechner verschaffen. Fiir Benutzerkonten, die nicht root heiflen,
ist die Gefahr geringer, weil ein Angreifer erst den Namen des Kontos raten muss,
was Sie natiirlich nicht als Entschuldigung dafiir verstehen sollten, ein schwaches
Kennwort zu benutzen.

Wenn root sich tiberhaupt nicht direkt anmelden darf, bleibt zunéchst, wie be-
schrieben, der Umweg iiber ein normales Benutzerkonto, gefolgt von su oder sudo.
Sie sollten aber auf jeden Fall erwégen, iiberhaupt keine kennwortbasierten Zu-
griffe zuzulassen, sondern nur die Authentisierung {iber Schliisselpaare zu ver-
wenden und in der sshd-Konfigurationsdatei
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PasswordAuthentication no
PubkeyAuthentication yes

zu setzen. Alternativ sollten Sie zumindest

PermitRootLogin without-password

in Erwédgung ziehen.

3.5 Probieren Sie

# echo "Systemwartung ab jetzt fiir 1 Stunde" >/etc/nologin
# echo "rm /etc/nologin" | at now + 1 hours

3.7 Die zweite Sitzung bleibt davon v6llig unbeeinflusst (zum Gliick).

3.9 Pro 6ffentlichem Schliissel konnen Sie leider nur eine command-Direktive ange-
ben. Allerdings kénnen Sie ein Programm schreiben, das Sie mit comnand ausfiih-
ren und das das vom Benutzer angegebene Kommando priift, das der Client in
der Umgebungsvariable SSH_ORIGINAL_COMMAND iibergeben hat. Ist das urspriinglich
angegebene Kommando akzeptabel, wird es danach ausgefiihrt, ansonsten wird
eine Fehlermeldung zuriickgegeben.

3.11 Hier ist ein mogliches Beispiel:

#!/bin/bash
# sign-ssh-key PUBKEYFILE

pubkey=$1

cakey=${CAKEY: -$HOME/.ssh/ca-key}
serialfile=${CASERIAL:-$HOME/.ssh/.serial}
certsfile=${CACERTS: - $HOME/.ssh/certs-issued}

read -p "Key ID: " keyid
read -p "Principal: " principal

[ -f $serialfile ] || echo 0 >$serialfile
serial=$(cat $serialfile)

echo >&2 "Signing key (needs passphrase for $cakey)"
if ssh-keygen -s $cakey -I "$keyid" -n "$principal” \
-V 452w -z $serial $pubkey
then
echo $serial:$keyid:$principal >>$certsfile
echo $((serial+l)) >$serialfile
else
echo >&2 "Error signing key, no certificate issued"
exit 1
fi

Beachten Sie die Anfiithrungszeichen im ssh-keygen-Aufruf, die nétig sind, damit
Leerzeichen in der Schliisselkennung (und moglicherweise dem Prinzipal) die
Kommandozeile nicht durcheinander bringen. Beachten Sie ferner, dass die Se-
riennummer in der Datei .ssh/.serial nur inkrementiert wird, wenn das Zertifikat
erfolgreich erstellt werden konnte. Die Dateinamen fiir den Schliissel der Zertifi-
zierungsstelle, die Protokoll- und die Seriennummerdatei konnen Sie auch tiber
Umgebungsvariable konfigurieren.
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3.14 Mit einem Zertifikat ohne Prinzipal kénnen Sie sich nicht anmelden, wenn
der 6ffentliche Schliissel der Zertifizierungsstelle systemweit (und nicht im ange-
strebten Benutzerkonto) installiert ist. Gédbe es diese Einschrankung nicht, kénn-
ten Sie mit Ihrem Zertifikat die Identitét jedes beliebigen Benutzers auf dem ent-
fernten System annehmen.

3.15 Die Optionen werden mit dem offentlichen Schliissel mit signiert und kon-
nen darum nicht gedndert werden, ohne das Zertifikat ungiiltig zu machen. Sie
sind also nicht unter der Kontrolle des Zertifikat-Inhabers, sondern unter der des
Zertifikat-Ausstellers — etwa so wie die authorized_keys-Dateien, wo diese Optionen
sonst stehen wiirden.

4.1 Ein nur auf Schicht 2-Ebene arbeitender Paketfilter wire nicht besonders
sinnvoll, da er lediglich die MAC-Adressen von Ethernet-Frames als Filterkrite-
rium heranziehen konnte. Miifditen Sie sich auf Schicht 3 beschrinken, konnten
Sie zwar IP-Adressen zum Filtern verwenden, aber TCP- und UDP-Ports sowie
TCP-Flags als Schicht-4-Artefakte stehen Ihnen auch da nicht zur Verfiigung, und
das wire ein herber Verlust.

4.3 Verwenden Sie Fragmentierung. Viele Systeme priif(t)en nicht, ob die Start-
adresse eines Fragments im urspriinglichen Datagramm plus die Fragmentldnge
kleiner ist als 65536.

5.1 Wenn Sie kein Modul namens iptables filter.ko im Verzeichnisbaum Thres
Kernels unter /lib/modules finden, konnte es sein, dass die grundlegende Funk-
tionalitat statisch in den Kernel eingebaut wurde. Natiirlich konnen Sie aus der
Existenz diverser dynamisch ladbarer Erweiterungsmodule auf Ihrem System
schlieflen, dass Ihr Kernel Netfilter unterstiitzt. Sie konnen aber auch schauen,
ob Ihre Distribution die bei der Erstellung Ihres Kernels verwendete Konfigura-
tionsdatei mitliefert (typischerweise in /boot/config-*) und ob dort die Variable
CONFIG_NETFILTER den Wert »y« hat.

5.2 Innerhalb von Netfilter-Regelsédtzen konnen Sie sich durch Variable, Fallun-
terscheidungen, Schleifen und dhnliches viel Schreibarbeit sparen. Die Netfilter-
Entwickler haben es vorgezogen, die Programmierméglichkeiten der Shell »wie-
derzuverwendeng, statt eine eigene Spezifikationssprache fiir Netfilter zu entwi-
ckeln, die diese Merkmale auch unterstiitzt. Da Regelsdtze zumeist einmal instal-
liert und dann nicht stindig gedndert werden, ist der Zusatzaufwand durch das
wiederholte Starten von iptables im wesentlichen vernachldssigbar.

5.3 Zum Beispiel:

1. -p icmp --icmp-type echo-request

2. -p tcp --dport 22 --syn

3. -p tcp -d 10.0.0.0/8 --dport 80
5.4 Ohne das state-Modul wére es nétig, fiir jedes durchzulassende Protokoll
separate Regeln fiir eingehende und ausgehende Pakete aufzustellen. Mit state
werden Pakete, die eine bestehende Verbindung fortsetzen, automatisch identi-
fiziert, so dass die Anzahl der benétigten Regeln im wesentlichen halbiert wird.

Dies macht die Regelsétze tibersichtlicher und verringert den Wartungsaufwand
betréachtlich.
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5.5 Natiirlich kénnten Sie vor jeder DROP-Regel eine L0G-Regel mit denselben Aus-
wabhlkriterien plazieren. Das ist aber ineffizient und unangenehm zu warten. De-
finieren Sie lieber eine neue Kette:

iptables -N logdrop
iptables -A logdrop -j LOG
iptables -A logdrop -j DROP

Anschliefiend kénnen Sie {iberall da, wo Sie bisher »-j DROP« gesagt haben, »-
j logdrop« verwenden.

5.6 Vor allem dann, wenn das zu beantwortende Paket schon eine ICMP-Feh-
lermeldung ist. In diesem Fall hélt man besser schon still, damit es nicht zu ei-
nem endlosen Ping-Pong-Spiel kommt. Es gibt noch ein paar andere Félle, siehe
[Packet-Filtering-HOWTO].

5.8 Wie Siein Ubung feststellen konnten, entspricht ein DROP nicht dem »na-
tiirlichen« Verhalten eines ungefilterten Systems, wodurch einem Angreifer die
Existens des Filters verraten wird.

Die REJECT-Regeln spielen die Antwort des Kernels nach, so als wenn nicht ge-
filtert wiirde. Da die »nattirliche« Antwort protokollspezifisch ist, sind drei ver-
schiedene Regeln erforderlich.

5.9 Wirbeschrinken uns auf die Unterschiede zum Praxisbeispiel in Abschnitt[5.3.6]
Zundchst bemerken wir, dass die externe Adresse vom Provider dynamisch ver-
geben wird; EXT_IP ist demnach nicht definiert.

Nach der Installation der kernelbasierten SicherheitsmafSnahmen in /proc kon-
nen wir als erstes das Masquerading in Kraft setzen:

# einfaches Masquerading nach extern aktivieren
iptables -t nat -A POSTROUTING -o $EXT IF -j MASQUERADE

Im Gegensatz zum Beispiel in Abschnitt fungiert der Rechner jetzt als
Router fiir Pakete, das heifst, wir miissen IP-Forwarding im Kernel aktivieren und
auch in der FORWARD-Kette Antwortpakete durchleiten:

echo 1 >/proc/sys/net/ipv4/ip forward

-t filter -A FORWARD -m state --state ESTABLISHED,RELATED \
- ACCEPT

Neben Pings auf den Router erlauben wir auch Pings ins Internet:

# ping von innen auf Firewall erlauben
-t filter -A INPUT -s $LOC NET -d $LOC IP \
-p icmp --icmp-type ping -i $LOC IF -j ACCEPT

on innen nach extern erlauben
-t filter -A FORWARD -s $LOC NET -d $EXT NET \
-p icmp --icmp-type ping -i $LOC IF -o $EXT IF -j ACCEPT

Rechner aus dem internen Netz bekommen Zugriff zum DNS-Server auf dem
Router:

# DNS-Anfragen von innen zum lokalen DNS-Server erlauben
-t filter -A INPUT -s $LOC NET -d $LOC IP \

-p udp --sport 1024: --dport 53 -i $LOC IF \

-m state --state NEW -j ACCEPT
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-t filter -A INPUT -s $LOC NET -d $LOC IP \
-p tcp --sport 1024: --dport 53 -i $LOC IF \
-m state --state NEW -j ACCEPT

fragen nach extern zum $DNSSERVER erlauben
-t filter -A OUTPUT -d $DNSSERVER \
-p udp --sport 1024: --dport 53 -o $EXT IF \
-m state --state NEW -j ACCEPT
-t filter -A OUTPUT -d $DNSSERVER \
-p tcp --sport 1024: --dport 53 -0 $EXT IF \
-m state --state NEW -j ACCEPT

7.1 Ein Angreifer konnte z. B. in /tmp eine bosartige Version von 1s ablegen. Sollte
jemand innerhalb von /tmp sich mittels 1s orientieren wollen, so wird er die mo-
difizierte Version starten. — Das funktioniert auch dann noch, wenn ».« am Ende
des Suchpfades liegt: das bosartige Programm muss dann nur 1s-1 heifsen. Der
Angreifer hofft darauf, dass sich ein Administrator irgendwann vertippt.

7.2 Wiein Ubungzu sehen ist, geht eine Gefahr auch von hinzugefiigten Pro-
grammen aus.

7.3 Nur einige Vorschlédge: s, ps, netstat, lsof, lsmod, iptables, das Kernel-Image
(vmlinuz).

7.4 Schreibgeschiitzte Datenbanken sind umstdndlicher zu aktualisieren als si-
gnierte Datenbanken. Dafiir kann ein Angreifer eine signierte Datenbank einfach
16schen; Sie wissen dann zwar, dass etwas nicht stimmt, aber um das aufwandige
Neuaufsetzen des Systems kommen Sie trotzdem nicht herum.

7.5 Ein Angreifer konnte das Programm tripwire manipulieren, so dass es nicht
mehr Alarm schldgt. Oder der Angreifer baut seine Hintertiir nur ins laufende Sys-
tem ein und verzichtet darauf, diese im Dateisystem abzulegen (beliebt hierfiir:
selbstversteckende Kernel-Module).

Wenn Sie sicher gehen wollen, miissen Sie daher ein System letztendlich immer
von auflen tiberpriifen, d.h. mittels Rettungssystem, wobei Tripwire-Programm
und Datenbank ebenfalls mitgebracht werden miissen.

7.8 Die Variable IgnoreNone enthilt sowohl die Tests CHMS fiir den Dateiinhalt als
auch den Test a fiir die Zugriffszeit. Die Berechnung der Priifsummen erfordert
aber, dass Tripwire den Dateiinhalt liest — folglich verdndert die Uberpriifung
selbst die Zugriffszeit. Tripwire schldgt somit immer Alarm.

7.9 Ein Angreifer kann beispielsweise mit touch die Zugriffszeit und die Ande-
rungszeit verstellen. Dabei wird jedoch immer auch die Metadaten-Anderungs-
zeit mit gesetzt. Fiir deren direkte Manipulation gibt es aber keinen Systemaufruf;
um diese Zeit zu verdndern miisste entweder direkt auf die Festplatte geschrieben
oder der Kernel manipuliert werden.

7.11  shadow, mtab, passwd, resolv.conf (bei DHCP), lvm* (Scan von LVM beim Boo-
ten), um nur einige zu nennen.

7.12  Neben den Heimatverzeichnissen /home/* und /root die Temporéar-Verzeich-
nisse /tmp und /var/tmp, die Warteschlangen-Verzeichnisse unterhalb von /var/
spool, die Mail-Boxen /var/mail und diverse Zustandsverzeichnisse (/var/cache,
/var/lock, /var/run). Wenn sie logrotate o. A. benutzen auch /var/log.
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9.1 Bei SMTPS wird ein eigener Port (465/tcp) benutzt, iiber den ein sicherer TLS-
Tunnel aufgebaut wird; danach sprechen Client und Server normales SMTP. Bei der
anderen Variante verbindet sich der Client auf Port 25/tcp und Client und Server
sprechen ESMTP. Bietet der Server das Kommando STARTTLS an, so kann der
Client auf Verschliisselung umschalten.

9.2 Beim namensbasierten virtuellen Hosting erkennt der Server an der Host:-
Kopfzeile, mit welcher Web-Prasenz Sie kommunizieren wollen. Da HTTPS je-
doch HTTP in einem SSL/TLS-Tunnel ist, kann der Server diese Zeile nicht lesen,
bevor der Tunnel aufgebaut ist. Damit weifd der Server aber nicht, welches Server-
Zertifikat er dem Client prasentieren muss. Ein Zertifikat mit dem falschen Rech-
ner-Namen fiihrt aber (hoffentlich!) zu einer Ablehnung durch den Client. (Erwei-
terungen fur TLS, mit denen ein Client beim Verbindungsaufbau sagen kann, mit
welchem aus einer Anzahl von Namen eines Servers er tatsdchlich reden mochte,
sind in Arbeit.)

9.3 Ethernet - IP - TCP - SSH — PPP — IP — TCP/UDP — Anwendung

9.8 Wenn ein neuer Client sich mit einem Zertifikat anmeldet, dessen »Common
Name« dem eines anderen gerade aktiven Clients entspricht, wird die existierende
Sitzung abgebrochen. Sie konnen das verhindern, indem Sie in der Konfigurati-
on des Servers die Direktive duplicate-cn hinzufiigen, die erlaubt, dass unter dem
gleichen »Common Name« mehrere Sitzungen gleichzeitig stattfinden diirfen.
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Dieser Anhang gibt einen schnellen Uberblick {iber X.509 und die Generierung
von Zertifikaten. Wenn Sie genau wissen wollen, wie das alles funktioniert,
lesen Sie die Linup-Front-Schulungsunterlagen Apache und SSL (APW2) oder
Linux als Web- und FTP-Server (WEBF).

B.1 Einleitung: Kryptografie, Zertifikate und X.509

Die verschliisselte Ubertragung von Daten ist grundsitzlich ein gel6stes Problem:
Symmetrische Kryptoverfahren wie AES machen es moglich, grofSe Datenmengen
effizient und fiir alle praktischen Zwecke unknackbar zu iibertragen. Das Problem
bei diesen Verfahren ist lediglich der Schliisselaustausch: Da beide Kommunikati-
onspartner iiber denselben geheimen Schliissel verfiigen miissen, miissen sie sich
irgendwie vertraulich auf einen Schliissel einigen kénnen.

Dieses Dilemma 16st man tiber asymmetrische Kryptografie. Bei asymmetri-
schen Kryptoverfahren wie RSA hat jeder Teilnehmer zwei Schliissel, einen pri-
vaten (geheimen) und einen o6ffentlichen. Der 6ffentliche Schliissel kann allge-
mein bekannt gemacht werden, solange der private Schliissel vertraulich bleibt.
Dadurch wird es moglich, zwei verschiedene Probleme zu adressieren:

Verschliisselung Aliceﬂ mochte eine vertrauliche Nachricht an Bob schicken.
Sie verschafft sich Bobs 6ffentlichen Schliissel und verschliisselt damit die
Nachricht. Bob verwendet seinen privaten Schliissel, um die Nachricht
wieder lesbar zu machen.

Digitale Signatur Alice mochte kundtun, dass sie ein bestimmtes Dokument ver-
fasst hat. Sie »signiert« (verschliisselt) das Dokument mit ihrem privaten
Schliissel. Bob (oder wer auch immer sonst tiber Alices 6ffentlichen Schliis-
sel verfiigt) kann mit Alices 6ffentlichem Schliissel verifizieren, dass Alice
(und nicht sonst jemand) das Dokument signiert hat und dass der Inhalt
authentisch ist, also dem entspricht, was Alice geschrieben hat.

Ein praktisches Problem ist, dass man mit asymmetrischen Kryptoverfahren nur
relativ kleine Datenmengen verschliisseln kann und dass sie relativ ineffizient
sind — symmetrische Kryptoverfahren beruhen im Wesentlichen auf Bitopera-
tionen, die sich sogar in Hardware realisieren lassen, wihrend asymmetrischen
Kryptoverfahren aufwendige mathematische Operationen zugrunde liegen. (RSA
zum Beispiel rechnet mit sehr langen Zahlen herum.) In der Praxis verwendet man

'In der kryptografischen Literatur sind die beiden Kommunikationspartner traditionell immer
»Alice« und »Bob«.

nadm-x509.tex (34ccb7a5ca5eb94a)

symmetrische Kryptografie

asymmetrische Kryptografie

Probleme mit asymmetrischer
Kryptografie
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Sitzungsschlissel

Prifsumme

Zertifizierungsstelle
Zertifikat

PKI

asymmetrische Kryptografie deshalb zusammen mit anderen kryptografischen
Verfahren:

Verschliisselung Alice wihlt einen zufalligen Schliissel (den »Sitzungsschliissel«
oder session key) fiir ein geeignetes symmetrisches Kryptoverfahren (etwa
AES). Sie verschliisselt diesen Schliissel mit Bobs 6ffentlichem Schliissel und
schickt das Resultat an Bob. Bob entschliisselt den AES-Schliissel mit sei-
nem privaten Schliissel. Anschlieffend kénnen Alice und Bob vertraulich
kommunizieren, indem sie ihre Nachrichten mit AES verschliisseln.

Digitale Signatur Alice bildet eine »kryptografische Priifsummex« tiber das Do-
kument, also eine unumkehrbare Funktion, die von jedem Bit der Eingabe
abhingt (Stichwort: MD5, SHA-1 und Ahnliches). Anschlieend signiert sie
diese Priifsumme mit ihrem privaten Schliissel. Zur Priifung der Signatur
bildet Bob die kryptografische Priifsumme iiber das Dokument. Wenn die
Entschliisselung der Signatur mit Alices 6ffentlichem Schliissel (den Bob ja
hat) dasselbe Ergebnis liefert, ist die Signatur giiltig, und das Dokument ist
authentisch.

Auf diese Weise wird das Problem der Schliisselverteilung gelost, aber an seine
Stelle tritt ein neues Problem: Angenommen, Bob findet irgendwo im Netz Alices
offentlichen Schliissel (oder einen 6ffentlichen Schliissel, der behauptet, zu Ali-
ce zu gehoren). Wie kann Bob sicher sein, dass dieser Schliissel wirklich Alices
Schliissel ist?

Eine mogliche Losung fiir dieses Problem besteht darin, den Zusammenhang
zwischen Alice und Alices Schliissel von einer Vertrauenswiirdigelﬂ Instanz be-
statigen zu lassen. Diese Instanz heifdt » Zertifizierungsstelle« (certificate authority
oder kurz »CA«), und die Bestdtigung des Zusammenhangs nennt man »Zertifi-
kat«. X.509 ist ein Standard dafiir, wie solche Zertifikate aussehen. Man spricht in
diesen Zusammenhang auch von einer public-key infrastructure oder PKI.

Ein Zertifikat besteht im Wesentlichen aus vier Komponenten:

¢ Einem Namen fiir die Person (oder den Server), von dem die Rede ist. X.509
verwendet dafiir sogenannte distinguished names der Form

cn=Hugo Schulz,o=Beispiel GmbH,1=Musterdorf,c=DE Person
cn=www.example.com,o0=Beispiel GmbH,1=Musterdorf,c=DE Server

e Einem offentlichen Schliissel, der zu der benannten Person (oder dem be-
nannten Server) gehort. Genau diesen Zusammenhang soll das Zertifikat
bestatigen.

e Eine digitale Signatur fiir das Zertifikat. Diese sichert dessen Authentizitt.
e Einen Namen (DN) fiir die Zertifizierungsstelle.

Sie konnen die Authentizitét eines solchen Zertifikats priifen, indem Sie sich den
offentlichen Schliissel der Zertifizierungsstelle besorgen (der dazugehéorige Name
steht ja im Zertifikat) und damit die Signatur nachrechnen. Diesen 6ffentlichen
Schliissel bekommen Sie nattirlich auch in Form eines X.509-Zertifikats.

N. Wenn Sie clever sind, dann fragen Sie sich an dieser Stelle, wer wohl das
& Zertifikat der Zertifizierungsstelle signiert haben mag, um zu dokumentie-
ren, dass dieses echt ist. Die Antwort darauf lautet: Das macht die Zertifi-
zierungsstelle selber. Bevor Ihnen das komisch vorkommt (was im ersten
Moment absolut entschuldbar wére), sollten Sie sich tiberlegen, dass Sie in
diesem Geschift irgendwem vertrauen miissen. Da Sie der Zertfizierungs-
stelle glauben, dass sie zum Beispiel Alices Zertifikat zuverldssig signieren

2»Vertrauenswiirdig« heifit in einem Kontext wie diesem gem&8 Peter Gutmann dasselbe wie »man
verlafit sich drauf, weil man ohnehin keine andere Wahl hat.«



B X.509-Crashkurs

163

kann, konnen Sie ihr auch glauben, dass sie ihr eigenes Zertifikat zuver-
lassig signieren kann — das ist kein grofier Schritt. Man spricht bei einem
solchen von der Zertifizierungsstelle selbst signierten Zertifikat auch von
einem »Wurzelzertifikat« (root certificate).

7N- Wobei natiirlich die Frage bleibt, woher Sie wissen, dass das Wurzelzertifi-
@ kat wirklich echt ist und Ihnen nicht — komplett mit giiltiger Signatur — von
einem geschickten Angreifer untergeschoben wurde. Sie kénnen dieser Sa-
che nattirlich nachgehen, indem Sie sich bei der Zertifizierungsstelle verge-
wissern — oder (was wahrscheinlicher ist) Sie vertrauen blind dem Herstel-
ler Thres Browsers, der lIhnen hilfreicherweise (?) ein paar Dutzend Wur-
zelzertifikate von verschiedenen Zertifizierungsstellen fest eingebaut und
(hoffentlich ...) vorher seine Hausaufgaben ordentlich gemacht hat.

7N Grundsitzlich gibt es auch die Moglichkeit, eine Hierarchie von Zertifizie-

@‘ rungsstellen zu bilden. Das heifst, ein Zertifikat fiir eine Person oder einen
Server kann mit einem Zertifikat signiert sein, das nicht direkt das Wurzel-
zertifikat einer Zertifizierungsstelle ist, sondern wiederum mit einem ande-
ren Zertifikat signiert wurde. Diese »Kette« von Zertifikaten 146t sich wei-
terverfolgen, bis irgendwann ein selbstsigniertes Zertifikat erreicht ist.

Um einen Server tiber X.509 authentisieren zu konnen, brauchen Sie zumindest
ein Zertifikat fiir diesen Server. Wenn es sich dabei um einen Web-Server handelt,
werden Sie kaum anders konnen, als sich dieses Zertifikat von einer kommerzi-
ellen Zertifizierungsstelle wie VeriSign ausstellen zu lassen, damit die géngigen
Browser es ohne weitere Miihe verifizieren konnen.

* zieller Basis (unter anderem) Zertifikate fiir Server ausstellt. CAcert arbeitet
im Moment an einer Akkreditierung durch die wesentlichen Browser-Her-
steller; dieser Prozess ist aktuell (Mai 2011) aber noch nicht abgeschlossen.

.@, CAcert (http://www.cacert.org/) ist eine Organisation, die auf nichtkommer-

Wenn Sie Ihre Zertifikate nur fiir »interne« Zwecke brauchen — etwa fiir eine
VPN-Infrastruktur oder einen Web-Server im Intranet —, gibt es keinen verniinf-
tigen Grund, VeriSign und Konsorten Geld in den Rachen zu werfen. Sie konnen
ohne weiteres selbst als Zertifizierungsstelle fiir Ihre eigenen Zertifikate agieren
und so nicht nur jede Menge Kosten sparen, sondern auch eine wesentlich siche-
rere Infrastruktur aufbauen (da Sie sich selbst deutlich mehr vertrauen diirften als
den Windhunden vom kommerziellen Zertifizierungsmarkt).

* von OpenSSL (http://www.openssl.org/) verwalten konnen. Es gibt alternati-
ve frei verfiigbare Implementierungen von X.509 sowie bequemere Oberfl4-
chen zur Verwaltung von Zertifizierungsstellen, aber es handelt sich auch
nicht um Hexenwerk.

.@_ Im Rest dieses Kapitels erklaren wir, wie Sie X.509-Zertifikate auf der Basis

2

B.2 Eine Zertifizierungsstelle generieren

Um zur Zertifizierungsstelle zu werden, miissen Sie ein Schliisselpaar (privater
und offentlicher Schliissel) fiir die Zertifizierungsstelle erzeugen und damit ein
selbstsigniertes Wurzelzertifikat generieren. Im Idealfall tun Sie das aus Sicher-
heitsgriinden auf einem Rechner, den Sie fiir nichts Anderes brauchen — ein Lap-
top-Computer, den Sie sicher wegschlieflen, wenn Sie nicht gerade ein Zertifikat
ausstellen miissen, ist am besten.

7N- Da alles Notige auf der Kommandozeile stattfinden kann, reicht als Rechner

& fiir die Zertifizierungsstelle irgendeine alte Méhre, die sonst keiner mehr
benutzen mochte, dicke aus. Machen Sie fiir den Fall des Falles Sicherheits-
kopien, die Sie mindestens genauso sicher aufbewahren wie den Rechner.

Wurzelzertifikat

Hierarchie

Server-Zertifikat

CAcert

Eigene Zertifizierungsstelle

Schltsselpaar

Sicherheit
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Verwaltungsinformationen

Wurzelzertifikat erzeugen

Manche Linux-Distributionen — etwa der »SUSE Linux Enterprise Server«
von Novell — bieten hilfreicherweise an, im Rahmen der Installation Thres
Web-Servers, LDAP-Servers, ... auch gleich eine Zertifizierungsstelle mit-
zugenerieren. Sowas lehnen Sie nattirlich dankend ab.

Auflerdem miissen Sie als Zertifizierungsstelle einige Verwaltungsinformatio-
nen speichern, etwa eine Liste der Zertifikate, die Sie ausgestellt haben. Im ein-
fachsten Fall legen Sie fiir die Zertifizierungsstelle einen eigenen Benutzer an, in
dessen Heimatverzeichnis Sie die bendtigte Dateistruktur etablieren:

# useradd -m ca

# /bin/su - ca

$ mkdir private certs

$ chmod 700 private certs
$ echo 01 >serial

$ touch index.txt

Die Datei serial enthélt die »Seriennummer« des ndchsten zu erzeugenden Zer-
tifikats und in index. txt steht die Zertifikatsliste. Im Verzeichnis private legen wir
den privaten Schliissel der Zertifizierungsstelle ab, und in certs landen die von
der Zertifizierungsstelle ausgestellten Zertifikate.

Fiir die spdtere Arbeit ist es am giinstigsten, eine Konfigurationsdatei anzule-
gen, in der die wichtigsten Parameter fiir die verschiedenen OpenSSL-Werkzeuge
stehen. Dies vermeidet Verwirrung und Fehler durch Vergesslichkeit und macht
die Vorgidnge nachvollziehbar. Eine mogliche Konfigurationsdatei sehen Sie in
Bild

Wenn Sie die Konfigurationsdatei aus Bild [B.1]in /home/ca/openss1-ca.cnf abge-
legt haben, kénnen Sie das Wurzelzertifikat fiir die Zertifizierungsstelle wie folgt
erzeugen:

$ export OPENSSL_CONF=~/openssl-ca.cnf
$ openssl req -x509 -days 1825 -newkey rsa:2048 -out ca-cert.pem
Generating a 2048 bit RSA private key

writing new private key to '/home/ca/private/ca-key.pem'
Enter PEM pass phrase:geheim
Verifying - Enter PEM pass phrase:geheim

Die Passphrase, die Sie hier festlegen, miissen Sie jedesmal wieder eingeben, wenn
Sie mit dieser Zertifizierungsstelle ein neues Zertifikat fiir einen Benutzer oder
Server ausstellen wollen.

Es versteht sich von selbst, dass Sie im wirklichen Leben eine deutlich kom-
plexere Passphrase verwenden wollen als in unserem Beispiel. Von der Si-
cherheit des privaten Schliissels Ihres Wurzelzertifikats héngt die Sicherheit
Ihrer kompletten Zertifikatsinfrastruktur ab!

7N. Mit der -days-Option geben Sie an, wie lang das Wurzelzertifikat gilt. Da

& mit dem Ablauf dieses Zertifiakts die von IThrer Zertifizierungsstelle aus-
gestellten Zertifikate nicht mehr verifiziert werden kénnen, sollten Sie die-
se Dauer mit Bedacht wahlen. Eine zu kurze Giiltigkeitsdauer zwingt Sie
dazu, schon bald alle ausgestellten Zertifikate zu erneuern, wahrend eine
zu lange Giiltigkeitsdauer im Extremfall bedeuten kann, dass Fortschrit-
te in der Computertechnik es moglich machen, den o6ffentlichen Schliissel
der Zertifizierungsstelle zu brechen, und die Zertifizierungsstelle dadurch
kompromittiert wird. Mit einem 2048-Bit-Schliissel sollten Sie allerdings fiir
die vorhersehbare Zukunft Ruhe haben.
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[cal
default ca = CA

[CA]

dir = /home/ca
certificate = $dir/ca-cert.pem
private key = $dir/private/ca-key.pem
database = $dir/index.txt
new certs dir = $dir/certs
serial = $dir/serial
default _crl days = 7

default days = 730

default md = shal

policy = CA policy

x509 extensions = certificate extensions

[CA policy]

commonName = supplied
emailAddress = supplied
organizationalUnitName = optional
organizationName = match
localityName = match
countryName = match

[certificate_extensions]
basicConstraints = CA:false

[req]
default bits
default keyfile

2048

default md = shal

prompt = no
distinguished name = CA dn
x509_extensions = CA extensions
[CA dn]

commonName = CA
emailAddress = ca@example.com
organizationName = Beispiel GmbH
localityName = Musterhausen
countryName = DE

[CA extensions]

basicConstraints = CA:true

CA-Zertifikat
Privater Schliissel
Zertifikatsliste
Neue Zertifikate
Seriennummer

Rhythmus fiir CRL-Verdffentlichung
Giiltigkeitsdauer fiir Zertifikate
Priifsumme fiir Zertifikate

Namensregeln fiir die Zertifikate
Muss angegeben sein

Darf fehlen
Muss mit CA-DN iibereinstimmen

Regeln fiir CA-Zertifikat

/home/ca/private/ca-key.pem

DN fiir die Zertifizierungsstelle

Bild B.1: Konfigurationsdatei fiir eine OpenSSL-basierte CA
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CSR

.@_ Sie konnen das gerade erstellte Zertifikat mit dem Kommando

RS

‘$ openssl x509 -in ca-cert.pem -text -noout

anschauen.

B.3 Server-Zertifikate generieren

Der Prozess fiir die Erzeugung von Server-Zertifikaten ist derselbe, egal ob Sie ein
Zertifikat von einer kommerziellen Zertifizierungsstelle wiinschen oder ob Sie das
Zertifikat selbst ausstellen:

1. Sie (als Inhaber des Servers) erzeugen ein Schliisselpaar und auf dieser Basis
einen Certificate Signing Request (CSR) — eine Datei, die Ihren offentlichen
Schliissel und einen DN fiir den Server enthdlt. (Den privaten Schliissel aus
dem Schliisselpaar behalten Sie natiirlich fiir sich.)

2. Die Zertifizierungsstelle tiberzeugt sich davon, dass Ihr CSR verniinftig aus-
sieht, stellt das dazugehorige (signierte) Zertifikat aus und schickt es Ihnen
zuriick.

3. Sie installieren das Zertifikat auf Ihrem Server.
Wenn Sie Thre eigene Zertifizierungsstelle sind, dann tibernehmen Sie den zweiten

Schritt natiirlich selbst.

Schliisselpaar und CSR erzeugen Wir miissen IThnen also als erstes erkldren, wie
Sie ein Schliisselpaar und einen CSR generieren. Das funktioniert wieder mit
OpenSSL:

$ unset OPENSSL_CONF

$ cd /tmp

$ openssl req -newkey rsa:2048 -keyout server-key.pem -out server-csr.pem
Generating a 2048 bit RSA private key

writing new private key to 'server-key.pem'

Enter PEM pass phrase:abcl23

Verifying - Enter PEM pass phrase:abc123

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:DE

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city) []:Musterhausen

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Beispiel GmbH
Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) []:www.example.com

Email Address []:webmaster@example.com

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password [] :
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An optional company name []:
$

Was Sie als Bestandteile des DN eingeben, ist wahlfrei, solange es zur »Policy« der
Zertifizierungsstelle passt (siehe Bild [B.T).

7N- In unserem Beispiel kann der »state or province name« leer bleiben, weil die

& Policy dariiber keine Aussagen macht. Ebenso darf der »organizational unit
name« leer bleiben (oder einen beliebigen Wert haben). Der »organization
name« muss mit dem im Wurzelzertifikat der Zertifizierungsstelle tiberein-
stimmen. Der »common name« ist grundsatzlich beliebig, aber muss fiir ein
Server-Zertifikat dem FQDN des betreffenden Servers entsprechen.

7N- Beim Erzeugen des Schliisselpaars besteht OpenSSL darauf, dass Sie eine
@ Passphrase zur Verschliisselung des privaten Schliissels eingeben. Grund-
satzlich ist das lobenswert, aber es gibt Situationen — etwa wenn der Schliis-
sel fiir einen Server gebraucht wird, der auch starten soll, ohne dass jemand
an der Konsole steht und die Passphrase eingibt —, wo Sie vielleicht lieber
einen privaten Schliissel ohine Passphrase hétten. Fiir diesen Fall konnen Sie
wie folgt eine unverschliisselte Kopie Ihres privaten Schliissels erzeugen:

$ openssl rsa -in server-key.pem -out server-key-np.pem
Enter pass phrase for server-key.pem:abcl23
writing RSA key

Anschlieflend steht der unverschliisselte private Schliissel in server-key-np.
pen. Behandeln Sie ihn mit Sorgfalt.

7. Wenn Sie direkt einen nicht verschliisselten privaten Schliissel erzeugen
& wollen, kénnen Sie »openssl req« mit der Option -nodes aufrufen.

Zertifikat besorgen Den CSR schicken Sie entweder an eine Zertifizierungsstelle
Ihres Vertrauens oder Sie stellen sich selbst ein Zertifikat aus. Fiir Letzteres miis-
sen Sie im Heimatverzeichnis des Benutzers ca stehen, und die Umgebungsva-
riable OPENSSL_CONF muss auf die Konfigurationsdatei fiir die Zertifizierungsstelle
zeigen:

$ cd Zuriick ins Heimatverzeichnis
$ export OPENSSL_CONF=$HOME/openssl-ca.cnf

$ openssl ca -in /tmp/server-csr.pem

Using configuration from /home/ca/openssl-ca.cnf

Enter pass phrase for /home/ca/private/ca-key.pem:geheim

Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'DE'

localityName :PRINTABLE: 'Musterhausen'
organizationName :PRINTABLE: 'Beispiel GmbH'
commonName :PRINTABLE: 'www.example.com'
emailAddress :IASSTRING: 'webmaster@example.com'

Certificate is to be certified until May 3 10:00:56 2013 GMT (730 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries
Certificate:
<KEKKK
Data Base Updated
$
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Client-Zertifikate

PKCS#12

Das neue Zertifikat landet dann im Verzeichnis certs. Die Zertifikate dort sind
nach ihrer Seriennummer benannt (das gerade angelegte Zertifikat heif3t certs/01.
pem), so dass Sie gegebenenfalls in der Datei serial nachschauen miissen, was die
letzte vergebene Nummer war. (Denken Sie daran, dass serial immer die Nummer
des ndchsten Zertifikats enthilt. Wenn Sie schlau sind, schauen Sie statt dessen in
die Datei serial.old.) (Denken Sie auch daran, dass die Seriennummern hexadezi-
mal sind.)

Das neue Zertifikat (und moglicherweise den dazugehérigen privaten Schliis-
sel) sollten Sie anschlieflend auf den gewiinschten Rechner kopieren. Wenn Sie —
wie empfohlen — einen dedizierten Rechner fiir die Zertifizierungsstelle verwen-
den, dann involviert dieser Prozess sinnvollerweise einen USB-Stick, denn es ist
besser, wenn der Rechner mit der Zertifizierungsstelle nicht ans Netz angeschlos-
sen ist.

Client-Zertifikate Zertifikate fiir Benutzer — sogenannte Client-Zertifikate — kon-
nen Sie tibrigens ganz analog erstellen. Dafiir verwenden Sie einfach einen CSR,
bei dem das »common name«-Feld keinen FQDN enthilt, sondern den Namen
der betreffenden Person.

N Im Idealfall erzeugen nicht Sie diesen CSR (und das dazugehorige Schliis-
'@. selpaar), sondern der spitere Inhaber des Zertifikats. Nur auf diese Weise
kann sicher gestellt werden, dass der private Schliissel des Benutzers wirk-
lich privat bleibt.

N. Web-Browser erwarten Client-Zertifikate gerne im »PKCS#12«-Format, das

& das Zertifikat und den dazugehérigen privaten Schliissel zusammenfasst.
Wenn Sie sowohl das Zertifikat als auch den privaten Schliissel haben, kén-
nen Sie ein PKCS#12-Zertifikat mit dem Kommando

$ openssl pkcsl2 -export -in hugo-cert.pem -inkey hugo-key.pem -out hugo.pl2
Enter pass phrase for hugo-key.pem:x80,AqS'k

Enter Export Password:foo-bar

Verifying - Enter Export Password:foo-bar

erzeugen.

- Das »Export Password« miissen Sie wieder angeben, wenn Sie das PK-
G CS#12-Zertifikat mit dem Browser einlesen. Es muss (bzw. sollte) nichts mit
dem Kennwort fiir den privaten Schliissel zu tun haben.
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Kommando-Index

Dieser Anhang fasst alle im Text erkldrten Kommandos zusammen und verweist
auf deren Dokumentation sowie die Stellen im Text, wo die Kommandos einge-
fithrt werden.

fail2ban-client Sperrt Rechner, von denen Kennwort-Rateangriffe ausgehen (Cli-

ent) fail2ban-client(8) 122
fail2ban-server Sperrt Rechner, von denen Kennwort-Rateangriffe ausgehen (Ser-
ver) fail2ban-server(8) 122

grub-md5-crypt Bestimmt MD5-verschliisselte Kennworter fiir GRUB Legacy
grub-md5-crypt(8) 28
grub-mkconfig Erzeugt eine GRUB-2-Konfigurationsdatei aus Vorlagen
grub-mkconfig(8) 28
grub-mkpasswd-pbkdf2 Bestimmt verschliisselte Kennworter fiir GRUB 2
grub-mkpasswd-pbkdf2(1) 27
iptables-restore Setzt eine gespeicherte Netfilter-Konfiguration in Kraft
iptables-restore(8) 77
iptables-save Sichert die aktuelle Netfilter-Konfiguration  iptables-save(8) 77

nmap Netzwerk-Portscanner, analysiert offene Ports auf Rechnern
nmap(1) 90
omp Textorientierte Oberfldche fiir OpenVAS omp(8) 97
scp Sicheres Dateikopierprogramm auf SSH-Basis sep(l) 35
sftp Sicheres FTP-artiges Programm auf SSH-Basis sftp(1) 35
snort  Netzwerk-Angriffserkennungssystem snort(8) 127
ssh »Secure Shell“, erlaubt sichere interaktive Sitzungen auf anderen Rech-
nern ssh(1) 34
ssh-add Akkreditiert private Schliissel beim ssh-agent ssh-add(1) 36

ssh-agent Verwaltet private Schliissel und Kennworter fiir die SSH
ssh-agent(1) 36
ssh-keygen Generiert und verwaltet Schliissel fiir die SSH ssh-keygen(1) 35, 45

sshd Server fiir das SSH-Protokoll (sicherer interaktiver Fernzugriff)

sshd(8) 34
tripwire Vergleicht Datei-Priifsummen mit einer Datenbank  tripwire(8) 108
twadmin Verwaltungsprogramm fiir Tripwire twadmin(8) 107
twprint  Gibt Tripwire-Datenbank aus twprint(8) 108

update-grub Aktualisiert die GRUB-2-Konfiguration (Debian)
update-grub(8) 28
wipe Loscht Dateien (oder ganze Festplatten) griindlich und endgiiltig
wipe(l) 23
xnmap  Grafisches Frontend fiir nmap xnmap(1) 96
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Dieser Index verweist auf die wichtigsten Stichworter in der Schulungsunterlage.
Besonders wichtige Stellen fiir die einzelnen Stichwdrter sind durch fette Seiten-
zahlen gekennzeichnet. Sortiert wird nur nach den Buchstaben im Indexeintrag;
»~/ .bashrc“ wird also unter ,,B“ eingeordnet.

--check (Option), 113
--compare (Option), 113
--config=(conffile) (Option), 113
--init (Option), 113
--report=(URL) (Option), 113
--update (Option), 113
--verbose (Option), 113
--verbose=(level) (Option), 113
Anderson, Ross, 114
authorized keys, 47

Biham, Eli, 114
/boot/grub/grub.cnf, 27
/boot/grub/menu.lst, 28-29
Bosselaers, Anton, 114

.conf, 147
Cox, Alan, 66
cp, 35

cron, 42

date, 4344

Definitionen, xii

/dev/kmem, 25

DISPLAY (Umgebungsvariable), 36
dnsmasgq, 56

Dobbertin, Hans, 114

ebtables, 125

/etc, 112

/etc/aide.conf, 113

/etc/aide.db, 113-114
/etc/aide.db.new, 113-114
/etc/default/openvpn, 147-148
/etc/fail2ban/filter.d, 123
/etc/fail2ban/filter.d/sshd.conf, 123
/etc/fail2ban/jail.conf, 122
/etc/grub.d/40_custom, 27
/etc/hosts, 56, 80

/etc/lilo.conf, 29
/etc/network/interfaces, 147-148
/etc/nologin, 38-39

/etc/openvpn, 147
/etc/openvpn/peer.key, 146
/etc/protocols, 70
/etc/services, 73,123
/etc/shadow, 26
/etc/snort/snort.conf, 128
/etc/ssh, 34
/etc/ssh/ssh_known hosts, 48
/etc/ssh/sshd config, 36

fail2ban-client, 122
fail2ban-server, 122
Farmer, Dan, 90

grub-md5-crypt, 28
grub-mkconfig, 28
grub-mkpasswd-pbkdf2, 27

/home/*, 111, 159
HOSTNAME (Umgebungsvariable), 107
hostname, 107

id, 43-44
ifconfig, 146
ifdown, 147
ifup, 147
init, 25-26
ip6tables, 69
ipchains, 6667, 69
ipfwadm, 66
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