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Vorwort

Linux Essentials ist eine neue Zertifizierung des Linux Professional Institute (LPI),
die sich besonders an Schulen und Hochschulen richtet, wo Jugendliche und jun-
ge Erwachsene an Linux herangefiihrt werden sollen. Das Linux-Essentials-Zertifi-
kat soll das Basiswissen definieren, das erforderlich ist, um einen Linux-Rechner
produktiv zu nutzen und tiber ein korrespondierendes Ausbildungsprogramm
Jugendlichen, jungen Erwachsenen und Open-Source-Einsteigern dabei helfen,
Linux und Open Source im Kontext der IT-Industrie zu verstehen. Mehr Infor-
mationen iiber die Linux-Essentials-Zertifizierung finden Sie im Anhang|[C|

Mit dieser Schulungsunterlage legt die Linup Front GmbH die erste umfas-
sende Dokumentation zur Vorbereitung auf Linux Essentials vor. Die Unterlage
prasentiert das Priiffungswissen ausfiihrlich und mit praktischen Beispielen und
bietet so Priifungskandidaten, aber auch allgemeinen Linux-Einsteigern ein soli-
des Fundament fiir den Einsatz des freien Betriebssystems Linux und den Erwerb
vertiefter Kenntnisse in der Linux-Anwendung und -Administration. Neben einer
ausfiihrlichen Einfithrung in den Hintergrund von Linux und freier bzw. Open-
Source-Software erkldren wir die wichtigsten Konzepte und Werkzeuge von Li-
nux wie die Shell, den Umgang mit Dateien und Skripten und die Struktur des
Systems. Einblicke in Administration, Benutzer- und Rechteverwaltung sowie Li-
nux als Client im Netz runden die Darstellung ab.

Aufbauend auf den Inhalten dieser Schulungsunterlage kénnen Absolventen
von Linux Essentials sich auf weiterfithrende Zertifizierungen wie das LPIC-Pro-
gramm des LPI, aber auch herstellerspezifische Zertifikate wie die von Red Hat
oder SUSE vorbereiten.

Die Schulungsunterlage ist besonders fiir den Einsatz in einem Linux-Essentials-
Vorbereitungskurs an allgemein- oder berufsbildenden Schulen oder Hochschu-
len gedacht, aber durch ihren ausfiihrlichen Ansatz und zahlreiche Ubungen mit
Musterlosungen ist sie auch zum Selbststudium geeignet.

Diese Schulungsunterlage soll den Kurs moglichst effektiv unterstiitzen, indem
das Kursmaterial in geschlossener, ausfiihrlicher Form zum Mitlesen, Nach- oder
Vorarbeiten priasentiert wird. Das Material ist in Kapitel eingeteilt, die jeweils fiir
sich genommen einen Teilaspekt umfassend beschreiben; am Anfang jedes Kapi-
tels sind dessen Lernziele und Voraussetzungen kurz zusammengefasst, am Ende
finden sich eine Zusammenfassung und (wo sinnvoll) Angaben zu weiterfithren-
der Literatur oder WWW-Seiten mit mehr Informationen.

7N- Zusitzliches Material oder weitere Hintergrundinformationen sind durch

& das»Gliithbirnen«-Sinnbild am Absatzanfang gekennzeichnet. Zuweilen be-
nutzen diese Absitze Aspekte, die eigentlich erst spéter in der Schulungs-
unterlage erklart werden, und bringen das eigentlich gerade Vorgestellte so
in einen breiteren Kontext; solche »Glithbirnen«-Absétze sind méglicher-
weise erst beim zweiten Durcharbeiten der Schulungsunterlage auf dem
Wege der Kursnachbereitung voll verstandlich.

Absitze mit dem »Warnschild« weisen auf mogliche Probleme oder »ge-
fahrliche Stellen« hin, bei denen besondere Vorsicht angebracht ist. Achten
Sie auf die scharfen Kurven!

Kapitel

Lernziele
Voraussetzungen
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Vorwort

Ubungsaufgaben

Wichtige Konzepte

Definitionen

Die meisten Kapitel enthalten auch Ubungsaufgaben, die mit dem »Blei-
stift«-Sinnbild am Absatzanfang gekennzeichnet sind. Die Aufgaben sind
numeriert und Musterlosungen fiir die wichtigsten befinden sich hinten
in dieser Schulungsunterlage. Bei jeder Aufgabe ist in eckigen Klammern
der Schwierigkeitsgrad angegeben. Aufgaben, die mit einem Ausrufungs-
zeichen (»!«) gekennzeichnet sind, sind besonders empfehlenswert.

Ausziige aus Konfigurationsdateien, Kommandobeispiele und Beispiele fiir
die Ausgabe des Rechners erscheinen in Schreibmaschinenschrift. Bei mehrzeiligen
Dialogen zwischen Benutzer und Rechner werden die Benutzereingaben in fetter
Schreibmaschinenschrift angegeben, um Missverstdndnisse zu vermeiden. Wenn
Teile einer Kommandoausgabe ausgelassen wurden, wird das durch » <<i<i<i<i«
kenntlich gemacht. Manchmal sind aus typografischen Griinden Zeilenumbriiche
erforderlich, die in der Vorlage auf dem Rechner nicht stehen; diese werden als »>>
<« dargestellt. Bei Syntaxdarstellungen stehen Worter in spitzen Klammern
(»(Wort)«) fiir »Variable«, die von Fall zu Fall anders eingesetzt werden kénnen;
Material in eckigen Klammern (»[-f (Datei)]«) kann entfallen und ein vertikaler
Balken trennt Alternativen (»-a|-b«).

Wichtige Konzepte werden durch »Randnotizen« hervorgehoben; die Defini-
tionen wesentlicher Begriffe sind im Text fett gedruckt und erscheinen ebenfalls
am Rand.

Verweise auf Literatur und interessante Web-Seiten erscheinen im Text in der
Form »[GPL91]« und werden am Ende jedes Kapitels ausfiihrlich angegeben.

Wir sind bemdiht, diese Schulungsunterlage moglichst aktuell, vollstandig und
fehlerfrei zu gestalten. Trotzdem kann es passieren, dass sich Probleme oder Un-
genauigkeiten einschleichen. Wenn Sie etwas bemerken, was Sie fiir verbesse-
rungsfahig halten, dann lassen Sie es uns wissen, etwa indem Sie eine elektro-
nische Nachricht an

info@tuxcademy.org

schicken. (Zur Vereinfachung geben Sie am besten den Titel der Schulungsunter-
lage, die auf der Riickseite des Titelblatts enthaltene Revisionsnummer sowie die
betreffende(n) Seitenzahl(en) an.) Vielen Dank!
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1 Computer, Software und Betriebssysteme

Frithe Computer

»Kleine« Compu-
ter in den 1970ern

Heimcomputer

1.1 Was ist eigentlich ein Computer?

Bevor wir uns damit beschéftigen, was ein Computer tiberhaupt ist, hier ein paar
Zitate von Beriihmtheiten aus der Szene:

»Wir dachten zuerst, dass wir mit einem halben Dutzend Computern
in Forschungslaboratorien allen Bedarf in [den Vereinigten Staaten]
abdecken konnten« Howard H. Aiken, 1952

Howard Aiken war ein Computerpionier und der Entwickler von IBMs erstem
Computer, dem »Harvard Mark I«. Die ersten Computer im modernen Sinne wur-
den im zweiten Weltkrieg gebaut, um bei der Entschliisselung von Geheimcodes
oder bei komplizierten Berechnungen zu helfen, und es waren grofe, aufwendi-
ge und fehleranfallige Gerdte — die elektronischen Bauteile wie Transistoren oder
integrierte Schaltkreise, aus denen heutige Computer bestehen, waren allesamt
noch nicht erfunden. Was sich in dieser Zeit und den Jahren unmittelbar nach
dem Krieg herausstellte, waren allerdings einige Grundannahmen, die erfiillt sein
miissen, damit man von einem Gerét als »Computer« reden kann:

* Ein Computer verarbeitet Daten gemaf3 einer Folge von automatisch ausge-
fihrten Instruktionen, einem Programm.

* Programme miissen Entscheidungen und Wiederholungen erlauben.

* Es muss moglich sein, das ausgefiihrte Programm zu dndern oder auszu-
tauschen.

Zum Beispiel enthalten viele technische Gerédte — vom Fernseher iiber die Digital-
kamera oder Waschmaschine bis zum Auto — heute programmierte Steuerungen,
fast kleine Computer. Trotzdem betrachtet man solche Gerate nicht als »Compu-
ter«, weil sie nur feste, nicht &nderbare Programme ausfiihren. Umgekehrt erlaubt
ein Taschenrechner zwar die »Verarbeitung von Datenc, aber —jedenfalls solange
es kein teurer »programmierbarer Taschenrechner« ist — passiert das nicht auto-
matisch, sondern ein Mensch driickt die Tasten.

In den frithen 1950er Jahren waren Computer hochspezialisierte Gerdte, die
man — wie Aiken sagte — am ehesten in Forschungsinstituten vermuten wiirde. In
Science-Fiction-Filmen jener Zeit sieht man die Séle, voll mit Reihen von Schran-
ken, in denen sich geheimnisvolle Spulen drehen. In nicht ganz 70 Jahren hat sich
dieses Bild grundlegend gewandelt'|

»Es gibt keinen Grund fiir irgendwen, einen Computer daheim zu
haben.« Ken Olsen, 1977

Ken Olsen war der Chef einer anderen Computerfirma, der Digital Equipment Cor-
poration (DEC), die in den 1970er Jahren an der Spitze der Entwicklung »kleiner«
Computer standﬂ Wobei »klein« damals durchaus relativ zu sehen war; es bedeu-
tete zuerst etwas wie »braucht keinen kompletten Computersaal mit Klimaanlage
und eigenem Elektrizitdtswerk und kostet weniger als eine Million Dollar« (oder
so0); Fortschritte bei der Hardware fiihrten aber dazu, dass gegen Ende der 1970er
Jahre »klein« etwas hiefs wie »kann von zwei Personen hochgehoben werden«.

7. DEC ist fiir uns Linux-Freunde wichtig, denn auf zwei DEC-Computermo-
“&" dellen, der PDP-8 und der PDP-11, wurde Unix entwickelt — das System, das
gut 20 Jahre spéter Linus Torvalds dazu inspirierte, mit Linux zu beginnen.

In den 1970er Jahren kamen auch die ersten »Heimcomputer« auf. Diese wa-
ren nicht mit heutigen PCs zu vergleichen — man musste sie selber zusammenlten

Das klassische »Zitat« in diesem Zusammenhang wird eigentlich Thomas J. Watson, dem Chef
von IBM, zugeschrieben, der 1943 etwas gesagt haben soll wie »Es gibt einen Weltmarkt fiir vielleicht
fiinf Computer«. Leider ist das nicht belegt. Und wenn er es tatsdchlich 1943 gesagt hétte, hitte er
zumindest fiir die ndchsten zehn Jahre oder so durchaus recht behalten.

2DEC wurde 1998 von Compaq gekauft und Compaq 2002 von Hewlett-Packard.



1.2 Bestandteile eines Computers

15

(heute ein Ding der physikalischen Unmdéglichkeit), und sie hatten selten eine ver-
niinftige Tastatur und fast nie einen anstdndigen Bildschirm. Sie waren eigentlich
ein Zeitvertreib fiir Bastler, so dhnlich wie eine elektrische Eisenbahn, denn wirk-
lich anfangen konnte man mit ihnen ehrlicherweise nicht viel. Trotzdem waren
es »Computer« im Sinne unserer Definition von oben, denn sie waren frei pro-
grammierbar — auch wenn man die Programme umsténdlich eintippen oder (mit
Gliick) von einer Audiocassette lesen konnte. Wirklich fiir voll genommen wurden
diese Apparate trotzdem nicht wirklich, und Ken Olsens Zitat ist deswegen auch
oft missverstanden worden: Er hatte absolut nichts gegen kleine Computer (sei-
ne Firma verkaufte ja welche). Was er nicht einsah, war die Idee, den kompletten
Haushalt von einem Computer steuern zu lassen (Heizung, Licht, Unterhaltung
und so weiter) — eine Idee, die damals noch sehr hypothetisch war, heute eher
moglich und vielleicht nicht mehr ganz so absurd scheinend.

Erst in den spéten 1970er und 1980er Jahren wandelten die »Heimcomputer«
sich vom Bausatz zum fertigen Gerdt (Namen wie »Apple Il« und »Commodore
64« sind zumindest den Alteren unter uns vielleicht noch ein Begriff) und began-
nen sich auch in den Biiros auszubreiten. 1981 wurde der erste IBM PC vorgestellt,
und 1984 kam der erste »Macintosh« von Apple auf den Markt. Der Rest ist, wie
man sagt, Geschichte — aber man sollte nicht vergessen, dass die Welt der Com-
puter nicht nur aus PCs und Macs besteht. Die riesigen, Séle fiillenden Rechner
von friiher sind immer noch unter uns — auch wenn sie seltener werden und oft
in Wirklichkeit aus groflen Gruppen von Computern bestehen, die ziemlich eng
mit den PCs auf unserem Tisch verwandt sind und zusammenarbeiten. Am Prin-
zip hat sich aber seit Howard Aikens Zeit nichts gedndert: Computer sind immer
noch Daten automatisch verarbeitende Gerédte mit auswechselbaren Programmen,
die Verzweigungen und Schleifen enthalten kénnen. Und das wird auch weiter so
bleiben.

Ubungen

1.1 [1] Was war der erste Computer, den Sie benutzt haben? Was fiir einen
Prozessor hatte er, wieviel RAM-Speicher und wie grofs war die Festplatte
(falls es eine gab — falls nicht, wie wurden Daten dauerhaft gespeichert)?

1.2 Bestandteile eines Computers

Werfen wir bei dieser Gelegenheit nochmal einen Blick auf das »Innenleben« eines
Computers (genauer gesagt eines »IBM-kompatiblen« PC) und die Komponenten,
die wir dort finden:

Prozessor Der Prozessor (neudeutsch »CPUx« fiir central processing unit) ist das
Herzstiick des Computers: Hier findet die automatische programmge-
steuerte Datenverarbeitung statt, die den Computer erst zum Computer
macht. Heutige Prozessoren enthalten meist mehrere »Kerne«, das heifst,
die wesentlichen Bestandteile des Prozessors sind mehrfach vorhanden
und kénnen unabhéngig voneinander arbeiten, was grundsétzlich die Ver-
arbeitungsgeschwindigkeit und damit die Leistung des Computers erhoht
- und besonders schnelle Computer haben aufSerdem mehr als einen Pro-
zessor. PCs enthalten normalerweise Prozessoren von Intel oder AMD (die
sich in Details unterscheiden, aber dieselben Programme ausfiithren kon-
nen). Tablets und Smartphones benutzen in der Regel ARM-Prozessoren,
die nicht so leistungsfahig sind, aber dafiir deutlich stromsparender. Intel-
bzw. AMD-Prozessoren konnen nicht direkt Programmcode ausfiihren, der
fir ARM-Prozessoren gemeint sind und umgekehrt.

RAM-Speicher Den Arbeitsspeicher eines Computers nennt man »RAM« (fiir
random-access memory, beliebig zugreifbaren Speicher). Hier werden nicht

IBM PC
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nur die Daten abgelegt, mit denen der Computer arbeitet, sondern auch der
Programmcode des Computers.

N- Das ist ein genialer Trick, der auf den Computerpionier John von Neu-

& mann, einen Zeitgenossen von Howard Aiken, zuriickgeht. Im Grunde
gibt es dann ndmlich gar keinen Unterschied zwischen Programmcode
und Daten mehr - das heif$t, dass Programme Programmcode genau-
so manipulieren konnen wie Adressen oder Kochrezepte. (In der al-
ten Zeit musste man zum »Programmieren« aufien am Computer Ka-
bel umstdpseln, oder die Programme waren auf Papierstreifen oder -
karten gelocht und konnten nicht ohne Weiteres gedndert werden.)

Heutige Computer haben meist einen RAM-Speicher von 1 Gibibyte oder
mehr. 1 Gibibyte sind 2%, also 1.073.741.824 Byteg’| - eigentlich eine unvor-
stellbar grofie Zahl. Zum Vergleich: Harry Potter und die Heiligtiimer des To-
des enthilt um die 600 Seiten mit jeweils an die 1.700 Buchstaben, Leer- und
Satzzeicherﬁ — vielleicht eine Million Zeichen. Ein Gigabyte entspricht al-
so liber den Daumen gepeilt dem Inhalt von 1.000 Harry-Potter-Schinken,
bei gut 600 g pro Buch ist das schon ein Lieferwagen voll, und wenn man
sich nicht nur fiir die Abenteuer des Zauberlehrlings interessiert, sind 1.000
Biicher eine ansehnliche Bibliothek.

Grafikkarte Frither war man froh, wenn ein Computer eine elektrische Schreib-
maschine ansteuern konnte, um seine Ausgabe zu drucken. Die alten Heim-
computer schloss man an den Fernseher an, mit zum Teil grottenschlech-
ter Bildqualitdt. Heutzutage dagegen haben selbst einfache »Smartphones«
sehr eindrucksvolle Grafik, und giangige PCs enthalten Grafikhardware, fiir
die man in den 1990er Jahren noch den Gegenwert eines teuren Sportwa-
gens oder kleinen Hauses hitte lockermachen mﬁsserﬂ Das Stichwort der
heutigen Zeit lautet »3D-Beschleunigung«, was nicht heifit, dass man die
Bildschirminhalte wirklich rdumlich sehen kann (auch wenn das langsam
tatséchlich in Mode kommt), sondern dass bei der Verarbeitung der Grafik
im Computer aufier links, rechts, oben und unten — den auf dem Monitor
sichtbaren Richtungen — auch noch vorne und hinten ins Spiel kommen,
und das durchaus im wdértlichen Sinne: Fiir fotorealistische Spiele ist es ja
absolut entscheidend, ob ein Monster vor oder hinter einer Mauer steht, also
zu sehen ist oder nicht, und der Sinn moderner Grafikkarten ist unter an-
derem, dem Prozessor des Rechners solche Entscheidungen abzunehmen,
damit der sich in der Zeit um andere Dinge kiimmern kann. Heutige Gra-
fikkarten haben entsprechend auch eigene Prozessoren, die mitunter viel
schneller rechnen konnen als die CPU des Rechners selbst, aber nicht so all-
gemein gehalten sind.

7N- Viele Computer haben gar keine separate Grafikkarte, sondern die

& Grafikhardware ist in den Prozessor integriert. Das macht den Rech-
ner kleiner, billiger, leiser und stromsparender, aber Sie miissen dann
auch Abstriche bei der Grafikleistung machen — was moglicherweise
kein wirkliches Problem darstellt, wenn Sie nicht die neuesten Spiele
spielen wollen.

Hauptplatine Die Hauptplatine (neudeutsch »Motherboard«) ist das (meist) vier-
eckige beschichtete Stiick Kunststoff, auf dem die CPU, der RAM-Speicher
und die Grafikkarte des Computers befestigt sind — zusammen mit diver-
sen anderen Komponenten, die ein Computer braucht, etwa Anschliisse fiir

3Der Volksmund spricht oft von »Gigabyte«, aber ein »Gigabyte« sind 10° Bytes, also knapp 7 Pro-
zent weniger.

4Jedenfalls die englische Ausgabe — die einzige, die der Autor dieser Zeilen zur Hand hatte.

5Alles tibrigens dank dem nicht nachlassenden Interesse der Menschheit an beeindruckenden
Computerspielen. Wer behauptet, dass Videospiele zu nichts niitze seien, sollte sich das mal in Ru-
he durch den Kopf gehen lassen.
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Festplatten, Drucker, Tastatur, Maus oder Netzwerkkabel und der zur Ver-
waltung dieser Anschliisse notigen Elektronik. Hauptplatinen fiir Compu-
ter gibt es in allen moglichen Grofien und Farberﬁ — etwa fiir kleine leise
Computer, die als Videorecorder im Wohnzimmer funktionieren oder im
Biiro nicht durch heulende Liifter storen sollen, oder fiir schnelle Server,
die viel Platz fiir RAM-Speicher und mehrere Prozessoren bieten.

Netzteil Um zu funktionieren, braucht ein Computer Strom — wie viel, hdngt da-
von ab, aus welchen Bestandteilen er genau besteht. Das Netzteil dient dazu,
den Wechselstrom aus der Steckdose mit seinen 240 Volt in den Gleichstrom
mit verschiedenen niedrigen Spannungen umzuwandeln, den die Elektro-
nik im Computer benétigt. Man muss es so wéhlen, dass es genug Strom
fiir alle Komponenten des Computers liefern kann (schnelle Grafikkarten
sind typischerweise die Gierhélse Nr. 1), aber dabei moglichst nicht tiberdi-
mensioniert ist, damit es bei seiner Arbeit nicht selber unnétig zu viel Strom
verschluckt (Stichwort »Wirkungsgrad«).

Der meiste Strom, den das Netzteil in den Computer pumpt, wird tibrigens
tiber kurz oder lang zu Warme, weswegen gute Kiithlung sehr wichtig ist.
Der Einfachheit halber haben die meisten Computer darum einen oder meh-
rere Liifter, die der teuren Elektronik frische Luft zufacheln oder die heifse
Luft aus dem Gehéduse pusten sollen. Wenn man sehr sorgfiltig ist, kann
man Computer bauen, die ohne Liifter auskommen und darum schén lei-
se sind, aber solche Computer sind dann im Vergleich ziemlich teuer und
meistens auch nicht so schnell (denn »schnell« ist bei Prozessoren und Gra-
fikkarten in etwa gleichbedeutend mit »heif«).

Festplatten Wihrend der RAM-Speicher des Computers fiir die Daten benutzt
wird, die gerade in Bearbeitung sind (Texte, Tabellen, Web-Seiten, Program-
me, die geschrieben werden, Musik, Videos, ...— und nattirlich die Program-
me selbst, mit denen Sie diese Daten bearbeiten), werden Daten, die gerade
nicht aktiv bearbeitet werden, auf einer Festplatte gespeichert. Hauptgrund
daftir ist, dass Festplatten viel mehr Daten speichern konnen als der RAM-
Speicher giangiger Computer — die Kapazitdten von Festplatten messen wir
heute im Tebibyte-Bereich (1 TiB = 240 Byte), sie liegen also um einen Faktor
100-1000 tiber typischen RAM-Kapazitéten.

7N- Fir den Zugewinn an Platz bezahlen wir mit Abstrichen bei der Wie-

& derfinde-Geschwindigkeit — die Zugriffszeiten auf RAM werden in Na-
nosekunden gemessen, die auf (magnetische) Festplatten dagegen in
Millisekunden. Das sind mal schlappe 6 Gréflenordnungen — der Un-
terschied zwischen einem Meter und 1.000 Kilometern.

Traditionell bestehen Festplatten aus rotierenden Scheiben, die mit einem
magnetisierbaren Material beschichtet sind. Schreib / Lesekdpfe konnen die-
ses Material gezielt magnetisieren und die so gespeicherten Informationen
spater dann wieder lesen. Die Scheiben rotieren mit 4.500 bis 15.000 Um-
drehungen pro Minute, und der Abstand zwischen Scheibe und Kopf ist
duflerst gering (bis zu 3 nm). Festplatten sind also extrem empfindlich ge-
geniiber Erschiitterungen und Herunterfallen, denn wenn der Schreib/Le-
sekopf im Betrieb mit der Scheibe in Kontakt kommt — der gefiirchtete head
crash — fiihrt das zur Zerstérung der Festplatte.

7. Neumodische Festplatten fiir mobile Rechner haben Beschleunigungs-
’@~ sensoren, die feststellen kénnen, dass der Computer herunterfallt, und
die Festplatte schnell stilllegen (oder das zumindest versuchen).

Langsam in Mode kommen SSDs oder solid-state disks, die die Daten statt
auf magnetischen Scheiben in Flash-Speicher ablegen, einer Art von RAM-

®Ehrlich! Auch wenn man seine Hauptplatine nicht nach der Farbe aussuchen sollte.
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Speicher, der auch ohne Strom seine Informationen halten kann. SSDs sind
schneller als magnetische Festplatten, aber pro Gigabyte Speicherkapazitit
betrachtlich teurer. Dafiir haben sie keine beweglichen Teile, sind stoffun-
empfindlich und im Vergleich zu herkémmlichen Festplatten energiespa-
rend, was sie fiir tragbare Computer interessant macht.

7N- SSDs sagt man aufierdem nach, dass sie sich »abnutzen«, da die Flash-

“&" Speicherplitze, »Zellen« genannt, nur fiir eine gewisse Anzahl von
Schreibvorgéngen gut sind. Messungen haben gezeigt, dass das in der
Praxis aber keine nennenswerte Behinderung darstellt.

Es gibt verschiedene Methoden, eine Festplatte (magnetisch oder SSD) an
einen Computer anzuschlieflen. Aktuell {iblich ist »serielles ATA« (SATA),
dltere Computer verwenden »paralleles ATA«, auch »IDE« genannt. Im
Serverbereich finden Sie ferner SCSI- oder SAS-(»seriell angeschlossenes
SCSI«)Platten. Fiir externe Platten benutzt man USB oder eSATA (eine SA-
TA-Abart mit robusteren Steckern).

. Ubrigens: Gerade bei Festplatten kommt der Unterschied zwischen

“&" Giga- und Gibibyte (bzw. Tera- und Tebibyte) besonders zum Tragen.
Typisches Beispiel: Sie kaufen ein neues »100-GB-Laufwerk, schliefsen
es an Thren Computer an und stellen zu Ihrem Entsetzen fest, dass Ihr
Computer Ihnen auf der neuen Platte nur 93 »GB« Kapazitdt anzeigt!
Ihre Platte ist aber nicht kaputt (zum Gliick) — nur, wenn der Fest-
plattenhersteller von »GB« spricht, meint er (iibrigens ganz korrekt)
»Gigabyte«, also Milliarden Byte, wiahrend Ihr Computer wahrschein-
lich (strenggenommen ungenau) in »Gibibyte«, also Einheiten von 2%
Byte, rechnet.

Optische Laufwerke Aufler Festplatten unterstiitzen PCs in der Regel optische
Laufwerke, die Medien wie CD-ROMs, DVDs oder Blu-ray-Discs lesen und
unter Umstdnden auch schreiben kénnen. (In mobilen Geriten ist fiir so-
was mitunter physikalisch kein Platz, was nicht heifst, dass solche Laufwer-
ke nicht meist als externe Geréte angeschlossen werden kénnten.) Optische
Medien — der Name kommt daher, dass die Informationen darauf mit einem
Laser abgetastet werden — dienen vor allem zur Verteilung von Software
und »Inhalten« (Musik und Filme), und ihre Bedeutung schwindet allmé&h-
lich, weil mehr und mehr Firmen auf das Internet als Distributionsmedium
setzen.

N- Frither hat man optische Medien auch fiir Sicherheitskopien in Be-

& tracht gezogen, aber das ist heute nicht mehr realistisch — auf eine
CD-ROM passen hochstens an die 900 MiB Daten, auf eine DVD bis
zu maximal um die 9 GiB, fiir eine Komplettsicherung einer 1-TiB-
Festplatte brauchten Sie also 1000 Medien von CD- oder 100 von DVD-
Grole, und die stindige Wechselei wére auch nervend. (Sogar auf
Blu-ray-Discs passen maximal 50 GiB oder so, und Laufwerke, die
Blu-ray-Discs schreiben konnen, sind noch ziemlich teuer.)

Anzeige In alten Filmen sieht man sie noch: die griin leuchtenden Computerbild-
schirme. In der Realitét sind sie allerdings bis auf Spezialfille verschwun-
den, Farbe ist angesagt, und neue Bildschirme sind auch nicht mehr fett
und klobig wie die Rohrenmonitore (CRT, engl. cathode ray tube), die frii-
her tiblich waren, sondern sind flache, elegante Monitore auf der Basis von
Flussigkristallen (LCD, liquid crystal display). LCDs haben nicht nur den Vor-
teil, weniger Platz auf dem Schreibtisch wegzunehmen, sondern flimmern
auch nicht und belasten den Anwender nicht mit moglicherweise schadli-
cher Strahlung - eine Win-Win-Situation! Ein paar Nachteile gibt es auch,
zum Beispiel dndert sich bei LCDs das Aussehen des Bilds, wenn man aus
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einem zu schragen Winkel auf die Anzeige schaut, und billigere Geréte lie-
fern mitunter ein fleckiges Bild, weil die Beleuchtung nicht gleichméfig ist.

7N- Bei Rohrenmonitoren musste man noch darauf achten, sie nicht lange
—'@: unbenutzt mit demselben Bild in der Anzeige herumstehen zu lassen,
da sich dieses Bild sonst »einbrannte« und permanent schemenhaft im
Hintergrund zu sehen war. Man verwendete darum »Bildschirmscho-
ner«, die nach einer gewissen Zeit der Untatigkeit den Bildschirmin-
halt durch eine mehr oder weniger putzige Animation ersetzten, um
das Einbrennen zu verhindern (der Klassiker war ein Aquarium mit
Fischen und anderem Meeresgetier). LCDs haben das Einbrenn-Pro-
blem nicht mehr, aber die Bildschirmschoner sind fiir ihren Deko-Wert
erhalten geblieben.

LCDs gibt es in allen Grofien vom Smartphone-Format bis zu wandfiillen-

den Grofsbildschirmen; wichtigstes Kennzeichen ist die Auflosung, die bei Auflosung
PC-Displays heutzutage meist zwischen 1366 x 768 (horizontal X vertikal)

und 1920 x 1080 Bildpunkten liegt. (Niedrigere und hohere Auflésungen

sind moglich, ergeben aber nicht unbedingt 6konomischen oder visuellen

Sinn.) An die meisten Computer kénnte man auch mehr als einen Bild-

schirm anschliefSen, um die Arbeitsfliche zu vergrofiern.

7N- Eingebiirgert hat sich auch bei Computermonitoren ein Seitenver-

%" hiltnis von 16 : 9, was dem hochauflésenden Fernsehen entspricht —
eigentlich eine dumme Entwicklung, da die meisten Computer iiber-
haupt nicht zum Fernsehen benutzt werden und eine hoéhere, aber
schmalere Anzeige (etwa im friiher tiblichen 4 : 3-Format) den viel
gingigeren Anwendungen wie Textverarbeitung oder der Arbeit mit
Tabellen entgegenkommen wiirde.

Andere Peripheriegerite Natiirlich konnen Sie an einen Computer noch viele an-
dere Gerdte anschliefSen aufier den bisher hier genannten: Drucker, Scanner,
Kameras, Fernsehempfianger, Modems, Roboter-Arme, kleine Raketenwer-
fer zum Argern der Schreibtisch-Nachbarn und so weiter. Die Liste ist schier
endlos, und wir kénnen hier auch nicht jede Gerateklasse einzeln diskutie-
ren. Einige Beobachtungen kénnen wir trotzdem machen:

* Ein erfreulicher Trend ist zum Beispiel die Vereinheitlichung der
Schnittstellen, mit der die meisten Gerdte angeschlossen werden.
Wihrend friiher fast jede Gerateklasse ihre eigene Schnittstelle hat-
te (parallele Schnittstellen fiir Drucker, serielle fiir Modems, »PS/2«-
Schnittstellen fiir Tastaturen und Mause, SCSI fiir Scanner, ...), wird
heute fiir die meisten Gerate USB (Universal Serial Bus) benutzt, eine
relativ idiotensichere und leidlich schnelle und flexible Methode, die
auflerdem das An- und Abstopseln von Gerédten im laufenden Betrieb
gestattet.

* Ein weiterer Trend ist der hin zu mehr »Intelligenz« in den Peripherie-
gerdten selbst: Frither waren sogar teure Drucker ziemlich stupide Ap-
parate etwa auf der IQ-Ebene von elektrischen Schreibmaschinen, und
als Programmierer musste man sich im Detail darum kiimmern, genau
die richtigen Steuerungscodes an den Drucker zu schicken, um eine
bestimmte Ausgabe zu erzielen. Heutzutage sind Drucker (zumindest
gute Drucker) eigentlich auch Computer, die ihre eigenen Program-
miersprachen unterstiitzen und dem Programmierer jede Menge Ar-
beit abnehmen. Dasselbe gilt entsprechend fiir viele andere Periphe-
riegerdte.

" im unteren Preissegment), die es dem Computer iiberlassen, die
Druckausgabe aufzubereiten. Allerdings machen auch die es dem
Programmierer so einfach wie ihre teureren Verwandten.

2

.@_ Nattirlich gibt es weiterhin strunzdumme Drucker (vor allem
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Firmware

Betriebssystem

Benutzerprogramme

Ubungen

1.3

1.2 [2] Schrauben Sie Ihren Computer auf (ggf. unter der Aufsicht Ihres
Lehrers, Trainers oder Erziehungsberechtigten — und das Gerét unbedingt
vorher ausschalten und vom Stromnetz trennen!) und identifizieren Sie die
wichtigsten Komponenten wie CPU, RAM-Speicher, Hauptplatine, Grafik-
karte, Netzteil und Festplatte. Welche Komponenten in Ihrem Computer ha-
ben wir hier nicht aufgezahlt?

Software

Genauso wichtig wie die »Hardware« eines Computers, also die technischen
Komponenten, aus denen er bestehﬂ ist die »Software, also die Programme, die
darauf laufen. Ganz grob lafit die Software eines Computers sich in drei Bereiche
einteilen:

Die Firmware ist auf der Hauptplatine des Computers gespeichert und lafst
sich nur mithsam, wenn iiberhaupt, &ndern oder austauschen. Sie dient da-
zu, den Computer beim Einschalten in einen definierten Zustand zu ver-
setzen und das eigentliche Betriebssystem zu laden. Meist gibt es auch die
Moglichkeit, beim Einschalten in einen Einstellungs-Modus zu springen,
wo Sie die Uhr stellen und bestimmte Eigenschaften der Hauptplatine ein-
oder ausschalten kénnen.

N Bei PCs heifst die Firmware »BIOS« (Basic Input/Output System) oder,
";@: auf neueren Systemen, »EFI« (Extensible Firmware Interface).

N- Manche Hauptplatinen haben in ihrer Firmware heute ein kleines Li-
";@‘. nux-System, das angeblich schneller startet als Windows und mit dem
Sie mal eben im Netz surfen oder eine DVD anschauen konnen sollen,
ohne extra Windows booten zu miissen. Ob sich das wirklich rentiert,
ist eine andere Frage.

Das Betriebssystem sorgt dafiir, dass Sie mit dem Computer tatsdchlich et-
was anfangen konnen: Es verwaltet die Ressourcen des Computers, also den
RAM-Speicher, die Festplatten, die Rechenzeit auf der (oder den) CPU(s),
die einzelne Programme nutzen diirfen, und den Zugriff auf andere Peri-
pheriegerite. Es sorgt dafiir, dass Programme gestartet und beendet werden
konnen, dass die verschiedenen Benutzer des Computers einander nicht in
die Quere kommen und dass jedes Programm auch mal laufen darf. Aufler-
dem regelt es — auf einer elementaren Ebene — die Teilnahme des Computers
an einem lokalen Netz oder dem Internet. Das Betriebssystem stellt meistens
auch eine grafische Oberfliache zur Verfiigung und bestimmt so mafigeblich,
wie der Computer fiir seine Benutzer »aussieht« und sich »anfiihlt«.

Wenn Sie einen neuen Computer kaufen, wird dieser meist mit einem vorin-
stallierten Betriebssystem geliefert: PCs mit Microsoft Windows, Macs mit
(Mac) OS X, Smartphones oft mit Android (einem Linux-Ableger). Das Be-
triebssystem ist mit einem Computer aber nicht so eng verbunden wie die
Firmware, sondern kann in vielen Fallen durch ein anderes ersetzt werden —
auf den meisten PCs und Macs kénnen Sie zum Beispiel Linux installieren.

N. Oder Sie installieren Linux zusitzlich zum existierenden Betriebssys-
* tem —in der Regel auch kein Problem.

Benutzerprogramme erlauben es Ihnen, mit dem Computer etwas Niitz-
liches zu tun, etwa Texte zu schreiben, Bilder zu malen oder zu bearbei-
ten, Musik zu komponieren, Spiele zu spielen, im Internet zu surfen oder
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neue Programme zu schreiben. Solche Programme nennt man auch Anwen-
dungsprogrammﬂ Daneben gibt es meistens Dienstprogramme, die das
Betriebssystem zur Verfligung stellt, damit Sie — oder ein designierter »Sys-
temadministrator« — Anderungen an der Konfiguration des Computers ma-
chen kann und dhnliches. Auf Servern wiederum laufen meistens Program-
me, die Dienste fiir andere Computer erbringen, zum Beispiel Web-, Mail-
oder Datenbankserver.

1.4 Die wichtigsten Betriebssysteme

1.4.1 Windows und OS X

Wenn es um Betriebssysteme fiir Computer geht, denken die meisten Leute auto-
matisch zuerst an Windows von Microsoftﬂ Das liegt daran, dass die meisten PCs
heutzutage mit Windows verkauft werden — eigentlich keine schlechte Sache, weil
ihre Besitzer sie dann relativ ziigig in Betrieb nehmen kénnen, ohne erst umstand-
lich ein Betriebssystem installieren zu miissen, aber auf der anderen Seite auch ein
Problem, weil das anderen Betriebssystemen wie Linux das Leben unnétig schwer
macht.

N Es ist tatsdchlich gar nicht einfach, einen Computer ohne Windows zu be-

& kommen — etwa weil Sie ihn nur mit Linux benutzen wollen —, es sei denn,
Sie bauen ihn selber aus Einzelteilen zusammen. Theoretisch kénnen Sie
sich das Geld fiir ein unbenutztes vorinstalliertes Windows von der Her-
stellerfirma des Computers zurtickerstatten lassen, wir wissen aber von nie-
mandem, der das jemals geschafft hitte.

Das heutige Windows ist ein Nachkomme von »Windows NT«, mit dem Mi-
crosoft in den 1990er Jahren versuchte, ein zeitgeméfies Betriebssystem zur Ver-
fiigung zu stellen (frithere Versionen wie »Windows 95« waren grafische Aufsit-
ze fiir das damalige Betriebssystem von Microsoft, MS-DOS, und selbst fiir die
1990er ziemlich primitiv). Der Anstand verbietet uns hier eine kritische Wiirdi-
gung von Windows; es soll gentigen, dass es in etwa das tut, was man von einem
Betriebssystem erwarten wiirde, eine grafische Oberfliche zur Verfiigung stellt
und Unterstiitzung fiir die meisten Peripheriegeridte mitbringt (oder die Herstel-
ler dieser Geréte bieten Windows-Unterstiitzung an).

Der »Macintosh« von Apple kam 1984 in den Handel und verwendet seither
ein Betriebssystem namens »Mac OS«. Uber die Jahre hat Apple verschiedene zum
Teil radikale Anderungen an der Plattform (heutige Macs sind technisch im We-
sentlichen dasselbe wie Windows-PCs) und am Betriebssystem gemacht. Bis ein-
schliefllich zur Version 9 war Mac OS ein ziemlich wackliges Etwas, das zum Bei-
spiel die gleichzeitige Ausfiihrung von mehreren Programmen nur rudimentér
unterstiitzte. Das aktuelle »Mac OS X« — das »X« ist eine romische 10, nicht der
Buchstabe »X« — basiert auf einem an BSD-Unix angelehnten Fundament und ist
Linux konzeptuell nicht undhnlich.

7N Seit Februar 2012 heifdt das Macintosh-Betriebssystem offiziell nicht mehr
-@~ »Mac OS X«, sondern nur noch »OS X«. Sollte uns hin und wieder doch
noch ein »Mac OS« rausrutschen, wissen Sie, wie das gemeint ist.

Der grofie Unterschied zwischen Windows und OS X ist, dass OS X nur mit
Apple-Computern verkauft wird und auf »normalen« PCs nicht lauft. Das macht

"Definition von Hardware: »Die Teile des Computers, die man treten kann« (Jeff Pesis)

8Manchmal hért man auch das Wort »Applikation«, aber eine Applikation ist etwas, was iiber ein
Loch in den Jeans genédht wird. Die neudeutsche Kurzversion »App« ist jedoch wahrscheinlich nicht
mehr zu stoppen.

9Viele Leute wissen tiberhaupt gar nicht, dass es etwas Anderes gibt.

Anwendungsprogramme
Dienstprogramme

Windows

Windows NT

Mac OS

Unterschiede
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es fiir Apple viel leichter, ein System zur Verfiigung zu stellen, das offensicht-
lich »aus einem Guss« ist. Windows dagegen muss auf allen moglichen PCs lau-
fen und eine viel breitere Palette von Hardwarekomponenten unterstiitzen, die in
vollig unkalkulierbaren Kombinationen auftauchen kénnen. Windows-Benutzer
haben daher eher mit Unvertrdglichkeiten zu kdampfen, die sich moglicherweise
nur schwer oder gar nicht beheben lassen. Zum Ausgleich gibt es viel mehr Hard-
wareauswahl fiir Windows-Rechner, und die Preise sind im Grofien und Ganzen
weniger exorbitant.

Windows und OS X haben gemeinsam, dass es sich bei ihnen um »proprieté-
re« Software handelt: Anwender sind gezwungen, das zu akzeptieren, was Micro-
soft oder Apple ihnen vorsetzen, und sie konnen keinen Einblick in die tatsédchli-
che Implementierung des Systems nehmen, geschweige denn Anderungen daran
machen. Sie sind gebunden an die Upgrade-Zyklen des Systems, und wenn der
Hersteller ein Merkmal des Systems entfernt oder durch etwas Anderes ersetzt,
miissen die Anwender sich damit arrangieren.

N- Auch hier gibt es einen Unterschied: Apple ist im Grunde eine Hardware-

“&" Firma und beschiftigt sich mit OS X nur, um Leuten einen Anreiz zu ge-
ben, Macs zu kaufen (deswegen gibt es das Mac-OS auch nicht fiir Nicht-
Macs). Microsoft hingegen baut selber keine Computer, sondern verdient
sein Geld damit, Software wie Windows zu verkaufen, die auf x-beliebigen
PCs lauft. Ein Betriebssystem wie Linux ist darum fiir Microsoft eine viel
grofiere Gefahr als fiir Apple — die meisten Leute, die einen Apple-Com-
puter kaufen, tun das, weil sie einen Apple-Computer (das Gesamtpaket)
haben wollen, nicht weil es ihnen speziell auf OS X ankommt. Der PC als
Plattform wird dagegen von Tablets und anderen neumodischen Compu-
ter-Sorten bedringt, die nicht mit Windows laufen, und das setzt Microsoft
unter extremen Druck. Die Firma Apple konnte bequem damit tiberleben,
statt Macs nur iPhones und iPads zu verkaufen — Microsoft ohne Windows
wire dagegen trotz wohlgefiilltem Bankkonto relativ bald bankrottEy]

1.4.2 Linux

Linux ist ein Betriebssystem, das urspriinglich von Linus Torvalds als Neugier-
projekt begonnen wurde, aber dann ein Eigenleben annahm — inzwischen arbei-
ten Hunderte von Entwicklern (nicht nur Studenten und Hobby-Programmierer,
sondern auch Profis von Firmen wie IBM, Red Hat oder Oracle) an seiner Weiter-
entwicklung.

Linux wurde inspiriert von Unix, einem in den 1970er Jahren bei den AT&T Bell
Laboratories entwickelten Betriebssystem fiir »kleine« Computer (siehe oben fiir
die Bedeutung von »klein« in diesem Kontext), das sich schnell zum bevorzugten
System fiir Wissenschaft und Technik entwickelte. Linux verwendet in sehr weiten
Teilen dieselben Konzepte und Grundideen wie Unix, und fiir Unix geschriebene
Software ist leicht auf Linux zum Laufen zu bringen, aber Linux selbst enthalt
keinen Unix-Code, ist also ein unabhdngiges Projekt.

Im Gegensatz zu Windows und OS X steht hinter Linux keine einzelne Fir-
ma, deren wirtschaftlicher Erfolg vom Erfolg von Linux abhéangt. Linux ist »frei
verfiigbar« und kann von jedem benutzt werden — auch kommerziell —, der die
Spielregeln einhdlt (dazu im néchsten Kapitel mehr). Dies zusammen mit dem
Umstand, dass Linux inzwischen nicht nur auf PCs lduft, sondern in im Wesent-
lichen identischer Form vom Telefon (das populdrste Betriebssystem fiir Smart-
phones, Android, ist ein Ableger von Linux) bis zum grofiten Grofirechner (die 10

10Fjgentlich ist der wirkliche Kriegsschauplatz nicht Windows, sondern Office — die meisten Leute
kaufen ja nicht Windows, weil sie Windows so innig lieben, sondern weil es das einzige Betriebssystem
fiir beliebige (d. h. billige) PCs ist, wo Office lauft —, aber da gilt dieselbe Uberlegung, wenn man statt
»Apple« »Google« einsetzt. Tatsdchlich sind Office und Windows (fiir PCs) die einzigen Produkte, mit
denen Microsoft nennenswert Geld verdient; alles andere, was Microsoft macht (mit der méglichen
Ausnahme der Spielekonsole Xbox), ist ein Verlustgeschift.
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schnellsten Rechner der Welt laufen alle unter Linux) auf allen Arten von Rech-
nern zu finden ist, macht Linux zum flexibelsten Betriebssystem in der Geschichte
des modernen Computers.

Strenggenommen ist »Linux« nur der Betriebssystem-Kern, also das Pro-
gramm, das sich um die Ressourcenverteilung an Anwendungsprogramme und
Dienstprogramme kiimmert. Da ein Betriebssystem ohne Anwendungsprogram-
me aber nicht besonders niitzlich ist, installiert man meist eine Linux-Distri-
bution, also ein Paket aus dem eigentlichen »Linux« nebst einer Auswahl von
Anwendungs- und Dienstprogrammen, Dokumentation und anderen Niitzlich-
keiten. Das Schone ist, dass die meisten Linux-Distributionen wie Linux selbst
»frei verfiigbar« und damit kostenlos oder sehr preisgiinstig zu haben sind. Auf
diese Weise konnen Sie einen Rechner mit Programmen ausstatten, deren Aqui-
valente fiir Windows oder OS X etliche tausend Euro kosten wiirden, und Sie
geraten nicht in Gefahr, wegen Lizenzverstofien belangt zu werden, nur weil Sie
Ihre Linux-Distribution auf allen Ihren Computern und denen von Tante Frieda
und Ihren Kumpels Susi und Alex installiert haben.

4. Uber Linux und Linux-Distributionen finden Sie mehr Informationen in Ka-
’@~ pitel

1.4.3 Mehr Unterschiede und Gemeinsamkeiten

Tatsdchlich unterscheiden die drei grofien Betriebssysteme — Linux, Windows und
OS X —sich in ihrer Anmutung fiir den Benutzer heute nur noch in Details. Alle
drei bieten eine grafische Oberflache (GUI, graphical user interface) an, die es auch
dem weitgehend unbedarften Anwender ermoglicht, ohne tiefgehende Compu-
terkenntnisse durch einfache Gesten wie Klicken und Ziehen seine Dateien zu
verwalten, Programme zu starten und so weiter. Viele populdre Anwendungs-
programme stehen auch fiir alle drei Plattformen zur Verfiigung, so dass es fast
unerheblich wird, welches der Betriebssysteme Sie letzten Endes benutzen, solan-
ge Sie sowieso die meiste Zeit im Web-Browser, Office-Paket oder Mail-Programm
verbringen. Das ist ein Vorteil, weil so bei Bedarf eine »schrittweise« Migration
von einem System zu einem anderen moglich wird.

Neben der grafischen Oberfldche bieten alle drei Systeme auch eine Moglich-
keit, auf einer »Kommandozeile« textuelle Befehle einzugeben, die das System
dann ausfithrt. Bei Windows und OS X nutzen das vorwiegend Systemadminis-
tratoren, wihrend »gewdohnliche« Benutzer normalerweise einen weiten Bogen
darum machen — eine Frage der Kultur. Bei Linux dagegen ist die Kommando-
zeile weniger verpont, was mit der Abstammung des Systems aus der technisch-
wissenschaftlichen Unix-Philosophie zu tun haben mag. Tatsache ist, dass viele
Aufgaben sich bequemer und effizienter tiber die Kommandozeile erledigen las-
sen, vor allem mit den méachtigen Werkzeugen, die Linux (und eigentlich auch
OS X) dafiir zur Verfiigung stellen. Als angehender Linux-Anwender tun Sie gut
daran, sich der Kommandozeile zu 6ffnen und ihre Starken und Schwéachen ken-
nenzulernen, so wie Sie auch die Starken und Schwachen der grafischen Ober-
flache kennenlernen sollten. Eine Kombination aus beiden gibt Ihnen die grofite
Flexibilitat.

Ubungen

1.3 [1] Wenn Sie Erfahrung mit einem proprietdren Betriebssystem wie Win-
dows oder (Mac) OS X haben: Welche Anwendungsprogramme nutzen Sie
dort vor allem? Welche davon sind »freie Software«?

1.5 Ausblick

Heutige PCs unter Linux, Windows oder OS X haben unter dem Strich mehr Ge-
meinsamkeiten als Unterschiede —jedenfalls was die Hardware, die Konzepte und

Distributionen

grafische Oberflache

Kommandozeile



24

1 Computer, Software und Betriebssysteme

die Bedienung angeht. Zweifellos konnen Sie mit jedem der drei Systeme passabel
arbeiten, und keines davon ist eindeutig und unbestritten »das Beste«.

Allerdings reden wir hier vor allem tiber Linux und werden uns im Rest dieser
Unterlage bemiihen, Ihnen einen moglichst umfassenden Einstieg in dieses Sys-
tem zu geben — Ihnen seine Benutzung erkldren, die Starken herausstellen und,
wo nétig, auch auf Schwéchen hinweisen. Inzwischen ist Linux eine ernstgemein-
te Alternative zu den anderen beiden Systemen und ihnen in diversen Punkten
auch tiberlegen, manchmal sogar weit tiberlegen. Wir freuen uns, dass Sie bereit
sind, sich auf Linux einzulassen, wiinschen Ihnen viel Spafi beim Lernen, Uben
und Benutzen und — falls Sie die Linux-Essentials-Zertifizierung des LPI anstreben
— viel Erfolg in der Priifung!

Zusammenfassung

Computer sind Geréte, die Daten geméfs einem automatisch ablaufenden,
anderbaren Programm verarbeiten, das Entscheidungen und Wiederholun-
gen erlaubt.

Zu den wichtigsten Komponenten von PCs gehoren der Prozessor, der
RAM-Speicher, Grafikkarte, Hauptplatine, Festplatten und Ahnliches.

Die Software auf einem Computer konnen Sie einteilen in Firmware, Be-
triebssystem und Benutzerprogramme.

Das verbreitetste Betriebssystem fiir PCs ist Windows von Microsoft. Apple-
Computer benutzen ein anderes Betriebssystem namens OS X (frither »Mac
0OS X«).

Linux ist ein alternatives Betriebssystem fiir PCs (und viele andere Arten
von Computern), das nicht von einer einzigen Firma entwickelt wird, son-
dern an dem viele Freiwillige mitarbeiten.

Linux-Distributionen erweitern den Linux-Betriebssystemkern mit Benut-
zerprogrammen und Dokumentation zu einem tatsédchlich benutzbaren
System.
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Lernziele

¢ Die Grundprinzipien von Linux und freier Software kennen

* Die giangigen FOSS-Lizenzen einordnen kénnen

* Von den wichtigsten freien Anwendungsprogrammen gehort haben
¢ Von den wichtigsten Linux-Distributionen gehort haben

Vorkenntnisse

¢ Grundkenntnisse tiber Computer und Betriebssysteme (Kapitel

1xes-linux.tex (7472be66cch72646)
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Unix-Urzeit

BSD

Minix

Linux 2.0

2.1 Linux: Eine Erfolgsgeschichte

Im Sommer 1991 studierte Linus Torvalds, damals 21 Jahre alt, Informatik an der
Technischen Universitit von Helsinki (Finnland)] Er hatte damals einen neuen
386-PC, den er ausprobieren wollte, und amdisierte sich damit, einen Terminal-
Emulator zu schreiben, der ohne Betriebssystem auf der rohen Hardware lief und
mit dem er auf den Unix-Rechner an der Universitdt zugreifen konnte. Aus diesem
Programm wurde schliefilich der erste Linux-Betriebssystemkern.

N- Unix hatte zu diesem Zeitpunkt schon gut 20 Jahre auf dem Buckel, aber

& war das Betriebssystem der Wahl an Universitdten und iiberall da, wo For-
schung und Entwicklung betrieben wurde — die technisch-wissenschaftli-
chen »Workstations« der damaligen Zeit liefen praktisch alle mit verschie-
denen Unix-Versionen.

7. Unix selbst hatte — fast wie Linux — als »Hobbyprojekt« von Ken Thomp-

'@~ son und Dennis Ritchie bei den Bell Laboratories, dem Forschungsinstitut
des US-Telekommunikationsgiganten AT&T, angefangen. Es mauserte sich
schnell zu einem sehr niitzlichen System, und da es zum grofiten Teil in
einer hoheren Programmiersprache (C) geschrieben war, konnte es relativ
schnell von der urspriinglichen PDP-11 auf andere Rechnerplattformen por-
tiert werden. Auflerdem durfte AT&T in den 1970er Jahren keine Software
verkaufen, so dass Unix ohne Support zu Selbstkosten »verschenkt« wurde
- und da das System klein und {ibersichtlich war, wurde es zur beliebten
Fallstudie in den Betriebssystem-Seminaren der meisten Universitdten.

7. Ende der 1970er portierten Studenten der University of California in Berke-

@‘ ley Unix auf die VAX, die Nachfolgeplattform der PDP-11, und bauten dabei
verschiedene Verbesserungen ein, die als »BSD« (kurz fiir Berkeley Software
Distribution) in Umlauf kamen. Diverse Ableger von BSD sind auch heute
noch aktuell.

7N- Zur Entwicklung der ersten Linux-Versionen benutzte Linus »Minix«, ein
@‘ Unix-artiges Betriebssystem, das Andrew S. Tanenbaum an der Universitit
Amsterdam fiir Unterrichtszwecke geschrieben hatte. Minix war ziemlich
simpel gehalten und aufierdem nicht frei verfiigbar, stellte also kein voll-
wertiges Betriebssystem dar — Abhilfe war offensichtlich ndtigﬂ

Am 25. August 1991 kiindigte Linus sein Projekt 6ffentlich an und lud den Rest
der Welt zur Mithilfe ein. Zu diesem Zeitpunkt funktionierte das System als alter-
nativer Betriebssystemkern fiir Minix.

N. Einen richtigen Namen hatte das System damals noch nicht. Linus nannte
_@~ es »Freax« (aus »Freak« und »Unix«); er hatte am Anfang kurz iiber »Linux«
als Name nachgedacht, die Idee aber dann als zu selbstverliebt abgelehnt.
Als Linus’ System auf den FTP-Server der Universitdt hochgeladen wurde,
benannte Linus’ Kollege Ari Lemmke, dem der Name »Freax« nicht gefiel,
es in eigener Regie in »Linux« um. Linus stimmte der Anderung spéter zu.

Linux stief3 auf betrdchtliches Interesse und viele Freiwillige entschlossen sich zur
Mitarbeit. Im Dezember 1992 erschien Linux 0.99, die erste Version unter der GPL
(Abschnitt[2.2.3) und durchaus ein ausgewachsenes Betriebssystem mit vollstin-
diger (wenn auch simpler) Unix-Funktionalitét.

Linux 2.0 kam Anfang 1996 heraus und fiihrte einige wichtige Neuerungen
ein, etwa die Unterstiitzung von Mehrprozessor-Rechnern und die Méglichkeit,
Module dynamisch zur Laufzeit in den Linux-Kern zu laden — ein bedeutender
Schritt hin zu benutzerfreundlichen Linux-Distributionen.

Linus Torvalds ist ethnischer Finne (im September 2010 nahm er die US-amerikanische Staatsbiir-
gerschaft an), aber Angehoriger der schwedischsprachigen Minderheit. Darum hat er einen aussprech-
baren Namen.

2BSD stand damals noch nicht frei zur Verfiigung; Linus sagte einmal, dass er, wenn es BSD schon
gegeben hitte, nie mit Linux angefangen hitte.
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Bild 2.1: Die Weiterentwicklung von Linux, gemessen an der Grofie von linux-*.tar.bz2. Jede Marke entspricht
einer Linux-Version. In den 15 Jahren von Linux 2.0 bis Linux 3.2 hat der Umfang des komprimierten

Linux-Quellcodes sich nahezu versechzehnfacht.

7N- Ebenfalls neu in Linux 2.0 war »Tux«, der Pinguin, als offizielles Linux-Mas- Tux

“&" kottchen. Linus Torvalds war in Australien von einem Pinguin angefallen
worden, was ihn sehr beeindruckt hatte. Der sitzende Pinguin mit den gel-
ben Fiiffen wurde von Larry Ewing gezeichnet und der Allgemeinheit zur
Verfiigung gestellt.

Mit Linux 2.6 wurde Anfang 2004 der Entwicklungsprozess neu organisiert.
Galten vorher Versionsnummern mit ungerader zweiter Stelle (etwa »2.3«) als
Entwickler-Versionen und solche mit gerader zweiter Stelle (zum Beispiel »2.0«)
als stabile Versionen fiir Endbenutzer, beschlossen die Linux-Entwickler, die
Entwickler- und die stabilen Versionen kiinftig nicht mehr so stark divergieren
zu lassen. Ab Linux 2.6 gab es keine separate Entwicklungslinie mehr, sondern
Neuerungen flieflen jeweils in die nédchste Version ein und werden vor deren
offizieller Freigabe moglichst ausgiebig getestet.

7. Man kann sich das ungefahr so vorstellen: Nach der Freigabe von Linux

& 2.6.37 sammelt Linus Neuerungen fiir den nichsten Linux-Kern, baut sie in
seine offizielle Version ein und veroffentlicht diese dann als Linux 2.6.38-rc1
(fiir release candidate 1). Diese Version wird von diversen Leuten ausprobiert,
und Reparaturen und Verbesserungen fliefen in die Version 2.6.38-rc2 ein
und so weiter. Irgendwann sieht der Code stabil genug aus, dass er als »Li-
nux 2.6.38« offiziell freigegeben werden kann, und der Prozess wiederholt
sich dann mit der Version 2.6.39.

7N Aufser Linus’ offizieller Version gibt es Linux-Versionen, die von anderen
“&" Entwicklern gepflegt werden. Zum Beispiel gibt es den »Staging Tree, in
dem neue Gerétetreiber »reifen« kénnen, bis sie (nach einigen Runden von
Verbesserungen) gut genug dafiir sind, Linus fiir seine Version unterbreitet

Entwicklungsprozess
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Linux 3.0

Virtualisierung

Cloud Computing

zu werden. Einmal freigegebene Linux-Versionen bekommen meist noch ei-
ne Weile lang Reparaturen, so dass es auch Versionen wie 2.6.38.1, 2.6.38.2,
... geben kann.

Im Juli 2011 erkldrte Linus die damals gerade in Vorbereitung befindliche Ver-
sion 2.6.40 summarisch zur Version 3.0 — nur um die Nummerierung zu vereinfa-
chen, umwiélzende Neuerungen gab es keine.

N Release-Kandidaten heifSen heute 3.2-rc1 und so weiter, die nach der Verof-
& fentlichung reparierten Versionen entsprechend 3.1.1,3.1.2, ...

Das Projekt »Linux« ist auch heute nicht abgeschlossen. Linux wird standig ak-
tualisiert und erweitert, und zwar von Hunderten von Programmierern auf der
ganzen Welt, denen inzwischen mehrere Millionen zufriedene private und kom-
merzielle Anwender gegentiiberstehen. Man kann auch nicht sagen, dass das Sys-
tem »nur« von Studenten und anderen Amateuren entwickelt wird — viele Leute,
die am Linux-Kern mitarbeiten, haben wichtige Posten in der Computerindus-
trie und gehoren zu den fachlich angesehensten Systementwicklern tiberhaupt.
Inzwischen laf3t sich mit Berechtigung behaupten, dass Linux das Betriebssystem
mit der breitesten Hardwareunterstiitzung tiberhaupt ist, nicht nur bezogen auf
die Plattformen, auf denen es lduft (vom Smartphone bis zum Grofirechner), son-
dern auch auf die Treiberunterstiitzung zum Beispiel auf der Intel-PC-Plattform.
Linux dient auch als Test- und Forschungsplattform fiir neue Betriebssystem-Ide-
en in Industrie und Hochschule; es ist zweifellos eines der innovativsten derzeit
verfiigbaren Betriebssysteme.

Die Flexibilitdt von Linux macht es auch zum Betriebssystem der Wahl fiir An-
wendungen wie Virtualisierung und »Cloud Computing«. Virtualisierung erlaubt
es, auf einem tatsdachlichen (»physikalischen«) Rechner mehrere bis viele »virtuel-
le« Rechner zu simulieren, die tiber ihr eigenes Betriebssystem verfiigen und fiir
dort laufende Programme so aussehen wie »echte« Rechner. Dies fiihrt zu effizi-
enterer Nutzung von Ressourcen und zu hoherer Flexibilitat: Die géngigen Infra-
strukturen fiir Virtualisierung gestatten es, virtuelle Maschinen sehr schnell von
einem physikalischen Rechner auf einen anderen zu »migrieren«, und als Betrei-
ber einer entsprechenden Infrastruktur kénnen Sie so sehr bequem auf Lastsitua-
tionen und Ausfille reagieren. Cloud Computing ist darauf aufbauend die Idee,
Rechenleistung nach Bedarf »auf Abruf« zur Verfiigung zu stellen und Firmen
damit die Moglichkeit zu geben, auf grofsangelegte Rechenzentren zu verzichten,
die nur gelegentlich bei Anfragespitzen tatsdchlich voll ausgelastet werden und
ansonsten vor allem Kosten verursachen. Anbieter von Cloud-Computing gestat-
ten ihren Kunden die Nutzung virtueller Maschinen tiber das Internet, bei Ab-
rechnung auf Basis der tatsdchlichen Nutzungsdauer, und das kann gegentiber
dem Unterhalt eines »realen« Rechenzentrums zu erheblichen Einsparungen fiih-
ren, insbesondere wenn man einbezieht, dass Sie als Kunde nicht nur die An-
schaffungskosten, sondern auch die Personal-, Material- und Stromkosten fiir den
24 /7-Betrieb des Rechenzentrums vermeiden.

Ubungen

2.1 [2] Suchen Sie im Internet nach der beriihmt-beriichtigten Diskussion
zwischen Andrew S. Tanenbaum und Linus Torvalds, in der Tanenbaum
sagt, Linus wére mit etwas wie Linux bei ihm im Praktikum durchgefallen.
Was halten Sie davon?

2.2 [1] Welche Versionsnummer hat der dlteste Linux-Kern-Quellcode, den
Sie noch finden kénnen?
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2.2 Frei oder Open Source?

2.2.1 Urheberrecht und »freie Software«

Im Mittelalter war die Vervielfdltigung von Biichern und anderen Schriftstiicken
eine aufwendige Angelegenheit: Man musste jemanden finden, der des Schrei-
bens méichtig war und die nétige Zeit hatte — was grofsere Projekte wie das Ko-
pieren von Bibeln zur Doméne von Klostern machte (die Monche dort konnten
schreiben und hatten jede Menge Zeit). Mit dem Aufkommen des Buchdrucks im
16. Jahrhundert entstand auf einmal ein Problem: Pl6tzlich wurde das Kopieren
ein gutes Stiick einfacher und billiger (jedenfalls sofern man eine Druckerpresse
sein Eigen nannte), und eifrige Verleger nutzten das weidlich aus, um alles zu ver-
vielféltigen, was sie fiir verkduflich hielten. Die Autoren damals hatten eigentlich
keine Rechte; sie konnten froh sein, wenn die Verleger ihnen irgendetwas dafiir
bezahlten, dass sie ihre Werke druckten. Das weitverbreitete Nachdrucken fiihrte
auch dazu, dass die Erstdrucker sich betrogen fiihlten, wenn andere Drucker ihre
Veroffentlichungen ohne Gegenleistung {ibernahmen. Deswegen wandten viele
von ihnen sich an die Obrigkeit mit der Bitte darum, fiir bestimmte Werke ein Ex-
Klusivrecht zur Veréffentlichung zu erhalten. Dies kam der Obrigkeit durchaus
zupass, da sie gerne den Uberblick iiber die Druckwerke behalten wollte, die in
ihrem Einflussbereich im Umlauf waren. Aus diesen »Privilegien« sowie weiteren
Entwicklungen wie der (lobenswerten) Idee, auch den Autoren von Werken zum
Beispiel das Recht auf ein Honorar einzurdumen, entstand das Konzept des Ur-
heberrechts (bzw. im angelsdchsischen Rechtsraum das verwandte Konzept des
copyright).

Urheberrecht bedeutet nichts Anderes, als dass dem Urheber eines Werks, al-
so dem Autor eines Buchs, Maler eines Bildes, ... das Recht zuerkannt wird, als
Einziger dariiber zu verfiigen, was mit dem Werk passiert. Er kann als Autor zum
Beispiel einem Verlag das Recht abtreten (bzw., in der Praxis, gegen ein Hono-
rar verkaufen), das Buch zu drucken und in Umlauf zu bringen; der Verlag kann
damit Geld verdienen und der Autor muss sich nicht selbst um Vervielfiltigung,
Werbung, Vertrieb usw. kiimmern, so dass beiden gedient ist.

7N- Neben diesen »Verwertungsrechten« gibt es auch »moralische« Rechte, et-
&' wa das Recht, als Urheber eines Werks identifiziert zu werden. Diese mora-
lischen Rechte kann ein Urheber nicht abtreten.

Im 20. Jahrhundert wurden die Konzepte des Urheberrechts weltweit (einigerma-
Ben) vereinheitlicht und auch auf andere Werke wie Tonaufnahmen und Filme
erweitert.

Mit der Ankunft von Computern und dem Internet gegen Ende des 20. Jahr-
hunderts wurde die Situation noch einmal gravierend verdndert: Wihrend das
Urheberrecht frither vor allem dazu diente, Verleger vor anderen Verlegern zu
schiitzen (Privatleute hatten selten die Mittel, Biicher, Schallplatten oder Filme in
kommerziell merkbarem Umfang zu vervielfaltigen), war es plotzlich jedem, der
einen Computer besaf$, moglich, digitale Inhalte (etwa Software oder Biicher, Mu-
sik oder Filme in digitaler Form) ohne Qualitdtsverlust nahezu beliebig oft zu ver-
vielfdltigen und weiterzugeben — fiir Verleger, Musik-, Film- und Softwarefirmen
eine Katastrophe, da die bestehenden Geschiftsmodelle, die auf dem Verkauf von
physikalischen Artefakten wie Biichern oder CDs beruhten, ins Wanken kamen.
Die »Inhalteindustrie« agitiert seitdem fiir eine Verscharfung der Urheberrechts-
gesetze und hohere Strafen fiir »Raubkopierer« und versucht sich daran, Copy-
right-Stinder dingfest zu machen (mit wechselndem Erfolg).

. Man spricht heute von »geistigem Eigentum« und meint damit nicht nur Ur-
& heberrechte, sondern auch Markenzeichen und Patente. Patente sollen die
Erfinder von technischen Verfahren dafiir belohnen, dass sie ihre Erfindun-
gen dokumentieren und veréffentlichen, indem sie fiir eine Weile ein Exklu-
sivrecht bekommen, diese Erfindungen auszunutzen (etwa indem sie An-
deren gegen Geld gestatten, die Erfindungen anzuwenden). Markenzeichen
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stellen sicher, dass niemand unerlaubt die Bekanntheit einer »Marke« aus-
nutzen darf, um seine eigenen Produkte unter die Leute zu bringen. Zum
Beispiel sorgt ein Markenzeichen auf »Coca-Cola« dafiir, dass nicht jeder,
der eine dunkelbraune Zuckerbriihe brauen kann, diese als »Coca-Cola« in
den Handel bringen darf. Die drei Formen von »geistigem Eigentum« sind
verwandt, aber verschieden — bei Patenten geht es um Ideen, bei Urheber-
rechten um die konkrete Umsetzung von Ideen in Werke und bei Marken-
zeichen um die Verhinderung unsauberer Geschéftspraktiken.

N Urheberrecht auf ein Werk erhilt man automatisch, indem man das Werk
@‘ verfasst oder erstellt — jedenfalls sofern das Werk eine gewisse minimale ei-
gene Kreativitidt beinhaltet. Patente miissen beim Patentamt beantragt wer-
den und werden auf Neuheit gepriift. Markenrechte kann man sich eben-
falls eintragen lassen oder erhilt sie dadurch, dass man eine Marke eine
Weile lang verwendet und als Anbieter eines Produkts von der Offentlich-
keit damit in Verbindung gebracht wird.

Auch Software fiir Computer (die man als eine Art von Schriftwerk ansehen
kann und in der mitunter erhebliche Kreativitat steckt) unterliegt dem Schutz des
Urheberrechts. Das heifit, dass es grundsitzlich nicht erlaubt ist, ein Programm
oder ein komplettes Softwarepaket einfach so zu kopieren, ohne dass der Urheber
(der Programmierer oder dessen Firma) das ausdriicklich gestattet hat.

. In der Friithzeit des Computers war es nicht tiblich, Software zu verkaufen.

“&" Man bekam sie entweder kostenlos zu seinem Computer dazu (der war ja
teuer genug — Millionen von Dollar oder Mark) oder man schrieb sie selbst.
In den Universitdten der 1960er und der Heimcomputerszene der 1970er
Jahre war es véllig normal, Programme zu tauschen und zu kopieren, und
ein gewisser Bill Gates war 1976 vollig entsetzt dariiber, dass sein BASIC-
Interpreter fiir den MITS Altair 8800 zwar sehr verbreitet war und er jede
Menge Lob dafiir bekam, aber fast niemand es nétig fand, ihm den Kauf-
preis dafiir zu bezahlen! Das war von den Benutzern natiirlich nicht korrekt,
aber schon die Idee, dass Software etwas kosten sollte, war damals einfach
so absurd, dass die wenigsten {iberhaupt auf den Gedanken kamen.

7. In den spéten 1970er und 1980er Jahren wurde es mit der zunehmenden

'@~ Verbreitung von Computern in Biiros immer selbstverstandlicher, Software
nicht zu verschenken, sondern zu verkaufen. Nicht nur das — die Software-
firmen verkauften nur den ausfiihrbaren Maschinencode, nicht den Quell-
code, an dem man hitte sehen konnen, wie die Software funktioniert, oder
gar Verdnderungen hétte machen kénnen. Irgendwann war ein Punkt er-
reicht, wo Richard M. Stallman, damals Forscher am MIT, beschloss, dieser
Entwicklung entgegenzuwirken und an einem System zu arbeiten, das die
Kultur des Teilens, wie sie in den 1960er und 1970er Jahren tiblich war, wie-
der in den Vordergrund stellen sollte. Dieses >>GNU<<—SysterrE| ist zwar im-
mer noch nicht ganz fertig, aber viele Komponenten davon kommen heute
in Linux-Systemen zum Einsatz.

Auf Richard M. Stallman (oft kurz »RMS« genannt) geht das Konzept der »frei-
en Software« zuriick. »Frei« heifit in diesem Zusammenhang nicht »kostenlos,
sondern dass der Benutzer »frei« ist, verschiedene Dinge zu tun, die er mit pro-
prietdrer Software nicht kénnte oder diirftelﬂ RMS nennt eine Software »frei,
wenn vier Bedingungen, die »vier Freiheiten, erfiillt sind:

* Man muss das Programm fiir jeden beliebigen Zweck benutzen diirfen
(Freiheit 0)

3»GNU« ist eine »rekursive« Abkiirzung fiir GNU'’s Not Unix.
Die Free Software Foundation, Stallmans Stiftung zur Forderung freier Software, nennt das free as in
speech, not as in beer, also »frei wie freie Rede, nicht wie Freibier«.
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* Man muss studieren kénnen, wie das Programm funktioniert, und es an
seine eigenen Bed{irfnisse anpassen konnen (Freiheit 1)

¢ Man muss das Programm weitergeben diirfen, um seinem Néchsten zu hel-
fen (Freiheit 2)

¢ Man muss das Programm verbessern und die Verbesserungen veroffentli-
chen diirfen, um der Allgemeinheit zu nutzen (Freiheit 3).

Zugang zum Quellcode ist Vorbedingung fiir die Freiheiten 1 und 3.

Die Idee der freien Software fand grundsatzlich Anklang, aber die Ziele von
RMS und der Free Software Foundation (FSF) wurden doch oft missverstanden. Ins-
besondere Firmen storten sich an dem Wort »frei«, das sie trotz entsprechender
Klarstellungen zu sehr mit dem Wort »kostenlos« verwechselten. Ende der 1990er
Jahre griindeten Eric S. Raymond, Bruce Perens und Tim O’Reilly, die Open Source
Initiative (OSI), deren Ziel es war, freier Software zu besserem und weniger ideo-
logischem Marketing zu verhelfen. Die FSF war nicht begeistert von dieser »Ver-
wiésserung, und die Kontroverse ist trotz der doch sehr dhnlichen Ziele von FSF
und OSI auch heute noch nicht komplett beigelegt (wobei auch die ausgepragten
Egos einiger der mafigeblich beteiligten Personen eine Rolle spielen kénnten).

* nahelegt, kann man den »offengelegten Quellcode« in »Open Source Soft-
ware« auch so interpretieren, dass der Quellcode zwar zu besichtigen ist,
aber keine Anderung oder Weitergabe zuldft — beides eigentlich Kernprin-
zipien auch der OSI. In diesem Sinne ist keiner der beiden Begriffe wirklich
zu 100% treffend, so dass in der Szene oft von »FOSS« (kurz fiir free and open-
source software) oder gar »FLOSS« (free, libre and open-source software, wobei
das libre den Begriff der »Freiheit« unterstiitzen soll) die Rede ist.

:@:. Wiéhrend das »frei« in »freie Software« die Verwechslung mit »kostenlos«

Wie kann man mit freier Software Geld verdienen, wenn jeder die Software &dn-
dern und weitergeben darf? Eine sehr berechtigte Frage. Hier sind ein paar Ideen
fiir »Open-Source-Geschéftsmodelle«:

* Sie konnen fiir die freie Software Zusatzleistungen wie Unterstiitzung, Do-
kumentation oder Training anbieten und sich dafiir bezahlen lassen (fiir uns
als Linup Front GmbH funktioniert das sehr gut, und auch das LPI kann an-
scheinend vom Linux-Zertifizierungsgeschift einigermafien leben).

¢ Sie konnen auf Anfrage kundenspezifische Weiterentwicklungen oder Er-
weiterungen erstellen und sich Ihre Arbeitszeit vergiiten lassen (auch wenn
das Ergebnis der Entwicklung dann Bestandteil der allgemein verfiigbaren
Version wird). Das funktioniert sogar fiir freie Software, die Sie nicht ur-
spriinglich selber geschrieben haben.

7N Im »traditionellen« Modell der proprietdren Softwareentwicklung hat

’@~ zunéchst einmal der Hersteller ein Monopol auf Anderungen und
Weiterentwicklungen. Als Kunde einer solchen Firma haben Sie ein
Problem, wenn der Hersteller das Produkt abkiindigt oder selbst ver-
schwindet (etwa insolvent geht oder von seinem grofiten Konkur-
renten aufgekauft wird), weil Sie dann mit Kosten und Miihe eine
Software eingefiihrt haben, die keine Zukunft hat. Bei freier Software
dagegen konnen Sie immer versuchen, jemanden zu finden, der statt
der urspriinglichen Herstellerfirma die Unterstiitzung {ibernimmt —
notfalls tun Sie sich dafiir mit anderen Anwendern der Software zu-
sammen, die genausowenig im Regen stehen wollen.

* Wenn Sie ein Softwarepaket anbieten, konnen Sie eine Version davon als
FOSS vertreiben, die die Grundfunktionalitdt abdeckt, und hoffen, dass ge-
nug Leute, die von der FOSS-Version angelockt wurden, die proprietdre
»Vollversion« kaufen, um wirklich etwas getan zu kriegen. (Der Jargon da-
fiir ist open core.)

FOSS
FLOSS

Geschiftsmodelle
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N- Dies ist eine zweischneidige Sache: Zum einen ist es natiirlich schén,

“&* wenn es mehr freie Software gibt, aber zum anderen liuft es oft dar-
auf hinaus, dass man die proprietdre Version braucht, weil wichtige
Funktionen in der freien Version nicht zur Verfligung stehen und es zu-
viel Aufwand wire, diese in eigener Regie »nachzuriisten«. Die »freie«
Version hat dann in erster Linie die Rolle eines Werbetridgers, wenn
die Herstellerfirma als modern und »open-source-freundlich« gelten
mochte, ohne das aber wirklich zu meinen.

2.2.2 Lizenzen

Wie wird eine Software zur »freien« oder »Open-Source«-Software? Wir hatten
gesagt, dass gewisse Rechte — etwa das Recht zur Vervielfdltigung oder zur Ver-
dnderung eines Werks — dem Urheber des Werks vorbehalten sind, er diese Rechte
aber auch an andere weitergegeben kann. Dies geschieht (wenn es geschieht) auf
dem Weg einer »Lizenz, also eines juristischen Textes, der festlegt, welche Rechte
der Empfanger der Software durch das Kaufen, Herunterladen, ... an der Software
erwirbt.

Schon das Urheberrecht als solches erlaubt es dem Kéufer (oder rechtméaffiigem
Herunterlader) einer Software, die Software zum Beispiel auf einem Computer zu
installieren, aufzurufen und laufen zu lassen. Das resultiert einfach daraus, dass
ihm die Software vom Urheber zuginglich gemacht wurde — schliefSlich hat es
keinen Zweck, jemandem ein Programm zu verkaufen, das er anschliefend nicht
benutzen darf. (Umgekehrt hat der, der dem Programmautor Geld fiir das Pro-
gramm gegeben hat, grundsiatzlich sogar ein Recht darauf, als Gegenleistung das
Programm benutzen zu diirfen.) Andere Aktionen, etwa das unkontrollierte Ko-
pieren und Weitergeben oder das Verdndern des Programms, schliefit das Urhe-
berrecht dagegen aus, und wenn der Programmautor jemandem das Recht dazu
geben mochte, muss er es in die Lizenz schreiben.

N- Proprietdre Programme kommen oft mit einem »Endbenutzer-Lizenzab-

& kommenc« (end-user license agreement oder EULA), das der Kaufer akzeptie-
ren muss, bevor er die Software tatsdchlich benutzen darf. Der Verkiufer
der Software benutzt das EULA, um dem Kaufer Dinge zu verbieten, die er
gemdfl dem Urheberrechtsgesetz eigentlich hétte — etwa die Software »ge-
braucht« weiterzuverkaufen oder in der Offentlichkeit schlecht (oder iiber-
haupt) tiber die Software zu reden. Ein solches EULA ist ein Vertrag, der
von beiden Seiten akzeptiert werden muss, und die rechtlichen Hiirden da-
fur liegen (zumindest in Deutschland) ziemlich hoch. Zum Beispiel miissen
einem Software-Kdufer die EULA-Bedingungen vor dem Kauf bekannt sein
oder es muss zumindest moglich sein, die Software unbenutzt zurtickzuge-
ben, wenn dem Kéufer die Bedingungen nicht zusagen.

.@. Die Lizenzen fiir freie und Open-Source-Software dagegen dienen dazu,

* dem Erwerber der Software Dinge zu erlauben, die er laut Urheberrechts-
gesetz eigentlich sonst nicht diirfte. Sie versuchen in der Regel nicht, den
Gebrauch der Software einzuschranken, sondern ordnen vor allem Fragen
der Verdnderung und Weitergabe der Software. In diesem Sinne stellen sie
den Erwerber der Software nicht schlechter, als er bei irgendeinem Sachkauf
zu erwarten hétte. Deshalb sind Freie-Software-Lizenzen im Gegensatz zu
EULAs normalerweise keine Vertrage, die der Empfianger der Software ak-
zeptieren muss, damit sie wirksam werden, sondern einseitige Erkldrungen
des Softwareautors, und die von ihnen eingerdumten Rechte eine Art »Son-
derbonus« zum einfachen Nutzungsrecht.

Inzwischen gibt es einen ganzen Zoo von Lizenzen, die die Anforderungen an
freie oder Open-Source-Software erfiillen. Die bekannteste Freie-Software-Lizenz
ist die General Public License (GPL) des GNU-Projekts von Richard M. Stallman,
aber es gibt einige andere. Die OSI ,, zertifiziert“ Lizenzen, die ihrer Meinung nach
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den Open-Source-Gedanken verkorpern, genau wie die FSF Lizenzen gutheifit,
die die »vier Freiheiten« sichern. Welche das im Einzelfall sind, erfahren Sie auf
den Web-Seiten dieser Organisationen.

7\. Wenn Sie gedenken, ein freies oder Open-Source-Softwareprojekt zu star-

& ten, dann koénnen Sie sich natiirlich auch eine Lizenz tiberlegen, die den
Anforderungen der FSF oder OSI gentigt. Empfehlenswerter ist es jedoch,
eine bestehende, bereits anerkannte Lizenz fiir das Projekt zu tibernehmen.
Zum einen miissen Sie dann nicht bei FSF oder OSI um die Anerkennung
Ihrer Lizenz werben, und zum anderen sind die géngigen Lizenzen bereits
juristisch hinreichend abgeklopft worden, um als einigermafSen wasserdicht
gelten zu konnen — als Amateur auf dem Gebiet des Vertrags- oder Lizenz-
rechts konnten Sie durchaus wichtige Dinge tibersehen, die Sie dann spéter
in Schwierigkeiten bringen kénnten.

Es ist eine sehr wichtige Beobachtung, dass es den Proponenten freier oder
Open-Source-Software in keiner Weise darum geht, das Urheberrecht fiir Soft-
ware komplett abzuschaffen. Tatsdchlich kann freie Software, so wie wir sie ken-
nen, tiberhaupt nur funktionieren, weil es das Urheberrecht gibt und die Urheber
von Software darum das Recht haben, Verdnderung und Weitergabe der Software
an Bedingungen zu koppeln wie dass der Empfanger der Software wiederum das
Recht zur Verdanderung und Weitergabe bekommt. Ohne Urheberrecht konnte je-
der sich (wie zu den Zeiten Gutenbergs) beliebig bei der verfiigbaren Software
bedienen, und zentrale Grundséitze wie die »vier Freiheiten« waren in grofier Ge-
fahr, weil es moglich wére, nur zu hamstern und nie zu teilen.

2.2.3 Die GPL

Der Linux-Kern und weite Teile dessen, was man sonst unter »Linux« versteht,
stehen unter der General Public License (GPL). Die GPL wurde von RMS fiir das
GNU-Projekt entworfen und soll sicherstellen, dass Software, die einmal unter
der GPL steht, auch weiter unter der GPL bleibt (eine solche Lizenz nennt man
auch Copyleft-Lizenz). Und das funktioniert ungefahr so:

¢ GPL-Software muss im Quellcode zur Verfiigung stehen und darf fiir belie-
bige Zwecke benutzt werden.

¢ Es ist ausdriicklich erlaubt, diesen Quellcode zu dndern und in Original-
form oder geénderter Form weiterzugeben, solange der Empfanger diesel-
ben Rechte unter der GPL erhiilt.

¢ Es ist ebenfalls ausdriicklich erlaubt, GPL-Software in ausfiihrbarer Form
weiterzugeben oder sogar zu verkaufen. In diesem Fall muss aber der Quell-
code (mitsamt den GPL-Rechten) mitgeliefert oder fiir einen bestimmten
Zeitraum auf Anfrage zuginglich gemacht werden.

[ W

7N »Quellcode« heifit in diesem Zusammenhang »alles, was nétig ist, um

“&* die Software auf einem Computer zum Laufen zu bringen«. Was das
im Einzelfall bedeutet, also ob zum Beispiel auch die kryptografischen
Schliissel dazugehéren, die nétig sind, um auf einem entsprechend ab-
gesicherten Rechner einen angepassten Linux-Kernel zu starten, ist Ge-
genstand hitziger Diskussionen.

7N- Wenn jemand eine GPL-Software fiir Geld kauft, bekommt er damit
"@5 natiirlich das Recht, die Software nicht nur auf allen seinen Computern
zu installieren, sondern sie auch zu kopieren und weiterzuverkaufen
(unter der GPL). Das hat einerseits die Konsequenz, dass es nicht viel
Sinn ergibt, GPL-Software ,,pro Rechner* zu verkaufen, aber anderer-
seits auch den angenehmen Nebeneffekt, dass es die Preise etwa fiir
Linux-Distributionen halbwegs verniinftig halt.

FOSS und Urheberrecht
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Wenn Sie ein neues Programm schreiben, das Teile eines GPL-Programms
beinhaltet, miissen Sie das neue Programm als »abgeleitetes Werk« auch
unter die GPL stellen.

N Auch hier erhitzen sich die Gemiiter an einer Abgrenzung, wie viel

-“@“ und was fiir Teile von einem GPL-Programm iibernommen sein miis-
sen, damit ein anderes Programm als »abgeleitetes Werk« gilt. Wenn
man der FSF glaubt, fiihrt schon die Benutzung einer dynamisch lad-
baren GPL-Bibliothek in einem Programm dazu, dass das Programm
unter die GPL fillt, sogar wenn es selber tiberhaupt keinen Code der
GPL-Bibliothek beinhaltet und darum im Sinne des Urheberrechts
auch nicht »abgeleitet« sein kann. Wieviel hiervon auf Wunschden-
ken beruht und wieviel tatsidchlich urheberrechtlich haltbar ist, bedarf
grundsétzlich einer gerichtlichen Klarung.

Die GPL bezieht sich ausschliefilich auf die Verdanderung und Weitergabe der Soft-
ware und nicht auf deren Einsatz.

\"l

0

Im Moment sind zwei Versionen der GPL in Gebrauch. Die neuere Version 3
(auch als »GPLv3« bezeichnet) wurde Ende Juni 2007 veré6ffentlicht und un-
terscheidet sich von der édlteren Version 2 (auch »GPLv2«) durch Prazisie-
rungen in Bereichen wie Softwarepatenten, der Kompatibilitdt mit anderen
freien Lizenzen und der Einfithrung von Restriktionen dafiir, Anderungen
an der theoretisch »freien« Software von Gerdten unmoglich zu machen,
indem man sie durch spezielle Hardware ausschliefst (die »Tivoisierungx,
nach einem digitalen Videorekorder auf Linux-Basis, dessen Linux-Kern
man nicht verdndern oder austauschen kann). Die GPLv3 erlaubt ihren Be-
nutzern auch das Hinzufiigen weiterer Klauseln. — Die GPLv3 stiefs nicht
auf die uneingeschrankte Zustimmung der Szene, so dass viele Projekte, al-
len voran der Linux-Kernel, mit Absicht bei der einfacheren GPLv2 geblie-
ben sind. Viele Projekte werden auch »unter der GPLv2 oder einer neueren
Version der GPL« vertrieben, so dass Sie sich entscheiden konnen, welcher
Version der GPL Sie bei der Weitergabe oder Anderung solcher Software
folgen wollen.

Es gilt unter Entwicklern freier Software als guter Stil, Beitrage zu einem
Projekt unter dieselbe Lizenz zu stellen, die das Projekt schon benutzt, und
die meisten Projekte bestehen tatsédchlich darauf, dass das zumindest fiir
solchen Code gilt, der in die »offizielle« Version einflieffen soll. Manche
Projekte bestehen sogar auf copyright assignments, bei denen der Urheber des
Codes seine Rechte an das Projekt (oder eine geeignete Organisation) abtritt.
Dieser Schritt hat den Vorteil, dass urheberrechtlich nur das Projekt fiir den
Code verantwortlich ist und Lizenzverstofie — die nur der Rechte-Inhaber
verfolgen kann — leichter geahndet werden kénnen. Ein entweder gewollter
oder ausdriicklich unerwiinschter Nebeneffekt ist auch, dass es einfacher
moglich ist, die Lizenz fiir das ganze Projekt zu d&ndern, denn auch das darf
nur der Rechte-Inhaber.

Im Falle des Linux-Betriebssystemkerns, wo ausdrticklich keine copyright as-
signments verlangt werden, ist eine Lizenzdnderung praktisch sehr schwie-
rig bis ausgeschlossen, da der Code ein Flickenteppich von Beitrdgen von
tiber tausend Autoren ist. Die Angelegenheit wurde im Zuge der Verof-
fentlichung der GPLv3 erortert, und man war sich einig, dass es ein rie-
sengrofies Projekt ware, die urheberrechtliche Provenienz jeder einzelnen
Zeile des Linux-Quellcodes zu kldren und die Zustimmung der Autoren zu
einer Lizenzdnderung einzuholen. Manche Linux-Entwickler wéren auch
vehement dagegen, andere sind nicht mehr zu finden oder sogar verstor-
ben, und der betreffende Code miisste durch etwas Ahnliches mit klarem
Copyright ersetzt werden. Zumindest Linus Torvalds ist aber nach wie vor
Anhénger der GPLv2, so dass das Problem sich in der Praxis (noch) nicht
wirklich stellt.



2.2 Frei oder Open Source?

35

Die GPL sagt nichts iiber den méglichen Preis des Produkts aus. Es ist absolut
legal, dass Sie Kopien von GPL-Programmen verschenken oder auch Geld dafiir
verlangen, solange Sie auch den Quellcode mitliefern oder auf Anfrage verfiigbar
machen und der Empfanger der Software auch die GPL-Rechte bekommt. GPL-
Software ist damit also nicht unbedingt »Freeware«.

Mehr Informationen erhalten Sie durch Lesen der GPL [GPL91], die tibrigens
jedem entsprechenden Produkt (auch Linux) beiliegen muss.

Die GPL gilt als konsequenteste der freien Lizenzen in dem Sinne, dass sie —
wie erwdhnt — sicherzustellen versucht, dass einmal unter der GPL veroffentlich-
ter Code auch frei bleibt. Es haben schon 6fters Firmen versucht, GPL-Code in ihre
eigenen Produkte zu integrieren, die dann nicht unter der GPL freigegeben wer-
den sollten. Allerdings haben diese Firmen bisher immer nach einer nachdriick-
lichen Ermahnung durch (meist) die FSF als Rechteinhaberin eingelenkt und die
Lizenzbestimmungen eingehalten. Zumindest in Deutschland ist die GPL auch
schon gerichtlich fiir giiltig erklart worden — einer der Linux-Kernelprogrammie-
rer konnte vor dem Landgericht Frankfurt ein Urteil gegen die Firma D-Link (ei-
nen Hersteller von Netzwerkkomponenten, hier einem NAS-Gerét auf Linux-Ba-
sis) erwirken, in dem letztere zu Schadensersatz verklagt wurde, weil sie bei der
Verbreitung ihres Gerats den GPL-Auflagen nicht gentigte [GPL-Urteil06].

7. Warum funktioniert die GPL? Manche Firma, der die Anforderungen der

& GPL lastig waren, hat versucht, sie fiir ungiiltig zu erkliren oder erkliren zu
lassen. So wurde sie in den USA schon als »unamerikanisch« oder »verfas-
sungswidrig« apostrophiert; in Deutschland wurde versucht, das Kartell-
recht heranzuziehen, da die GPL angeblich illegale Preisvorschriften macht.
Die Idee scheint zu sein, dass Software, die unter der GPL steht, fiir jeden
beliebig benutzbar ist, wenn mit der GPL irgendetwas nachweislich nicht
stimmt. Alle diese Angriffe verkennen aber eine Tatsache: Ohne die GPL
hétte niemand aufler dem urspriinglichen Autor {iberhaupt das Recht, mit
dem Code irgendetwas zu tun, da Aktionen wie das Weitergeben oder gar
Verkaufen nach dem Urheberrecht nur ihm vorbehalten sind. Fillt die GPL
weg, dann stehen alle anderen Interessenten an dem Code also viel schlech-
ter da als vorher.

7N- Ein Prozess, bei dem ein Softwareautor eine Firma verklagt, die seine GPL-
@‘ Software vertreibt, ohne sich an die GPL zu halten, wiirde aller Wahrschein-
lichkeit nach so aussehen:

Richter Was ist jetzt das Problem?

Softwareautor Herr Vorsitzender, die Beklagte hat meine Software vertrie-
ben, ohne die Lizenz dafiir einzuhalten.

Richter (zum Rechtsanwalt der Beklagten) Stimmt das?

An dieser Stelle kann die beklagte Firma »Ja« sagen und der Prozess ist im
Wesentlichen vorbei (bis auf das Urteil). Sie kann auch »Nein« sagen, aber
sie muss dann begriinden, warum das Urheberrecht fiir sie nicht gilt. Ein
unangenehmes Dilemma und der Grund, warum wenige Firmen sich die-
sen Stress machen und die meisten GPL-Streitigkeiten aufSergerichtlich ge-
klart werden.

7N Verstofst ein Hersteller proprietdrer Software gegen die GPL (etwa indem
@‘ er ein paar hundert Zeilen Quellcode aus einem GPL-Projekt in seine Soft-
ware integriert), bedeutet das tibrigens in keinem Fall, dass seine Software
dadurch automatisch komplett unter die GPL fillt und offengelegt werden
muss. Es bedeutet zunéchst nur, dass er GPL-Code gegen dessen Lizenz ver-
trieben hat. Losen kann der Hersteller das Problem auf verschiedene Arten:

e Er kann den GPL-Code entfernen und durch eigenen Code ersetzen.
Die GPL wird dann irrelevant fiir sein Programm.

GPL und Geld
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¢ Er kann mit dem Urheberrechtsinhaber des GPL-Codes verhandeln
und zum Beispiel eine Zahlung von Lizenzgebiihren vereinbaren
(wenn dieser aufzutreiben ist und mitmacht). Siehe auch den Ab-
schnitt iiber Mehrfachlizenzierung weiter unten.

¢ Er kann sein komplettes Programm freiwillig unter die GPL stellen und
so den Anforderungen der GPL entsprechen (die unwahrscheinlichste
Methode).

Unabhiéngig davon konnte fiir den vorher stattgefundenen Lizenzverstofs
Schadensersatz verhdngt werden. Der urheberrechtliche Status der proprie-
tdren Software bleibt davon allerdings unbertihrt.

2.2.4 Andere Lizenzen

Aufler der GPL gibt es auch noch andere Lizenzen, die im FOSS-Umfeld {iblich
sind. Hier ist ein kleiner Uberblick:

BSD-Lizenz Die BSD-Lizenz stammt aus dem Umfeld der Unix-Distribution der
University of California in Berkeley und ist absichtlich sehr einfach gehalten:
Der Empféanger der Software bekommt im Wesentlichen das Recht, mit der
Software zu machen, was er will, solange er nicht den Eindruck erweckt, als
stiinde die Universitit (oder im erweiterten Sinne der urspriingliche Soft-
wareautor) hinter ihm. Eine Haftung fiir das Programm wird so weit wie
moglich ausgeschlossen. Der Lizenztext muss im Quellcode des Programms
erhalten bleiben und — beim Vertrieb des Programms oder verédnderter Ver-
sionen davon in ausfiihrbarer Form — in der Dokumentation wiedergegeben
werden.

. Frither enthielt die BSD-Lizenz auch die Anforderung, dass in Wer-

& bematerial fiir Software oder Systeme, die BSD-Code enthielten, auf
diesen Umstand aufmerksam gemacht werden musste. Diese Klausel
wurde jedoch inzwischen entfernt.

Im Gegensatz zur GPL versucht die BSD-Lizenz nicht, den Quellcode der
Software in der Offentlichkeit zu halten. Wer sich BSD-lizenzierte Software
besorgt, kann sie grundsétzlich in seine eigenen Programme integrieren
und diese Programme nur in ausfiithrbarer Form weitergeben (die GPL wiir-
de verlangen, dass auch der Quellcode weitergegeben werden muss).

7. Kommerzielle Softwarefirmen wie Microsoft oder Apple, die von GPL-

“&" Software gemeinhin nicht besonders begeistert sind, haben in der Re-
gel kein Problem mit BSD-lizenzierter Software. Windows NT zum
Beispiel verwendete eine ganze Weile lang den TCP /IP-Netzwerkcode
von BSD (in angepasster Form), und auch grofie Teile des Betriebssys-
temkerns von OS X auf dem Macintosh beruhen auf BSD.

7N- In der FOSS-Szene gehen seit langem die Meinungen dariiber aus-
* einander, ob nun die GPL oder die BSD-Lizenz »freier« ist. Einerseits
kann man sagen, dass man mit BSD-lizenzierter Software als Emp-
fanger mehr anfangen kann, dass also in absoluten Begriffen die BSD-
Lizenz mehr Freiheit einrdumt. Dem entgegen steht die Sicht der GPL-
Verfechter, die sagen, dass es wichtiger ist, dass Code fiir alle frei
bleibt, als dass er in proprietdren Systemen verschwindet, und dass
ein Kennzeichen groferer Freiheit der GPL darum darin besteht, dass
diejenigen, die sich aus dem Vorrat der GPL-Software bedienen, auch
verpflichtet werden, etwas zuriickzugeben.

Apache-Lizenz Die Apache-Lizenz &hnelt der BSD-Lizenz darin, dass sie die
Nutzung und Ubernahme von lizenziertem Code gestattet, ohne (wie die
GPL) zu verlangen, dass modifizierter Apache-lizenzierter Code wieder
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der Offentlichkeit zugénglich gemacht wird. Sie ist komplexer als die BSD-
Lizenz, aber enthilt auch Klauseln tiber die Nutzung von Patenten und
Markenzeichen und andere Details.

Mozilla Public License (MPL) Die Mozilla-Lizenz (die zum Beispiel fiir den Fire-
fox-Browser gilt) ist eine Mischung aus der BSD-Lizenz und der GPL. Sie
ist eine »schwache Copyleft-Lizenz«, da sie einerseits verlangt, dass man
Code, den man unter der MPL erhélt, unter der MPL weitergeben muss
(dhnlich wie bei der GPL), andererseits aber auch gestattet, dass man dem
MPL-Code Code unter anderen Lizenzen hinzufiigt, der dann nicht unter
der MPL weitergegeben werden muss.

Der Erfolg der FOSS-Gemeinde brachte den Juristen Lawrence (Larry) Lessig
dazu, das Konzept auf andere Werke aufler Software anzuwenden. Ziel war, den
Fundus von Kulturgiitern wie Biichern, Bildern, Musik, Filmen, ... zu vergréfern,
die anderen zur freien Ubernahme, Verdnderung und Weitergabe zur Verfiigung
stehen. Da die gangigen FOSS-Lizenzen sehr auf Software abgestimmt sind, wur-
den hierftir die Creative-Commons-Lizenzen entwickelt, die es Urhebern ermogli-
chen, ihre Werke kontrolliert der Allgemeinheit zu iibergeben. Dabei konnen sie
verschiedene Einschrankungen festlegen, wie dass das Werk nur unverédndert wei-
tergegeben werden darf, dass Anderungen erlaubt sind, aber (GPL-m&8ig) Emp-
fanger der Anderungen wieder Anderungen machen diirfen, oder dass eine kom-
merzielle Nutzung des Werks ausgeschlossen ist.

»Public Domain« beschreibt Kulturgiiter, die gemeinfrei sind, also keinen Ur-
heberrrechten mehr unterliegen. Wahrend es in der angelsédchsischen Rechtstra-
dition méglich ist, ein Werk (also auch eine Software) ausdriicklich in die public
domain zu stellen, geht das in Deutschland nicht, da das Konzept im deutschen Ur-
heberrecht gar nicht existiert. Hierzulande werden Werke erst 70 Jahre nach dem
Ableben des letzten Urhebers automatisch gemeinfrei. Bis das erste Computerpro-
gramm auf diesem Weg allgemein nutzbar wird, wird es also noch ein bisschen
dauern.

* ca. 1930 erstellt wurden, jemals gemeinfrei werden. In den USA jedenfalls
wird die Copyright-Frist jedesmal vom Kongress verliangert, wenn die Ge-
fahr besteht, dass eine gewisse Comic-Maus in die public domain tibergeht.
Der Rest der Welt zieht dann normalerweise bereitwillig nach. Es ist nicht
ganz klar, warum sogar noch die Urenkel von Walt Disney dank der Kreati-
vitdt des grofien Zeichners Geld scheffeln miissen wie Dagobert Duck, aber
wie so oft hingt das vor allem davon ab, wer die cleversten Lobbyisten hat.

.@_ Es bestehen allerdings gute Chancen, dass tiberhaupt keine Werke, die nach

2

Grundsitzlich kann der Inhaber des Urheberrechts fiir eine Software diese
Software auch gleichzeitig unter mehreren Lizenzen vertreiben — etwa fiir FOSS-
Entwickler unter der GPL und fiir Firmen, die ihren eigenen Quellcode nicht of-
fenlegen mochten, unter einer proprietdren Lizenz. Das lohnt sich nattirlich vor
allem fiir Bibliotheken, die andere Entwickler in ihre eigenen Programme inte-
grieren. Wer proprietdre Software entwickeln mochte, kann sich dann von den
Anforderungen der GPL »freikaufen«.

Ubungen
2.3 [!1] Welche der folgenden Aussagen tiber die GPL stimmen und welche
sind falsch?
1. GPL-Programme diirfen nicht verkauft werden.

2. GPL-Programme diirfen von Firmen nicht umgeschrieben und zur
Grundlage eigener Produkte gemacht werden.

3. Der Urheber eines GPL-Programms darf das Programm auch unter ei-
ner anderen Lizenz vertreiben.

Creative Commons

Public Domain

Mehrere Lizenzen
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4. Die GPL gilt nicht, weil man die Lizenz erst zu sehen bekommt, nach-
dem man das Programm schon hat. Damit Lizenzbestimmungen giil-
tig werden, muss man sie vor dem Erwerb der Software sehen und
ihnen zustimmen kénnen.

2.4 [2] Vergleichen Sie die »vier Freiheiten« der FSF mit den Debian Free Soft-
ware Guidelines (http://www.debian.org/social contract#guidelines) des Debian-
Projekts (siehe Abschnitt[2.4.4). Welche Definition freier Software gefallt Th-
nen besser und warum?

2.3 Wichtige freie Programme

2.3.1 Uberblick

Linux ist ein leistungsfdhiges und elegantes Betriebssystem, aber das schénste Be-
triebssystem ist nichts wert ohne Programme, die darauf laufen. In diesem Ab-
schnitt prasentieren wir eine Auswahl der wichtigsten freien bzw. Open-Source-
Programme, die auf typischen Linux-PCs zu finden sind.

- Dass irgendein Programm nicht enthalten ist, heifdt nicht, dass wir das Pro-
“&" gramm nicht gut finden. Der Platz ist halt begrenzt, und wir versuchen, vor
allem diejenige Software abzudecken, die das LPI in den Priifungsrichtlini-

en erwahnt hat (just in case).

2.3.2 Biiro- und Produktivititsprogramme

Die meisten Computer werden wahrscheinlich fiir »Biiroanwendungen« wie das
Schreiben von Briefen und Memos, Diplom- und Doktorarbeiten, die Auswertung
von Daten mit Tabellenkalkulations- und Grafikprogrammen und Ahnliches ver-
wendet. AufSerdem verbringen viele Anwender grofie Teile ihrer Computer-Zeit
im Internet oder mit dem Lesen und Schreiben von E-Mail. Kein Wunder, dass es
auf diesem Gebiet jede Menge gute freie Software gibt.

N- Die meisten der Programme in diesem Abschnitt stehen nicht nur fiir Linux
'@~ zur Verfligung, sondern auch fiir Windows, OS X oder gar andere Unix-
Varianten. Das macht es moglich, Benutzer langsam auf ein FOSS-Umfeld
»umzugewdohnen«, indem Sie zum Beispiel auf einem Windows-Rechner
zuerst LibreOffice, Firefox und Thunderbird anstelle von Microsoft Office,
Internet Explorer und Outlook installieren, bevor Sie das Betriebssystem
selbst durch Linux ersetzen. Wenn Sie das geschickt anfangerﬂ merken die
Benutzer den Unterschied vielleicht gar nicht.

OpenOffice.org ist seit Jahren das Flaggschiff-Produkt der FOSS-Gemeinde,
wenn es um grofse Biiropakete geht. Es hat vor vielen Jahren als »Star-
Office« angefangen und wurde schliellich von Sun aufgekauft und (in
einer leicht abgespeckten Version) als freie Software in Umlauf gebracht.
OpenOffice.org enthélt alles, was man so in einem Office-Paket erwartet —
Textverarbeitung, Tabellenkalkulation, Prasentationsprogramm, Geschéfts-
grafik, Datenbank, ... —, und kann auch einigermafien mit den Datenforma-
ten des grofien Mitbewerbers von Microsoft umgehen.

LibreOffice Nachdem Sun von Oracle tibernommen wurde und die Zukunft von
OpenOffice.org zundchst in den Sternen stand, taten sich einige der wesent-
lichen OpenOffice.org-Entwickler zusammen und veréffentlichten ihre ei-
gene Version von OpenOffice.org unter dem Namen »LibreOffice«. Die bei-
den Pakete werden im Moment nebeneinander her entwickelt (Oracle hat

5Zum Beispiel kénnten Sie Thren Schiflein das aktuelle Ubuntu als »Windows-8-Beta« unterschie-
ben ...
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OpenOffice.org der Apache Software Foundation {ibergeben) — sicherlich
kein optimaler Zustand, aber es ist unklar, ob und wie es zu einer »Wieder-
vereinigung« kommen wird.

7N Die meisten groflen Linux-Distributionen liefern inzwischen Libre-
“&* Office aus, das aktiver weiterentwickelt und — vor allem — aufgerdumt
wird.

Firefox ist inzwischen der beliebteste Web-Browser und wird von der Mozilla
Foundation in Umlauf gebracht. Firefox ist sicherer und effizienter als der
bisherige »Platzhirsch« (Microsofts Internet Explorer), kann mehr und ent-
spricht eher den Standards fiir das World Wide Web. Aufierdem gibt es ei-
nen groflen Zoo an Erweiterungen, mit dem Sie Firefox an Ihre eigenen An-
forderungen anpassen konnen.

Chromium ist die FOSS-Variante des Google-Browsers »Chrome«. Chrome hat
in der letzten Zeit angefangen, Firefox méchtig Konkurrenz zu machen
— auch Chrom{e,ium} ist ein leistungsfdhiger, sicherer Browser mit zahl-
reichen Erweiterungen. Vor allem die Google-Webangebote sind auf den
Google-Browser abgestimmt und laufen dort besonders gut.

Thunderbird ist ein Mail-Programm von der Mozilla Foundation. Es hat grofse
Teile seines Unterbaus mit dem Firefox-Browser gemeinsam und bietet —wie
Firefox — einen reichen Fundus an Erweiterungen fiir verschiedene Zwecke.

2.3.3 Grafik- und Multimedia-Werkzeuge

Grafik und Multimedia ist seit jeher die Doméne der Macs (auch wenn die Win-
dows-Seite da auch nette Programme zu bieten hat). Zugegebenermafien fehlt un-
ter Linux noch ein echtes Aquivalent zu Programmen wie Adobes Photoshop,
aber die Software, die es gibt, ist auch nicht zu verachten.

The GIMP ist ein Programm, mit dem Sie Fotos und dhnliche Vorlagen bearbei-
ten konnen. Es kann noch nicht ganz mit Photoshop mithalten (zum Beispiel
fehlen Funktionen bei der Druckvorstufe), aber ist fiir viele Anwendungen
absolut brauchbar und bietet zum Beispiel bei der Erstellung von Grafiken
fir das World Wide Web ein paar Eigenschaften, die Photoshop nicht ge-
nauso bequem zur Verfiigung stellt.

Inkscape Wenn The GIMP das Photoshop von Linux ist, dann ist Inkscape das
Pendant zu Illustrator — eine leistungsfahige Software zur Erstellung vek-
torbasierter Grafiken.

ImageMagick ist ein Softwarepaket, mit dem Sie fast beliebige Grafikformate in
fast beliebige andere umwandeln kénnen. AufSerdem erlaubt es Ihnen die
skriptgesteuerte Manipulation von Grafiken auf nahezu endlose verschie-
dene Arten. Genial fiir Webserver und andere Umgebungen, wo mit Gra-
fiken gearbeitet werden muss, ohne dass Maus und Monitor zum Einsatz
kommen kénnen.

Audacity dientals Mehrspurtonband, Mischpult und Schneidestation fiir Audio-
daten aller Art und ist auch auf Windows und dem Mac populér.

Cinelerra und andere Programme wie KDenlive oder OpenShot sind »nichtlinea-
re Videoeditoren«, die Videos von digitalen Camcordern, TV-Karten oder
Webcams schneiden, vertonen, mit Effekten versehen und in verschiedenen
Formaten (von YouTube bis zur DVD) ausgeben koénnen.

Blender ist nicht nur ein leistungsfiahiger Videoeditor, sondern erlaubt auch das
fotorealistische »Rendern« von dreidimensionalen bewegten Szenen und ist
damit das angesagte Werkzeug zum Erstellen von Animationsfilmen in pro-
fessioneller Qualitit.
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7N- An dieser Stelle ein Hinweis darauf, dass heutzutage kein Hollywood-

& Blockbuster mehr entsteht, ohne dass Linux mit im Spiel ist: Die Spezi-
aleffekt-Renderfarmen der grofSen Studios laufen inzwischen alle un-
ter Linux.

2.3.4 Server-Dienste

Ohne Linux wére das Internet nicht wiederzuerkennen: Die Hunderttausende
Server von Google laufen genauso mit Linux wie die Handelssysteme der meis-
ten groflen Borsen der Welt (die Deutsche Borse genau wie die Bérsen von Lon-
don und New York), weil nur mit Linux die dafiir nétige Leistung realisierbar ist.
Tatsidchlich wird die meiste Internet-Software heute zuerst auf Linux entwickelt,
und auch an Universitdten findet die Forschung in diesem Bereich nattirlich auf
der quelloffenen Linux-Plattform statt.

Apache ist mit Abstand der beliebteste Web-Server auf dem Internet — mehr als
die Hélfte aller Webseiten laufen auf einem Apache-Server.

7N- Es gibt natiirlich auch andere gute Web-Server auf Linux — etwa Nginx
";@‘. oder Lighttpd —, aber Apache bleibt der populérste.

MySQL und PostgreSQL sind frei verfiigbare relationale Datenbankserver. My-
SQL eignet sich vor allem fiir Webseiten, wahrend PostgreSQL ein innovati-
ver und hochleistungsfahiger Datenbankserver fiir alle méglichen Anwen-
dungen ist.

Postfix ist ein sicherer und extrem leistungsfahiger Mailserver, der fiir alle An-
forderungen vom »Home-Office« bis zum grofien Provider oder DAX-Un-
ternehmen geriistet ist.

2.3.5 Infrastruktur-Software

Auch innerhalb eines lokalen Netzes macht ein Linux-Server eine gute Figur: Zu-
verldssig, schnell und wartungsarm kann man ihn installieren und vergessen (bis
auf die regelmafiigen Sicherungskopien nattirlich!).

Samba macht einen Linux-Rechner zu einem Server fiir Windows-Clients, der
Plattenplatz und Drucker fiir alle Windows-Rechner im Netz zuginglich
macht (Linux-Rechner {tibrigens auch). Mit dem neuen Samba 4 kann ein
Linux-Rechner sogar als Active-Directory-Doménencontroller dienen und
macht darum einen Windows-Server {iiberfliissig. Stabilitdt, Effizienz und
eingesparte Lizenzkosten sind sehr {iberzeugende Argumente.

NFS ist das Unix-basierte Aquivalent zu Samba und erlaubt anderen Linux- und
Unix-Rechnern im Netz den Zugriff auf die Platten eines Linux-Servers. Li-
nux unterstiitzt das moderne NFSv4 mit erhohter Leistung und Sicherheit.

OpenLDAP dient als Verzeichnisdienst zur Strukturierung mittlerer und grofSer
Netze und erlaubt durch seine leistungsfahigen Features zur Verteilung und
Replikation von Daten eine hohe Redundanz und Geschwindigkeit bei der
Abfrage und Aktualisierung.

DNS und DHCP gehéren zur grundlegenden Netzwerkinfrastruktur. Mit BIND
unterstiitzt Linux den Referenz-DNS-Server, und der ISC-DHCP-Server
kann mit BIND kooperieren, um auch in sehr grofien Netze Clients mit
Netzparametern wie IP-Adressen zu versorgen. Dnsmasq ist ein bequem
zu administrierender DNS- und DHCP-Server fiir kleine Netze.
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2.3.6 Programmiersprachen und Entwicklung

Linux war von Anfang an ein System von Entwicklern fiir Entwickler. Entspre-
chend stehen Ubersetzer und Interpreter fiir alle wichtigen Programmiersprachen
zur Verfiigung — die GNU-Compilerfamilie deckt zum Beispiel C, C++, Objec-
tive C, Java, Fortran und Ada ab. Natiirlich werden die populédren Skriptsprachen
wie Perl, Python, Tcl/ Tk, Ruby, Lua oder PHP unterstiitzt, und auch »Exoten« wie
Lisp, Scheme, Haskell, Prolog und Ocaml sind Bestandyteil vieler Linux-Distribu-
tionen.

Eine reichhaltige Auswahl von Editoren und Hilfswerkzeugen macht die Soft-
wareentwicklung zum Vergniigen. Der Standard-Editor vi steht ebenso zur Ver-
fiigung wie professionelle Umgebungen zur Programmierung, etwa GNU Emacs
oder Eclipse.

Linux taugt auSerdem als Entwicklungssystem fiir »Embedded-Systeme«, also
Rechner, die als Bestandteil von Konsumgiitergerdten oder spezialisierte » Appli-
ances« entweder selbst unter Linux laufen oder eigene Betriebssysteme mitbrin-
gen. Es ist leicht, unter Linux auf dem PC eine Compilerumgebung zu installieren,
die zum Beispiel Maschinencode fiir ARM-Prozessoren erzeugt. Daneben ist Li-
nux auch gut geeignet zur Softwareentwicklung fiir Android-Smartphones, die
von Google mit professionellen Werkzeugen unterstiitzt wird.

Ubungen

2.5 [!'1] Von welchen FOSS-Programmen haben Sie schon gehort? Welche
davon haben Sie schon selber benutzt? Finden Sie sie besser oder schlechter
als proprietdre Alternativen? Wenn ja, warum? Wenn nein, warum nicht?

2.4 Wichtige Linux-Distributionen

2.4.1 Uberblick

Wenn jemand etwas sagt wie »Ich habe Linux auf meinem Rechner«, meint er
damit in der Regel nicht (nur) Linux, den Betriebssystemkern, sondern eine kom-
plette Softwareumgebung auf der Basis von Linux. Dazu gehdren meist die Shell
bash und die Kommandozeilenwerkzeuge aus dem GNU-Projekt, der X.org-Gra-
fikserver und eine grafische Arbeitsumgebung wie KDE oder GNOME, Produkti-
vitatsprogramme wie LibreOffice, Firefox oder The GIMP und viele andere nette
Software aus dem vorigen Abschnitt. Es ist natiirlich grundsétzlich méglich, sich
alle diese Komponenten selbst aus dem Internet zusammenzusuchen, aber die
meisten Linux-Anwender benutzen eine vorgefertigte Software-Sammlung oder
»Linux-Distribution«.

7N- Die ersten Linux-Distributionen kamen Anfang 1992 heraus — allerdings
& wird keine Distribution aus der damaligen Zeit noch aktiv weiterentwickelt,
und sie sind zum grofiten Teil vergessen. Die dlteste Distribution, an der tat-
sachlich noch gearbeitet wird, ist Slackware, die zuerst im Juli 1993 erschien.

Es gibt eine Vielzahl von Linux-Distributionen mit verschiedenen Zielen und
Ansidtzen und unterschiedlicher Organisationsstruktur. Einige Distributionen
werden von Firmen veroffentlicht und mitunter sogar nur gegen Geld verkauft,
wihrend andere Distributionen von Freiwilligen-Teams oder Einzelpersonen
zusammengestellt werden. Im Folgenden diskutieren wir kurz die wichtigsten
Distributionen fiir den allgemeinen Gebrauch.

7=\ Wenn wir Thre Lieblings-Distribution hier nicht erwédhnen, hat das weniger
& damit zu tun, dass wir sie nicht ausstehen kénnen, sondern mehr damit,
dass unser Platz und unsere Zeit begrenzt sind und wir uns (leider!) auf
das Wesentliche konzentrieren miissen. Wenn eine Distribution hier nicht
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Scientific Linux

vorkommt, bedeutet das also nicht, dass sie schlecht oder nutzlos ist, son-
dern nur, dass sie hier nicht vorkommt.

N- Die Webseite »DistroWatch« (http://distrowatch.com/) listet die wichtigsten

“&" Linux-Distributionen auf und dient als Anlaufstelle fiir Neuigkeiten rund
um Distributionen. Im Moment sind dort 317 Distributionen (in Worten:
dreihundertsiebzehn!) gelistet, wobei diese Zahl, wenn Sie diese Zeilen le-
sen, wahrscheinlich schon nicht mehr stimmt.

2.4.2 Red Hat

Red Hat (http://www.redhat.com/) wurde 1993 unter dem Namen »ACC Corporati-
on« als Vertriebsfirma fiir Linux- und Unix-Zubehor gegriindet. 1995 kaufte der
Firmengriinder, Bob Young, das Geschéft von Marc Ewing, der 1994 eine Linux-
Distribution unter dem Namen »Red Hat Linux« veroffentlicht hatte, und firmier-
te zu »Red Hat Software« um. 1999 ging Red Hat an die Borse und ist seitdem
wabhrscheinlich das grofite Unternehmen, das ausschlieSlich auf Linux und Open-
Source-Software setzt. Es ist in den »Standard & Poor’s 500« vertreten, einem Ak-
tienindex, der (dhnlich dem DAX in Deutschland) als Indikator fiir die US-ameri-
kanische Wirtschaft dient.

Aus dem urspriinglichen Privatkundengeschift hat Red Hat sich zuriick-

A gezogen (das letzte »Red Hat Linux« erschien im April 2004) und vertreibt
heute unter dem Namen »Red Hat Enterprise Linux« (RHEL) eine Distri-
bution fiir den professionellen Einsatz in Firmen. RHEL wird pro Server
lizenziert, wobei Sie damit nicht fiir die Software bezahlen — die steht wie
iiblich unter der GPL oder unter anderen FOSS-Lizenzen —, sondern fiir den
Zugriff auf zeitnahe Aktualisierungen und Unterstiitzung bei Problemen.
RHEL ist vor allem fiir den Einsatz in Rechenzentren gedacht und erlaubt
(mit den entsprechenden Zusatzpaketen) zum Beispiel den Aufbau von feh-
lertoleranten »Clustern.

»Fedora« (http://www.fedoraproject.org/) ist eine von Red Hat mafigeblich ge-

g steuerte Distribution, die als »Testumgebung« fiir RHEL dient. Neue Soft-
ware und Ideen werden zuerst in Fedora umgesetzt, und was sich bewihrt,
taucht frither oder spéter in RHEL auf. Im Gegensatz zu RHEL wird Fe-
dora nicht verkauft, sondern nur zum kostenlosen Download angeboten;
das Projekt wird von einem Komitee geleitet, dessen Mitglieder teils von
der Entwicklergemeinde gewé&hlt und teils von Red Hat bestimmt werden.
(Der Vorsitzende des Komitees wird von Red Hat bestimmt und hat ein Ve-
torecht.) Der Fokus auf aktuelle Software und neue Ideen macht fiir viele
Fedora-Anwender den Reiz der Distribution aus, auch wenn das haufige
Aktualisierungen bedeutet. Fiir Anfidnger und den Einsatz auf Servern, die
zuverldssig laufen sollen, ist Fedora weniger gut geeignet.

Da Red Hat seine Software konsequent unter FOSS-Lizenzen wie der GPL ver-
treibt, ist es grundséatzlich moglich, ein System zu betreiben, das dem aktuel-
len RHEL entspricht, ohne dafiir Lizenzgebiihren an Red Hat zahlen zu miissen.
Es gibt Distributionen wie CentOS (http://www.centos.org/) oder Scientific Linux
(https://www.scientificlinux.org/), die im Wesentlichen auf RHEL basieren, aber al-
le Markenzeichen von Red Hat entfernen. Das heif3t, dass man im Wesentlichen
identische Software bekommt, allerdings ohne die Unterstiitzung von Red Hat.

N Insbesondere CentOS ist so nahe an RHEL dran, dass Red Hat Thnen bei
& Bedarf Unterstiitzung fiir Ihre CentOS-Rechner verkauft, ohne dass Sie erst
RHEL dort installieren miissen.

2.4.3 SUSE

Griindung Die Firma SUSE wurde 1992 unter dem Namen »Gesellschaft fiir Software- und
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System-Entwicklung« als Unix-Beratungshaus gegriindet und schrieb sich ent-
sprechend zuerst »S.u.S.E.«. Eines ihrer Produkte war eine an den deutschen
Markt angepasste Version der Linux-Distribution Slackware (von Patrick Volker-
ding), die ihrerseits von der ersten kompletten Linux-Distribution, Softlanding
Linux System oder SLS, abgeleitet war. S.u.S.E. Linux 1.0 erschien 1994 und diffe-
renzierte sich langsam von Slackware, indem beispielsweise Eigenschaften von
Red Hat Linux wie die RPM-Paketverwaltung oder die /etc/sysconfig-Datei iiber-
nommen wurden. Die erste S.u.S.E.-Linux-Version, die nicht mehr wie Slackware
aussah, war die 4.2 von 1996. SuSE (die Punkte wurden irgendwann weggelassen)
eroberte bald die Marktfiihrerschaft im deutschsprachigen Raum und veréffent-
lichte SuSE Linux als »Kiste« in zwei Geschmacksrichtungen, »Personal« und
»Professional«; letztere war merklich teurer und enthielt unter anderem mehr
Software aus dem Server-Bereich.

Im November 2003 kiindigte die US-amerikanische Softwarefirma Novell an,
die SuSE fiir 210 Millionen Dollar tibernehmen zu wollen; der Handel wurde dann
im Januar 2004 perfekt gemacht. (Bei dieser Gelegenheit wurde auch das »U« grof3
gemacht.) Im April 2011 wurde Novell mitsamt SUSE von der Firma Attachma-
te tibernommen. Attachmate ist in Bereichen wie Terminalemulation, Systemmo-
nitoring und Anwendungsintegration aktiv und hat sich im Linux- und Open-
Source-Bereich bisher nicht besonders hervorgetan. Seitdem wird Novell in zwei
Einheiten weitergefiihrt, eine davon ist die SUSE.

e Wie Red Hat bietet SUSE ein »Unternehmens-Linux« an, den SUSE Linux

suse Enterprise Server (SLES, http://www.suse.com/products/server/), der RHEL dar-
in dhnelt, dass er relativ selten erscheint und einen langen Lebenszyklus
von 7-10 Jahren verspricht. Daneben gibt es mit dem SUSE Linux Enterprise
Desktop (SLED) auch eine Distribution, die fiir den Einsatz auf Arbeitsplatz-
rechnern gedacht ist. SLES und SLED unterscheiden sich in der Paketaus-
wahl; der Fokus bei SLES liegt mehr auf Serverdiensten und bei SLED eher
auf interaktiver Software.

%@ Auch SUSE hat inzwischen wie Red Hat den Schritt gemacht, die »Privat-

suse kunden«-Distribution zu 6ffnen und als »openSUSE« (http://www.opensuse.
org/) frei verfiigbar zu machen (friither gab es die Distribution immer erst
mit einigen Monaten Verzégerung zum Download). Im Gegensatz zu Red
Hatbietet SUSE aber nach wie vor eine »Kiste« an, die zusatzlich proprietére
Software enthélt. Im Gegensatz zu Fedora ist openSUSE eine ernstgemeinte
Plattform, die aber trotzdem einen relativ kurzen Lebenszyklus hat.

Bezeichnendes Merkmal der SUSE-Distributionen ist der »YaST«, ein umfas-
sendes grafisch orientiertes Systemverwaltungswerkzeug.

2.4.4 Debian

Im Gegensatz zu den beiden grofien Linux-Distributionsfirmen Red Hat und No-
vell /SUSE ist das Debian-Projekt (http://www.debian.org/) ein Zusammenschluss
von Freiwilligen, die es sich zum Ziel gesetzt haben, eine hochwertige Linux-Dis-
tribution unter dem Namen Debian GNU/Linux frei zur Verfiigung zu stellen. Das
Debian-Projekt wurde am 16. August 1993 von lan Murdock angekiindigt; der
Name ist eine Zusammensetzung seines Vornamens mit dem seiner damaligen
Freundin (jetzt Ex-Frau) Debra (und wird darum »Debb-Ian« ausgesprochen). In-
zwischen umfasst das Projekt tiber 1000 Freiwillige.
Grundlage von Debian sind drei Dokumente:

e Die Debian Free Software Guidelines (DFSG) definieren, welche Software im
Sinne des Projekts als . frei gilt. Das ist wichtig, denn nur DFSG-freie Soft-
ware kann Teil der eigentlichen Debian-GNU /Linux-Distribution sein. Das
Projekt vertreibt auch nichtfreie Software, diese ist jedoch auf den Distribu-
tionsservern strikt von der DFSG-freien Software getrennt: Letztere steht in

Ubernahme durch Novell

Attachmate

YaST

Debian-Projekt

Grundlage
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Bild 2.2: Organisationsstruktur des Debian-Projekts. (Grafik von Martin F. Krafft.)

Versionen

Ableger-Projekte

einem Unterverzeichnis main, erstere in non- free. (Es gibt auch noch ein Mit-
telding namens contrib; dort findet sich Software, die fiir sich genommen
DFSG-frei wiére, aber nicht ohne andere nichtfreie Komponenten funktio-
niert.)

* Der Social Contract (»Gesellschaftsvertrag«) beschreibt die Ziele des Pro-
jekts.

* Die Debian Constitution (»Verfassung«) beschreibt die Organisation des Pro-
jekts (siehe Bild 2.2).

=/ GNU/Linux: In den unstable-Zweig werden neue oder korrigierte Versio-
nen von Paketen eingebracht. Tauchen in einem Paket keine gravierenden
Fehler auf, wandert es nach einer gewissen Wartezeit in den testing-Zweig.
In gewissen Abstianden wird der Inhalt von testing »eingefrorenc, griind-
lich getestet und schliefilich als stable freigegeben. Ein hdufig geduflerter
Kritikpunkt an Debian GNU/Linux sind die langen Zeitrdume zwischen
stable-Versionen; dies wird allerdings von vielen auch als Vorteil empfun-
den. Debian GNU/Linux wird vom Projekt ausschliefilich zum Download
zur Verfiigung gestellt; Datentrdger sind von Drittanbietern erhaltlich.

@ Zu jedem Zeitpunkt existieren mindestens drei Versionen von Debian

Debian GNU/Linux ist durch seine Organisation, die weitgehende Abwesen-
heit kommerzieller Interessen und die saubere Trennung von freier und nichtfrei-
er Software eine gute Grundlage fiir Ableger-Projekte. Einige populére solche Pro-
jekte sind Knoppix (eine ,,Live-CD*, die es moglich macht, Linux auf einem PC zu
testen, ohne es zuerst installieren zu miissen), SkoleLinux (heute »Debian/EDU«,
ein speziell auf die Anforderungen von Schulen ausgerichtetes Linux) oder kom-
merzielle Distributionen wie Xandros. Auch Limux, das Miinchner Desktop-Li-
nux, basiert auf Debian GNU/Linux.
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2.4.5 Ubuntu

Der wahrscheinlich populdrste Debian-Ableger ist Ubuntu (http://www.ubuntu.
con/), das von der britischen Firma Canonical Ltd. des siidafrikanischen Unter-
nehmers Mark Shuttleworth angeboten wird. (»Ubuntu« ist ein Wort aus der Zu-
lu-Sprache und steht in etwa fiir »Menschlichkeit gegeniiber anderen«.) Das Ziel
von Ubuntu ist es, auf der Basis von Debian GNU/Linux ein aktuelles, leistungs-
fahiges und verstdndliches Linux anzubieten, das in regelméfiigen Abstinden
erscheint. Dies wird zum Beispiel dadurch erreicht, dass Ubuntu im Gegensatz
zu Debian GNU/Linux nur drei statt tiber zehn Rechnerarchitekturen untersttitzt
und sich auf eine Teilmenge der in Debian GNU/Linux angebotenen Software
beschrankt.

-Q‘ Ubuntu basiert auf dem unstable-Zweig von Debian GNU/Linux und ver-

. ¥ wendet in weiten Teilen dieselben Werkzeuge etwa zur Softwareverteilung,

allerdings sind Debian- und Ubuntu-Softwarepakete nicht notwendiger-

weise miteinander kompatibel. Ubuntu erscheint in einem ziemlich re-

gelméfiigen 6-Monats-Rhythmus, wobei alle zwei Jahre eine »LTS«-, also

long-term-support-Version, herauskommt, fiir die Canonical Updates tiber
einen Fiinf-Jahres-Zeitraum verspricht.

Einige Ubuntu-Entwickler sind auch im Debian-Projekt aktiv, so dass es einen
gewissen Austausch gibt. Andererseits sind nicht alle Debian-Entwickler begeis-
tert von den Abkiirzungen, die Ubuntu zuweilen im Namen des Pragmatismus
nimmt, wo Debian vielleicht nach tragfdhigeren, aber aufwendigeren Losungen
suchen wiirde. Ubuntu fiihlt sich auch nicht im selben Mafle der Idee der freien
Software verpflichtet; wihrend alle Infrastrukturwerkzeuge von Debian (etwa das
Verwaltungssystem fiir Fehlerberichte) als freie Software zur Verfligung stehen,
ist das fiir die von Ubuntu nicht immer der Fall.

Ubuntu will nicht nur ein attraktives Desktop-System anbieten, sondern auch
im Server-Bereich mit den etablierten Systemen wie RHEL oder SLES konkur-
rieren, also stabile Distributionen mit langem Lebenszyklus und guter Wartung
anbieten. Es ist nicht klar, wie Canonical Ltd. auf lange Sicht Geld zu verdienen
gedenkt; einstweilen wird das Projekt vor allem aus Mark Shuttleworths Schatulle
unterstiitzt, die seit dem Verkauf seiner Internet-Zertifizierungsstelle Thawte an
Verisign gut gefiillt ist ...

2.4.6 Andere

Aufler den genannten Distributionen gibt es noch viele weitere, etwa Mandri-
va Linux (http://www.mandriva.com/en/linux/) oder Turbolinux (http://www.turbolinux.
com/) als kleinere Konkurrenten von Red Hat und SUSE, Gentoo Linux (http://www.
gentoo.org/) als Distribution mit Fokus auf den Quellcode, zahlreiche »Live-Syste-
me« fiir verschiedene Zwecke von der Firewall bis hin zur Spiele- oder Multi-
media-Plattform sowie sehr kompakte Systeme, die als Router, Firewall oder Ret-
tungssystem einsetzbar sind.

Erwéhnenswert vielleicht einfach aufgrund der Anzahl der »installierten Sys-
teme« ist Android, das man mit etwas Wohlwollen durchaus als »Linux-Distri-
bution« ansehen kann. Android besteht aus einem Linux-Betriebssystemkern mit
einer Benutzerumgebung von Google auf der Basis von Googles Version von Java
(»Dalvik«) anstatt der tiblichen auf GNU, X, KDE usw. basierenden Benutzerum-
gebung, die die Grundlage der meisten »normalen« Distributionen bildet. Ein An-
droid-Smartphone oder -Tablet prasentiert sich dem Benutzer also vollig anders
als ein typischer Linux-PC unter openSUSE oder Debian GNU/Linux, ist aber
dennoch im Grunde seines Wesens ein Linux-System.

. Wihrend die meisten Android-Anwender ihr System vorinstalliert auf dem
& Telefon oder Tablet kaufen und dann nicht mehr dndern, ist es bei den meis-
ten Android-basierten Gerdten durchaus moglich (notfalls mit Tricks), ei-
ne alternative Android-»Distribution« zu installieren, von denen es inzwi-

Ziel von Ubuntu

Ubuntu vs. Debian

Ubuntu vs. SUSE/Red Hat

Android
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Gemeinsamkeiten

Paketformate

Abhangigkeiten

Repositories

schen auch etliche gibt. Fiir viele Geréte ist das die einzige Moglichkeit, ak-
tualisierte Android-Versionen zu bekommen, wenn der Geridte-Hersteller
oder der Telefondienst-Anbieter es nicht nétig finden, eine offizielle neue
Version zu veroffentlichen.

2.4.7 Unterschiede und Gemeinsamkeiten

Obwohl es eine Unzahl an Distributionen gibt, verhalten zumindest die »grofsen«
Distributionen sich in der tdglichen Arbeit recht dhnlich. Das liegt zum einen dar-
an, dass sie die gleichen grundlegenden Programme benutzen — beispielsweise ist
der Kommandozeileninterpreter fast immer die bash. Zum anderen gibt es Stan-
dards, die dem Wildwuchs entgegenzuwirken versuchen. Zu nennen sind hier
der Filesystem Hierarchy Standard (FHS) oder die Linux Standard Base (LSB), die ver-
sucht, eine einheitliche »Basisversion« von Linux zu definieren und die Versions-
stande von Werkzeugen und Bibliotheken festzuschreiben, damit Drittanbieter es
leichter finden, ihre Software fiir eine Vielzahl von Linux-Distributionen zu ver-
treiben.

. Leider war die LSB nicht der durchschlagende Erfolg, mit dem man ur-
-@~ spriinglich gerechnet hatte — sie wurde oft als Ansatz missverstanden, die
Innovation in Linux zu verlangsamen oder zu stoppen und die Diversitét
zu verrringern (wobei es in den meisten Distributionen moglich ist, eine
LSB-Umgebung parallel zu und unabhingig von der eigentlichen Umge-
bung fiir distributionseigene Software zur Verfiigung zu stellen), wahrend
die Software-Drittanbieter, die eigentlich angesprochen werden sollten, es
unter dem Strich vorzogen, ihre Pakete fiir die wichtigen »Enterprise-Distri-
butionen« wie RHEL und SLES zu »zertifizieren« und nur diesen Plattfor-
men Unterstiitzung zu gewédhren — es ist also absolut nicht ausgeschlossen,
dass SAP oder Oracle zum Beispiel auch auf Debian GNU/Linux laufen
(oder zum Laufen zu bringen sind), aber die Kosten fiir grofse kommerzi-
elle Softwarepakete wie diese sind so, dass die Lizenzgebiihren fiir RHEL
oder SLES keinen merkbaren Unterschied im Gesamtbild machen.

Ein merkbarer Punkt, wo die Distributionen sich unterscheiden, ist die Metho-
de, mit der Softwarepakete verwaltet, also eingespielt und entfernt werden, und
daraus resultierend das Dateiformat der fertigen Pakete in der Distribution. Hier
gibt es zur Zeit zwei konkurrierende Ansétze, und zwar den von Debian GNU /Li-
nux (»deb«) und den urspriinglich von Red Hat entwickelten (»rpm«). Wie tiblich
ist keiner der beiden dem anderen eindeutig tiberlegen, aber jeder von ihnen hat
genug Alleinstellungsmerkmale, damit seine Anhadnger nicht ohne weiteres bereit
sind, umzusatteln. Der deb-Ansatz wird von Debian GNU /Linux, Ubuntu und an-
deren Debian-Ablegern verwendet, wihrend Red Hat, SUSE und diverse andere
von diesen abgeleitete Distributionen auf rpm setzen.

N- Beiden Ansidtzen gemein ist eine umfassende Verwaltung von » Abhangig-
“&" keiten« zwischen Softwarepaketen, die dabei hilft, die Konsistenz des Sys-
tems zu sichern und zum Beispiel das Entfernen von Softwarepaketen ver-
hindert, auf deren Anwesenheit sich andere Pakete im System verlassen
(oder umgekehrt deren Installation erzwingt, wenn ein anderes Paket, das

gerade installiert wird, sie benétigt und sie nicht schon vorhanden sind).

“ aus den verschiedensten Quellen zusammenzusuchenP} versuchen zumin-
dest die »groflen« Distributionen wie Debian, openSUSE oder Ubuntu ih-
ren Benutzern eine moglichst umfassende Softwareauswahl direkt tiber die
Paketverwaltungswerkzeuge zur Verfligung zu stellen. Diese erlauben den
Zugriff auf »Repositories«, also Paketlagerstitten, der Distributionen und

:@ojc Wihrend Windows- und OS-X-Anwender es gewohnt sind, sich Software

B

%Wobei Apple und auch Microsoft derzeit vehement dabei sind, das von Smartphones bekannte
Konzept des zentralen »App Stores« auch in ihren PC-Betriebssystemen zu etablieren.
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gestatten zum Beispiel eine (mehr oder weniger komfortable) Suche nach
bestimmten Softwarepaketen, die dann bequem — gegebenenfalls mit ihren
Abhingigkeiten - tiber das Netz installiert werden konnen.

Es ist wichtig, anzumerken, dass es nicht notwendigerweise mdoglich ist, Pakete
zwischen Distributionen auszutauschen, selbst wenn diese dasselbe Paketformat
(deb oder rpm) verwenden — in den Paketen stecken diverse Annahmen dariber,
wie eine Distribution aufgebaut ist, die weit tiber das Paketformat hinausgehen.
Vollig ausgeschlossen ist es nicht (Debian GNU/Linux und Ubuntu sind einander
zum Beispiel dhnlich genug, dass es unter Umstdnden durchaus klappen kann, ein
fiir Debian gedachtes Paket auf einem Ubuntu-System zu installieren oder umge-
kehrt), aber als Faustregel gilt, dass die Gefahr eines Misserfolgs umso grofer ist,
je tiefer ein Paket im System verankert ist — ein Paket, das nur ein paar ausfithrbare
Programme und ihre Dokumentation mitbringt, wirft weniger Probleme auf als
ein Systemdienst, der in die Startsequenz integriert werden muss. Lassen Sie im
Zweifelsfall die Finger von Experimenten mit ungewissem Ausgang.

Tabelle [2.1| zeigt eine Ubersichtstabelle der wichtigsten Linux-Distributionen.
Fiir mehr Informationen sollten Sie DistroWatch oder die Webseiten der einzelnen
Distributionen heranziehen.
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Tabelle 2.1: Vergleich der wichtigsten Linux-Distributionen (Stand: Februar 2012)

RHEL Fedora SLES  openSUSE  Debian Ubuntu

Hersteller Red Hat  Red Hat SUSE SUSE Debian-  Canonical
+ Comm. + Comm. Projekt ~ + Comm.

Zielgruppe Untern. Geeks Untern. Privat Unt/Priv Unt/Priv
Kosten? ja nein Support nein nein nein
Erstverofftl. 2003 2003 2000 2006 1993 2004
Rhythmus 3-47]. ca. 6 Mon. 3-417. 8 Mon. ca.2]. 6 Mon.
Lebensdauer 107. ca.1]. 7]7. 18 Mon. 3-47. 5]. (LTS)
Plattformen 6 2 5 2 10 3
Pakete (ca.) 3000 26.000 ? 14.650 29.050 37.000
Paketformat rpm rpm rpm rpm deb deb
Live-Medium? ? ja nein ja ja ja
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Zusammenfassung

Die erste Version von Linux wurde von Linus Torvalds entwickelt und als
»freie Software« im Internet zur Verfiigung gestellt. Heute wirken Hunder-
te von Entwicklern weltweit an der Aktualisierung und Erweiterung des
Systems mit.

Freie Software erlaubt Anwendern den Einsatz zu beliebigen Zwecken, die
Einsichtnahme in und die Verdnderung des Codes sowie die Weitergabe
originalgetreuer oder modifizierter Versionen.

Lizenzen fiir freie Software geben dem Empfénger der Software Rechte, die
er sonst nicht hitte, wahrend Lizenzvertrage fiir proprietdre Software ver-
suchen, den Empfanger zum Verzicht auf Rechte zu bewegen, die er sonst
hitte.

Die GPL ist eine der populérsten Lizenzen fiir freie Software.

Andere gingige Lizenzen fiir freie Software sind die BSD-Lizenz, die
Apache- oder die Mozilla Public License. Creative-Commons-Lizenzen
sind gedacht fiir andere Kulturgiiter aufler Software.

Es gibt eine grofie Auswabhl freier und Open-Source-Programme fiir die un-
terschiedlichsten Anwendungen.

Es gibt sehr viele verschiedene Linux-Distributionen. Zu den bekanntesten
gehoren Red Hat Enterprise Linux und Fedora, SUSE Linux Enterprise Ser-
ver und openSUSE, Debian GNU/Linux und Ubuntu.
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3 Erste Schritte mit Linux

Zugangsberechtigung

3.1 Anmelden und Abmelden

Das Linux-System unterscheidet verschiedene Benutzer. Konsequenterweise kon-
nen Sie deswegen nach Einschalten des Rechners mitunter nicht sofort loslegen.
Zuerst miissen Sie dem Rechner mitteilen, wer Sie sind — Sie miissen sich anmel-
den (oder, neudeutsch, ,einloggen®). Mit dieser Kenntnis kann das System ent-
scheiden, was Sie diirfen (oder nicht diirfen). Nattirlich miissen Sie eine Zugangs-
berechtigung zum System haben — der Systemverwalter muss Sie als Benutzer ein-
getragen und Ihnen einen Benutzernamen (zum Beispiel hugo) und ein Kennwort
(zum Beispiel geheim) zugeordnet haben. Das Kennwort soll sicherstellen, dass nur
Sie diese Zugangsberechtigung nutzen kénnen; Sie miissen es geheimhalten und
sollten es niemandem sonst zugénglich machen. Wer Ihren Benutzernamen und
Ihr Kennwort kennt, kann sich gegeniiber dem System als Sie ausgeben, alle Thre
Dateien lesen (oder 16schen), in Threm Namen elektronische Post verschicken und
alle moglichen anderen Arten von Schindluder treiben.

N. Modernere Linux-Distributionen mochten es Ihnen leicht machen und er-

& lauben es, auf einem Rechner, den sowieso nur Sie benutzen, den Anmelde-
vorgang zu iiberspringen. Wenn Sie so ein System verwenden, dann miissen
Sie sich nicht explizit anmelden, sondern der Rechner startet direkt in Ihre
Benutzersitzung. Sie sollten das nattiirlich nur ausnutzen, wenn Sie nicht da-
mit rechnen miissen, dass Dritte Zugang zu Ihrem Rechner haben; verknei-
fen Sie sich das vor allem auf Notebooks und anderen mobilen Systemen,
die gerne mal verloren gehen oder gestohlen werden.

Anmelden in einer grafischen Umgebung Linux-Arbeitsplatzrechner bieten Ih-
nen heutzutage, wie sich das gehort, eine grafische Umgebung an, und auch der
Anmeldevorgang spielt sich normalerweise auf dem Grafikbildschirm ab. Ihr
Rechner prasentiert Ihnen einen Dialog, wo Sie Ihren Benutzernamen und Ihr
Kennwort eingeben konnen.

N- Wundern Sie sich nicht, wenn Sie beim Eingeben Ihres Kennworts nur Stern-

—@~ chen oder Punkte sehen. Das bedeutet nicht, dass Ihr Rechner Ihre Eingabe
missversteht, sondern dass er es Leuten schwerer machen mochte, die Thnen
beim Tippen tiber die Schulter schauen, um Ihr Kennwort zu erhaschen.

Nach dem Anmelden baut Ihr Rechner eine grafische Sitzung fiir Sie auf, in der
Sie tiber Mentis und Icons (Sinnbilder auf dem Bildschirmhintergrund) bequemen
Zugang zu Ihren Anwendungsprogrammen bekommen. Die meisten grafischen
Umgebungen fiir Linux unterstiitzen eine ,,Sitzungsverwaltung*, die dafiir sorgt,
dass beim Anmelden so weit wie moglich der Zustand wieder hergestellt wird,
den Ihre Sitzung hatte, als Sie sich zuletzt abgemeldet haben. Auf diese Weise
miissen Sie sich nicht merken, welche Programme Sie laufen hatten, wo deren
Fenster auf dem Bildschirm platziert waren, und welche Dateien Sie gerade bear-
beitet haben.

Abmelden in einer grafischen Umgebung Wenn Sie mit der Arbeit fertig sind
oder den Rechner fiir einen anderen Benutzer frei machen wollen, miissen Sie
sich abmelden. Das ist auch wichtig, damit die Sitzungsverwaltung Ihre aktuelle
Sitzung fiir das nidchste Mal sichern kann. Wie das Abmelden im Detail funktio-
niert, hdangt von Ihrer grafischen Umgebung ab, aber in der Regel gibt es irgend-
wo einen Mentieintrag, der alles fiir Sie erledigt. Konsultieren Sie im Zweifel die
Dokumentation oder fragen Sie Ihren Systemadministrator (oder sich gut ausken-
nenden Kumpel).

Anmelden auf der Textkonsole Im Gegensatz zu Arbeitsplatzrechnern haben
Serversysteme oft nur eine Textkonsole oder stehen in zugigen, lauten Rechner-
rdumen, wo man sich nicht langer aufhalten mochte als nétig, so dass man sich
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lieber iiber das Netz anmeldet, um auf dem Rechner zu arbeiten. In beiden Fillen
bekommen Sie keinen grafischen Anmeldebildschirm, sondern der Rechner fragt
Sie direkt nach Ihrem Benutzernamen und Kennwort. Zum Beispiel konnten Sie
einfach etwas sehen wie

rechner login:

(wenn wir mal annehmen, dass der betreffende Rechner , rechner® heifst). Hier
miissen Sie Ihren Benutzernamen eingeben und mit der Eingabetaste abschliefSen.
Darauthin erscheint in &hnlicher Form die Frage nach dem Kennwort:

Password:

Hier miissen Sie Ihr Kennwort eingeben. (Hier erscheinen normalerweise nicht
einmal Sternchen, sondern einfach gar nichts.) Wenn Sie sowohl Benutzername
als auch Kennwort korrekt angegeben haben, sollte das System die Anmeldung
akzeptieren. Der Kommandozeileninterpreter (die Shell) wird gestartet, und Sie
konnen tiber die Tastatur Kommandos eingeben und Programme aufrufen. Nach
der Anmeldung befinden Sie sich automatisch in Ihrem ,, Heimatverzeichnis“, wo
Sie Ihre Dateien finden koénnen.

* anderen Rechner iiber das Netz anzumelden, entfallt in der Regel die Frage
nach Threm Benutzernamen, da das System, wenn Sie nicht ausdriicklich
etwas anderes angeben, davon ausgeht, dass Sie auf dem entfernten Rechner
denselben Benutzernamen haben wie auf dem Rechner, von dem aus Sie die
Sitzung aufbauen. Die Details wiirden hier aber zu weit fithren; die Secure
Shell wird in der Linup-Front-Schulungsunterlage Linux-Administration II
ausfiihrlich besprochen.

.@_ Wenn Sie zum Beispiel die ,,Secure Shell“ verwenden, um sich auf einem

2

Abmelden auf der Textkonsole Auf der Textkonsole kénnen Sie sich zum Beispiel
mit dem Befehl logout abmelden:

$ logout

Auf einer Textkonsole zeigt das System nach dem Abmelden wieder die Start-
meldung und eine Anmeldeaufforderung fiir den nédchsten Benutzer. Bei einer
Sitzung mit der ,,Secure Shell“ tiber das Netz bekommen Sie einfach wieder die
Eingabeaufforderung Ihres lokalen Rechners.

Ubungen

3.1 [!1] Versuchen Sie sich beim System anzumelden. Melden Sie sich an-
schlieflend wieder ab. (Einen Benutzernamen und ein Kennwort verrét Ih-
nen die Dokumentation Ihres Systems oder Ihr Trainer/Lehrer.)

3.2[!2] Was passiert, wenn Sie (a) einen nicht existierenden Benutzernamen,
(b) ein falsches Kennwort angeben? Fallt Ihnen etwas auf? Welchen Grund
konnte es dafiir geben, dass das System sich so verhilt, wie es sich verhalt?

3.2 Arbeitsumgebung und Browser

3.2.1 Grafische Arbeitsumgebungen

Wenn Sie sich in einer grafischen Umgebung angemeldet haben, prasentiert Ihr
Linux-Rechner Thnen eine Oberflache, die nicht sehr von dem abweicht, was Sie
bei anderen modernen Computern antreffen wiirden.
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Steuerleiste

. Leider ist es uns nicht moglich, hier spezifisch zu werden, weil »Linux«
'@~ an dieser Stelle nicht gleich »Linux« ist. Im Gegensatz zu Systeme wie
Windows oder dem Macintosh-Betriebssystem, wo eine bestimmte grafi-
sche Oberfldche fest zum System gehort, gibt es bei Linux hier Auswahl
— bei der Installation des Systems koénnen Sie sich bei den meisten grofien
Distributionen eine von mehreren Grafikumgebungen aussuchen:

¢ KDE und GNOME sind »Arbeitsumgebungen« (»Desktops«), die ver-
suchen, eine moglichst umfassende Auswahl von Anwendungen zur
Verfiigung zu stellen, die dhnlich aussehen und sich dhnlich beneh-
men. Ziel von KDE und GNOME ist es, eine Benutzererfahrung zu bie-
ten, die vergleichbar mit der proprietdrer Systeme ist oder diese noch
ubertrifft. Deswegen versucht man sich an innovativen Eigenschaften
wie der »semantischen Suche« von KDE, die Dateien und Dokumen-
te im Hintergrund indiziert und zum Beispiel den bequemen Zugriff
auf »alle Fotos, die ich letzten Monat in Spanien aufgenommen habe«
zulassen soll, egal wo diese tatsdchlich auf der Platte zu finden sindﬂ
Grob gesagt setzt KDE auf umfassende Einstellungs- und Konfigurati-
onsmoglichkeiten fiir engagierte Benutzer, wahrend GNOME tenden-
ziell dazu neigt, seinen Benutzern im Interesse der Ubersichtlichkeit
und Bedienbarkeit feste Vorgaben zu machen, die nicht oder nur auf-
wendig zu dndern sind.

¢ LXDE und XFCE sind »leichtgewichtige« Arbeitsumgebungen. Sie dh-
neln in ihrem grundsétzlichen Ansatz KDE und GNOME, aber sind
eher auf sparsamen Umgang mit den Systemressourcen getrimmt und
verzichten daher auf verschiedene aufwendige Dienste wie etwa die
semantische Suche.

¢ Wenn Sie keine komplette Arbeitsumgebung mdchten, konnen Sie
auch einen beliebigen »Fenstermanager« (window manager) installieren
und Anwendungsprogramme aus verschiedenen Quellen benutzen.
Dann sind natiirlich gewisse Abstriche bei der Einheitlichkeit und dem
Zusammenwirken der Programme noétig, die daraus resultieren, dass
es historisch kaum Vorgaben fiir das Aussehen und Benehmen von
grafischen Programmen unter Unix und Linux gab. Friither — vor KDE
& Co., die in diesem Bereich Standards setzten — war das der Normal-
fall, aber heute baut die Mehrheit der Linux-Anwender auf eine der
vorgefertigten Umgebungen.

7. Selbst wenn zwei Distributionen dieselbe Grafikumgebung — etwa KDE —

'@~ verwenden, ist noch nicht gesagt, dass die Erscheinung des Bildschirms bei
beiden identisch ist. Die Grafikumgebungen erlauben normalerweise eine
sehr umfangreiche Anpassung des optischen Erscheinungsbilds tiber »The-
men«, und Distributionen nutzen das gerne aus, um sich einen individuel-
len Anstrich zu geben. Denken Sie an Autos; so gut wie alle Personenwagen
haben vier Rader und eine Windschutzscheibe, aber Sie wiirden trotzdem
nie einen BMW mit einem Citroén oder Ferrari verwechseln.

Typischerweise finden Sie am oberen oder unteren Bildschirmrand eine Leiste,
die Thnen tiber Mentieintrdage Zugriff auf die wichtigsten Anwendungsprogram-
me gibt oder es Ihnen erlaubt, sich abzumelden oder den Rechner kontrolliert
auszuschalten. KDE setzt hier auf ein an Windows angelehntes »Panel«, bei dem
ein »Startknopf« (der allerdings nicht so heifst) ein Menii mit Programmen auf-
klappt, wahrend im Rest der Leiste Icons fiir die aktuell laufenden Programme zu
sehen sind, neben Niitzlichkeiten wie einer Uhr, dem Netzwerkstatus und so wei-
ter. GNOME verwendet keinen »Startknopf«, sondern verlegt die Mentileiste an
den oberen Bildschirmrand; die wichtigsten Programme sind iiber Aufklappme-
niis im linken Teil zugdnglich, wahrend der rechte Teil der Leiste fiir Systemstatus-
Icons und Ahnliches reserviert ist.

IMicrosoft hat uns das schon ein paarmal versprochen, aber immer wieder abgekiindigt.
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Die Grafikumgebungen bieten in der Regel auch einen »Dateimanager«, mit
dem Sie auf Verzeichnisse (»Ordner«) auf der Platte zugreifen und die darin ent-
haltenen Dateien und Unterverzeichnisse manipulieren kénnen. Die Vorgehens-
weisen dabei unterscheiden sich ebenfalls kaum von denen auf anderen grafi-
schen Systemen: Sie konnen Dateien kopieren oder verschieben, indem Sie sie
von einem Verzeichnis-Fenster in ein anderes ziehen, und wenn Sie mit der rech-
ten Maustaste auf das Icon einer Datei klicken, 6ffnet sich ein »Kontextmenii« mit
weiteren Aktionen, die Sie auf die Datei anwenden kénnen. Experimentieren Sie.

Haufig gebrauchte Dateien oder Programme konnen Sie meist entweder auf
dem Bildschirmhintergrund ablegen oder in einen bestimmten Bereich (ein
»Dock«) kopieren, damit sie schnell zugénglich sind.

Eine niitzliche Eigenschaft der meisten Grafikumgebungen unter Linux, die
bei OS X und Windows nicht oder zumindest nicht standardméfiig vorhanden ist,
sind »virtuelle Arbeitsflichen« (virtual desktops). Diese vervielfachen Ihren ver-
fligbaren Platz auf dem Bildschirm, indem Sie bequem zwischen mehreren simu-
lierten »Bildschirmen« hin und her schalten kdnnen — jeder mit seiner eigenen
Auswahl an Programmfenstern. Damit konnen Sie zum Beispiel alles fiir die Ar-
beit an einem Programm oder Dokument auf einer Arbeitsfliche platzieren, eine
andere fiir Ihr E-Mail-Programm und eine dritte fiir Thren Web-Browser reservie-
ren und bei Bedarf zum Beispiel schnell eine Mail lesen oder schreiben, ohne dass
Sie die Fensteranordnung in Ihrem »Programmierbildschirm« &ndern miissen.

3.2.2 Browser

Eines der wichtigsten Programme auf heutigen Computern ist der Web-Browser.
Gliicklicherweise sind die beliebtesten Browser Open-Source-Programme, und
Firefox oder Google Chrome stehen Ihnen fiir Linux genauso zur Verfiigung wie
fiir Windows oder OS X. (Ihre Distribution bietet Ihnen wahrscheinlich nicht
Google Chrome an, sondern die echte Open-Source-Variante »Chromiums, aber
das ist kein grofSer Unterschied.) Suchen Sie im Menti fiir Anwendungsprogram-
me nach einem Eintrag wie »Internet«, wo Sie (unter anderem) einen Browser
finden sollten.

7. Aus markenrechtlichen Griinden heifdt Firefox bei Debian GNU/Linux und

& diversen abgeleiteten Distributionen nicht »Firefox«, sondern »Iceweasel«
(jaja, geniales Wortspiel ...). Das liegt daran, dass die Mozilla Foundation,
der »Hersteller« von Firefox, die Verbreitung von voriibersetzten Versionen
des Browsers unter dem Namen »Firefox« nur erlaubt, wenn der Programm-
code mit der »offiziellen« Version iibereinstimmt. Da das Debian-Projekt
sich einerseits vorbehélt, zum Beispiel sicherheitsrelevante Probleme in ei-
gener Regie zu reparieren, und andererseits das Urheber- und Markenrecht
sehr ernst nimmt, war ein anderer Name nétig. (Andere Distributionen blei-
ben entweder bei der offiziellen Version oder nehmen es mit dem Namen
nicht so genau.)

3.2.3 Terminals und Shells

Selbst in einer grafischen Oberfldche ist es unter Linux oft niitzlich, auf ein »Termi-
nalfenster« zuriickgreifen zu kénnen, wo Sie in einer »Shell« textuelle Komman-
dos eingeben kénnen (der Rest dieser Unterlage redet vor allem iiber Kommandos
in der Shell, Sie werden das also brauchen).

Zum Gliick ist ein Terminalfenster bei den géngigen Linux-Arbeitsumgebun-
gen nur ein paar Mausklicks entfernt. Bei KDE auf Debian GNU/Linux finden Sie
zum Beispiel im »Startmenii« unter »System« den Eintrag »Konsole (Terminal)«,
iiber den Sie ein komfortables Programm 6ffnen kénnen, in dem eine Shell lduft,
die Textkommandos annimmt und ausfiihrt. Fiir andere Arbeitsumgebungen und
Distributionen gilt Ahnliches.

Dateimanager

Dock

virtuelle Arbeitsflichen
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Texteditor

Ubungen

3.3 ['2] Welche Grafikumgebung ist (wenn tiberhaupt) auf Ihrem Rechner
installiert? Schauen Sie sich um. Offnen Sie einen Dateimanager und priifen
Sie, was passiert, wenn Sie mit der rechten Maustaste auf ein Icon fiir eine
Datei oder ein Verzeichnis klicken. Was passiert, wenn Sie mit der rechten
Maustaste auf den freien Fensterhintergrund (zwischen den Icons) klicken?
Wie konnen Sie eine Datei von einem Verzeichnis in ein anderes verschie-
ben? Wie kénnen Sie eine neue Datei oder ein neues Verzeichnis anlegen?
Wie konnen Sie eine Datei umbenennen?

3.4 [2] Welcher Web-Browser ist auf Ihrem Rechner installiert? Gibt es viel-
leicht sogar mehrere? Rufen Sie den oder die Browser testhalber auf und
vergewissern Sie sich, dass sie funktionieren.

3.5 [12] Offnen Sie ein Terminalfenster und schlieen Sie es wieder. Unter-
stiitzt Ihr Terminalfenster-Programm mehrere Sitzungen im selben Fenster
(etwa liber »Unterfenster« mit Karteireitern)?

3.3 Textdateien anlegen und dndern

Egal ob Sie Skripte oder Programme schreiben, als Systemadministrator Konfigu-
rationsdateien bearbeiten oder einfach nur einen Einkaufszettel verfassen wollen:
Linux lduft zu groler Form auf, wenn es um das Bearbeiten von Textdateien geht.
Eine Ihrer ersten »Amtshandlungen« als neuer Linux-Anwender sollte also sein,
zu lernen, wie Sie Textdateien anlegen und dndern kénnen. Das Werkzeug der
Wahl hierfiir ist ein Texteditor.

Texteditoren fiir Linux gibt es in allen Gréfien, Formen und Farben. Wir ma-
chen es uns an dieser Stelle einfach und erkldren Ihnen die wichtigsten Eigen-
schaften von »GNU Nano, einem simplen, einsteigergeeigneten Texteditor, der
in einer Terminalsitzung lauft.

N Natiirlich gibt es in den gédngigen Grafikumgebungen auch grafikorientier-

& te Texteditoren mit Mentis, Werkzeugleisten und allem, was man so brau-
chen konnte — vergleichbar mit Programmen wie »Notepad« unter Win-
dows (oder besser). Suchen Sie zum Beispiel bei KDE nach »Kate« oder bei
GNOME nach »gedit«. Wir betrachten diese Texteditoren hier nicht im De-
tail, aus zwei Griinden:

¢ Sie erkldren sich im Wesentlichen selber, und wir wollen Thre Intelli-
genz nicht mehr als nétig beleidigen.

* Nicht immer sind Sie in einer Situation, wo Ihnen eine Grafikumge-
bung zur Verfiigung steht. Spatestens wenn Sie mit der »Secure Shell«
auf einem entfernten Rechner arbeiten oder als Systemadministrator
irgendwo im Keller an der Maschinenkonsole stehen (!), stehen die
Chancen gut, dass Sie nur eine Textoberfliche zur Verfiigung haben.

Im Ubrigen miissen Sie sich ja nicht jetzt im Moment ein fiir allemal fiir
einen Editor entscheiden. Niemand hélt Sie davon ab, an Ihrem grafischen
Arbeitsplatz-PC einen grafischen Editor zu verwenden und etwas wie Nano
nur zu benutzen, wenn Sie nicht anders konnen.

#~_ Linux-Fanatiker der alten Schule werden {iber etwas wie Nano verdchtlich
'@~ die Nase riimpfen: Das Werkzeug fiir den wahren Linux-Profi ist nattirlich
der vi (ausgesprochen »wie Ei«), der als Unix-Urgestein aus einer Zeit tibrig-
geblieben ist, als griin schimmernde Textterminals das Hochste der Gefiihle
waren und man sich nicht mal darauf verlassen konnte, dass es Pfeiltas-
ten auf der Tastatur gab (!). Wenn Sie eine Karriere als Systemadministrator
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GNU nano 2.2.6 Neuer Puffer

£ Hilfe W Speichern §§ Datei 6ffngli Seite zurd | 1 ( ~
y Beenden ichtengl] Wo ist Seite vor | . I

-] anselm : nano

Bild 3.1: Der Editor GNU Nano

anstreben, dann sollten Sie sich friiher oder spater mit dem vi befassen (zu-
mindest auf einer elementaren Ebene), da der vi der einzige benutzenswerte
Editor ist, der auf praktisch jeder Linux- oder Unix-Version in weitgehend
identischer Form vorliegt. Aber dieser Zeitpunkt ist nicht jetzt.

GNU Nano ist ein »Klon« eines simplen Editors namens pico, der Teil des
E-Mail-Pakets PINE war. (PINE war keine freie Software im Sinne der géngigen
Definitionen, so dass das GNU-Projekt den Editor von Grund auf nachprogram-
miert hat. Inzwischen steht der Nachfolger von PINE unter dem Namen »alpine«
als freie Software zur Verfligung und enthilt auch eine freie Version von pico.)
Die meisten Distributionen sollten entweder GNU Nano oder pico anbieten; wir
beschranken uns im Rest dieses Abschnitts der Einfachheit halber auf GNU Nano.
Praktisch alles, was wir hier sagen, gilt auch fiir pico.

7N- GNU Nano hat gegeniiber dem urspriinglichen pico einige Erweiterungen
& (was nicht {iberraschend sein sollte — schon dem Namen nach ist er ja um
drei Grofienordnungen besser), aber die meisten davon betreffen uns nicht
wirklich. Eigentlich ist auf den ersten Blick nur eine augenféllig: GNU Nano
ist »internationalisiert«, sollte Sie auf einem ansonsten auf »deutsch« einge-
stellten System also mit deutschen Meldungen und Erklarungen begliicken.

GNU Nano starten Sie am bequemsten in einem Terminalfenster (Abschnitt[3.2.3) GNU Nano starten

mit einem Kommando wie

$ nano meinedatei

(das »$ «ist hier nur eine stilisierte Abkiirzung fiir die Eingabeaufforderung — die
bei Ihnen vielleicht etwas barocker aussieht —, und Sie miissen das nicht eintip-
pen. Vergessen Sie aber nicht, das Kommando mit zu beenden!) Anschlieflend
sollten Sie etwas sehen, was Bildéihnelt —also ein weitestgehend leeres Fenster
mit einer hervorgehobenen Zeile oben und zwei »Hilfezeilen« unten, die wichtige
Kommandos mit kurzen Erklarungen auflisten. Die Zeile direkt iiber den Hilfe-
zeilen ist die »Statuszeile«, wo Meldungen von Nano erscheinen und wo Sie zum
Beispiel Dateinamen zum Speichern eingeben kénnen.

pico
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Nano und die Maus

Wenn Sie mehr nutzbaren Platz auf dem Bildschirm mt')chten konnen Sie
“&" die Hilfezeilen mit .+. ausblenden (halten Sie die -Taste — auf der
Tastatur links von der Leertaste — fest, wiahrend Sie . drucken). Ein wei-
teres . . blendet sie wieder ein. (Wenn Sie noch mehr nutzbaren Platz

mochten, konnen Sie mit -+@ auch noch die Leerzeile direkt unterhalb
der obersten Bildschirmzeile unterdriicken.)

Text eingeben und dndern Um neuen Text einzugeben, kénnen Sie im Nano-
Fenster einfach lostippen. Sollten Sie sich mal verschrieben haben, 16scht die
»Backspace«-Taste das Zeichen links von der Schreibmarke (neudeutsch
»Cursor«). Verwenden Sie die Pfeiltasten, um im Text herumzufahren und zum
Beispiel weiter vorne etwas zu dndern. Wenn Sie etwas Neues tippen, wird es
genau da eingesetzt, wo der Cursor steht. Die -Taste 16scht das Zeichen un-
ter dem Cursor und 148t den Rest der Zeile (falls da noch was kommt) um eine
Position nach links riicken. Alles eigentlich ziemlich offensichtlich.

N. Manche Nano-Versionen unterstiitzen sogar die Maus, so dass Sie — voraus-

3 gesetzt, Sie haben Nano auf einem grafischen Bildschirm laufen oder Ihre
Textumgebung kann mit einer Maus umgehen — auf eine Stelle im Text kli-
cken konnen, um den Cursor dort zu platzieren. Es kann sein, dass Sie die
Maus-Unterstiitzung separat aktivieren miissen, indem Sie + drii-
cken.

Text speichern Wenn Sie mit dem Eingeben oder Bearbeiten Ihres Textes fertig
sind, konnen Sie ihn speichern, indem Sie +@ driicken (halten Sie fest
und driicken Sie auf @). Nano fragt Sie in der Statuszeile nach einem Namen
fiir die Datei, den Sie eingeben und mit beenden kénnen. (Uber Dateinamen
erfahren Sie spitestens in Kapitel [f) mehr.) Nano speichert den Text dann in der
benannten Datei.

Nano beenden Nano verlassen kdnnen Sie mit +. Wenn Thr Text unge-
speicherte Verdnderungen enthilt, fragt Nano Sie noch, ob der Text gespeichert
werden soll; antworten Sie mit , wenn Sie das mochten (Nano wird Sie gegebe-
nenfalls nach einem Dateinamen zum Speichern .fragen), oder mit , um Nano
sofort zu verlassen (wobei Ihre ungespeicherten Anderungen dann flten gehen).

Dateien einlesen Eine andere (schon existierende) Datei kénnen Sie mit +
in Thren aktuellen Text einlesen — sie wird dann an der Cursorposition einge-
ftigt. Nano fragt Sie nach dem Namen der gewiinschten Datei, den Sie entweder
direkt eintippen kénnen, oder Sie klappen mit + den »Dateibrowser« auf,
der Ihnen eine interaktive Auswahl unter den vorhandenen Dateien erlaubt. (Das
funktioniert tibrigens auch beim Speichern mit +@ )

Ausschneiden und Einfiigen Mitdem Kommando + konnen Sie die Zeile,
in der der Cursor steht, ausschneiden und in einem Puffer ablegen (Achtung: Es
wird immer die komplette Zeile ausgeschnitten, egal wo in der Zeile der Cursor
tatsdchlich steht!). Mit m . kénnen Sie den Inhalt des Puffers dann wieder
einfiigen — entweder an derselben Stelle, wenn Sie versehentlich auf E+. ge-
kommen sind oder die Zeile nur kopieren und nicht verschieben wollen, oder
auch anderswo im Text.

Eingefiigt wird immer an der Cursorposition; wenn der Cursor also mitten

@ in einer Zeile steht, wenn Sie auf +. driicken, dann wird die Zeile
aus dem Puffer zum rechten Teil jener Ze11e und was in der urspriinglichen
Zeile rechts vom Cursor stand, wird zu einer neuen Zeile.
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Sie konnen auch mehrere aufeinanderfolgende Zeilen in den Puffer tun, indem Sie
mehrmals hintereinander auf + driicken. Diese Zeilen werden dann auch
en bloc wieder eingefiigt.

Wenn Sie nur einen Teil einer Zeile ausschneiden mochten, positionieren Sie
den Cursor an die entsprechende Stelle und driicken +@ (eigentlich ist hier-
fiir die Kombination + vorgesehen, aber da strduben sich deutsche Tas-
taturen, die nach einem »"« ein Zeichen erwarten, das mit einem Zirkonflex ver-
sehen werden soll). AnschliefSend kénnen Sie mit dem Cursor ans Ende des aus-
zuschneidenden Bereichs navigieren — Nano zeigt Ihnen hilfreicherweise an, wel-
chen Teil des Texts Sie markiert haben — und den Bereich mit + ausschnei-
den und im Puffer ablegen. Beachten Sie dabei, dass das Zeichen unter dem Cur-
sor dann gerade nicht mehr ausgeschnitten wird! Danach kénnen Sie den Puffer-
inhalt wie gehabt mit + wieder irgendwo einfiigen.

Text suchen Wenn Sie + eingeben, fragt Nano Sie in der Statuszeile nach
einem Textstiick. Anschliefiend springt der Cursor an das von seiner aktuellen
Position aus gesehen ndchste Auftreten dieses Textstiicks in Ihrem Text. Das macht
es bequem, gezielt Stellen im Text anzusteuern.

Onlinehilfe Mit +@ konnen Sie die Nano-interne Hilfe aufrufen, die Ihnen
die Grundlagen des Editors und diverse Tastenbefehle erklart (es gibt einige mehr,
als wir hier erldutert haben). Mit + verlassen Sie die Hilfe wieder.

Damit kennen Sie die wichtigsten Eigenschaften von GNU Nano. Ubung macht
den Meister — probieren Sie also ungeniert herum, Sie kénnen nichts kaputt ma-
chen.

N. Nochmal zuriick zum Thema vi (Sie erinnern sich — der Editor der Linux-

“&* Gurus). Wenn Sie Lust auf ein Abenteuer haben, dann stellen Sie sicher,
dass auf Ihrem System der Editor vim installiert ist (heutzutage die ange-
sagte vi-Implementierung; den originalen vi aus BSD benutzt unter Linux
praktisch niemand), rufen Sie das Kommando vimtutor auf und verbringen
Sie eine spannende und instruktive halbe Stunde mit der interaktiven vi-
Einfithrung. (Es kann sein, dass Sie bei Ihrer Distribution vimtutor als separa-
tes Paket installieren miissen. Fragen Sie notfalls Ihren Systemadministrator
oder sonst jemanden, der sich auskennt.)

Ubungen

3.6 [2] Starten Sie GNU Nano und geben Sie einen einfachen Text ein —
etwas wie

Rosen sind rot,
Veilchen sind blau,
Linux ist super,
das weiR ich genau.

Speichern Sie diesen Text in einer Datei unter dem Namen rosen. txt.

@ 3.7 [2] Schneiden Sie im Text aus der vorigen Aufgabe die Zeile

Linux ist super,

aus und kopieren Sie sie dreimal zuriick, so dass der Text jetzt aussieht wie

Rosen sind rot,
Veilchen sind blau,
Linux ist super,
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Linux ist super,
Linux ist super,
das weiB ich genau.

Positionieren Sie anschlieflend den Cursor auf dem »i« von »ist« in der ers-
ten der Zeilen, markieren Sie diese Position, navigieren Sie zum »i« von »ist«
in der dritten Zeile und entfernen Sie den markierten Bereich.

Kommandos in diesem Kapitel

logout Beendet eine Sitzung (,, Abmelden®) bash(1) 53
pico Sehr einfacher Texteditor aus dem PINE/ Alpine-Paket pico(1) 57
vi Bildschirmorientierter Texteditor vi(l) 56
Zusammenfassung

* Vor dem Benutzen eines Linux-Rechners miissen Sie sich (meistens) mit Be-
nutzername und Kennwort anmelden und hinterher wieder abmelden.

* Linux bietet verschiedene Grafikumgebungen an, die zum gréfsten Teil dhn-
lich und ziemlich intuitiv funktionieren.

¢ In einem Terminalfenster kénnen Sie in einer Grafikumgebung textuelle
Shell-Kommandos eingeben.

¢ GNU Nano ist ein einfacher Texteditor.
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Lernziele

¢ Die Vorteile einer textorientierten Kommandooberfliche bewerten konnen
¢ Mit der Bourne-Again-Shell (Bash) arbeiten
¢ Struktur von Linux-Kommandos verstehen

Vorkenntnisse

¢ Grundlegende Kenntnisse im Umgang mit Computern sind hilfreich

grdl-shelll-opt.tex[!othershells] (al3elba7ab759bab)
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Bourne-Shell

C-Shell

4.1 Warum?

Mehr als andere moderne Betriebssysteme basiert Linux (wie Unix) auf der Idee,
textuelle Kommandos iiber die Tastatur einzugeben. Manch einem mag das vor-
sintflutlich vorkommen, vor allem wenn man Systeme wie Windows gewo6hnt ist,
die dem Publikum seit 15 Jahren oder so einzureden versuchen, dass grafische
Benutzungsoberflichen das A und O darstellen. Fiir viele, die von Windows zu
Linux kommen, ist der Fokus auf die Kommandooberflache zunichst ein »Kultur-
schock« vergleichbar dem, den ein Mensch des 21. Jahrhunderts erlitte, wenn er
plotzlich an den Hof von Kaiser Barbarossa versetzt wiirde: Kein Internet, schlech-
te Tischmanieren und furchtbare Zahnirzte!

Allerdings muss man das heute nicht mehr so krass sehen. Zum einen gibt
es fur Linux grafische Oberfldchen, die dem, was Windows oder MacOS X dem
Benutzer bieten, in wenig bis nichts nachstehen oder sie in manchen Punkten an
Bequemlichkeit und Leistung sogar noch iibertreffen. Zum anderen schlieflen die
grafischen Oberflichen und die textorientierte Kommandooberfldche sich ja nicht
aus, sondern ergédnzen sich hervorragend (geméfs der Philosophie »Das richtige
Werkzeug fiir jede Aufgabe«).

Unter dem Strich bedeutet das nur, dass Sie als angehender Linux-Anwender
gut daran tun, sich auch mit der textorientierten Kommandooberfldche, bekannt
als »Shell«, vertraut zu machen. Natiirlich will Sie niemand davon abhalten, eine
grafische Oberfldche fiir alles zu benutzen, was Ihnen einféllt. Die Shell ist aber
eine Abkiirzung zu zahlreichen extrem méchtigen Operationen, die sich grafisch
einfach nicht gut ausdriicken lassen. Die Shell abzulehnen ist dquivalent dazu,
sich in der Fahrschule gegen die Verwendung aller Génge aufier des ersten zu
strauben: Sicher, auch im ersten Gang kommt man letztendlich ans Ziel, aber nur
vergleichsweise langsam und mit heulendem Motor. Warum also nicht lernen,
wie Sie mit Linux so richtig auf die Tube driicken kénnen? Und wenn Sie gut
aufpassen, haben wir noch den einen oder anderen Trick fiir Sie auf Lager.

4.2 Was ist die Shell?

Fiir den Anwender ist eine direkte Kommunikation mit dem Linux-Betriebssys-
temkern nicht méglich. Das geht nur tiber Programme, die ihn tiber »Systemautf-
rufe« ansprechen. Irgendwie miissen Sie aber solche Programme starten kénnen.
Diese Aufgabe tibernimmt die Shell, ein besonderes Anwendungsprogramm, das
(meistens) Kommandos von der Tastatur liest und diese — zum Beispiel — als Pro-
grammaufrufe interpretiert und ausfiihrt. Die Shell stellt damit eine Art »Oberfla-
che«fiir den Computer dar, die das eigentliche Betriebssystem wie eine Nufischale
(engl. shell — daher der Name) umschlieft, das dadurch nicht direkt sichtbar ist.
Nattirlich ist die Shell nur ein Programm unter vielen, die auf das Betriebssystem
zugreifen.

N Auch die grafischen Oberfldchen heutiger Systeme wie KDE kann man als
'@~ »Shells« ansehen. Anstatt dass Sie textuelle Kommandos tiber die Tastatur
eingeben, geben Sie eben grafische Kommandos mit der Maus ein — aber
so wie die Textkommandos einer bestimmten »Grammatik« folgen, tun die
Mauskommandos das auch. Zum Beispiel wihlen Sie Objekte durch Ankli-
cken aus und legen dann fest, was mit ihnen gemacht werden soll: Offnen,
Kopieren, Loschen, ...

Schon das allererste Unix — Ende der 1960er Jahre — hatte eine Shell. Die &l-
teste Shell, die heute noch aufierhalb von Museen zu finden ist, wurde Mitte der
70er Jahre fiir »Unix Version 7« von Stephen L. Bourne entwickelt. Diese nach ihm
benannte Bourne-Shell enthilt alle grundlegenden Funktionen und erfreute sich
einer weiten Verbreitung, ist heute aber nur mehr sehr selten in ihrer urspriing-
lichen Form anzutreffen. Daneben zdhlen die C-Shell, an der Berkeley-Universi-
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tat fiir BSD entwickelt und (extrem vage) an die Programmiersprache C ange-
lehnt, sowie die zur Bourne-Shell weitgehend kompatible, aber mit einem gro-
Beren Funktionsumfang ausgestattete Korn-Shell (von David Korn, ebenfalls bei
AT&T) zu den klassischen Unix-Shells.

Standard fiir Linux-Systeme ist die Bourne-Again-Shell, kurz bash. Diese wurde
im Rahmen des GNU-Projektes der Free Software Foundation von Brian Fox und
Chet Ramey entwickelt und vereinigt Funktionen der Korn- und der C-Shell.

* unter Unix ist ein Anwendungsprogramm wie jedes andere auch, und Sie
brauchen keine besonderen Privilegien, um eine schreiben zu kénnen — Sie
miissen sich nur an die »Spielregeln« halten, die bestimmen, wie eine Shell
mit anderen Programmen kommuniziert.

:i@c Uber die genannten Shells hinaus gibt es noch zahlreiche andere. Eine Shell

2

Shells konnen interaktiv aufgerufen werden und akzeptieren dann Komman-
dos vom Benutzer (typischerweise auf einem irgendwie gearteten »Ierminal«).
Die allermeisten Shells konnen ihre Kommandos aber auch aus Dateien lesen, die
vorgekochte Befehlsfolgen enthalten. Solche Dateien heiflen Shellskripte.

Die Shell iibernimmt dabei im Einzelnen folgende Aufgaben:

1. Ein Kommando von der Tastatur (oder aus einer Datei) einlesen.
2. Das eingegebene Kommando iiberpriifen.

3. Das Kommando direkt ausfiihren oder das korrespondierende Programm
starten.

4. Das Resultat auf dem Bildschirm (oder anderswohin) ausgeben.
5. Weiter bei 1.

Neben dieser Standardfunktion umfasst eine Shell meist noch weitere Elemen-
te wie z. B. eine Programmiersprache. Mit Schleifen, Bedingungen und Variablen
sind damit komplexe Befehlsstrukturen realisierbar (normalerweise in Shellskrip-
ten, seltener im interaktiven Gebrauch). Weiterhin kann die Shell durch eine aus-
gefeilte Verwaltung fritherer Kommandos dem Anwender das Leben erleichtern.

Eine Shell kénnen Sie mit dem Kommando exit wieder verlassen. Das gilt auch
fuir die Shell, die Sie gleich nach dem Anmelden bekommen haben.

Obwohl es, wie erwdhnt, diverse Shells gibt, konzentrieren wir uns hier auf die
Bash als Standard-Shell bei den meisten Linux-Distributionen. Auch die Priifun-
gen des LPI beziehen sich ausschliefSlich auf die Bash.

Ubungen

4.1 [2] Melden Sie sich ab und wieder an und priifen Sie die Ausgabe des
Kommandos »echo $0« in der »Loginshell«. Starten Sie mit dem Kommando
»bash« eine neue Shell und geben Sie wiederum das Kommando »echo $0«.
Vergleichen Sie die Ausgabe der beiden Kommandos. Féllt Ihnen etwas auf?

4.3 Kommandos

4.3.1 Wozu Kommandos?

Die Arbeitsweise eines Rechners, ganz egal, welches Betriebssystem sich darauf
befindet, lasst sich allgemein in drei Schritten beschreiben:

1. Der Rechner wartet auf eine Eingabe durch den Benutzer.

2. Der Benutzer legt ein Kommando fest und gibt dieses per Tastatur oder per
Maus ein.

Korn-Shell

Bourne-Again-Shell

Shells: normale Programme

Shellskripte

Programmiersprache

Shell verlassen
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Syntax
Worter
Erstes Wort: Kommando

Parameter

Grof- und Kleinschreibung

Optionen

lange Optionen

3. Der Rechner fiihrt die erhaltene Anweisung aus.

In einem Linux-System zeigt die Shell eine Eingabeaufforderung (engl. prompt)
auf dem Textbildschirm oder in einem grafischen Terminalprogramm wie xterm
oder konsole. an. Das bedeutet, dass sie dazu bereit ist, einen Befehl entgegenzu-
nehmen. Diese Eingabeaufforderung setzt sich oft aus Benutzer- und Rechnerna-
men, dem aktuellen Verzeichnis und einem abschliefSenden Zeichen zusammen.

hugo@red:/home >

In diesem Beispiel befindet sich also der Benutzer hugo auf dem Rechner red im
Verzeichnis /home. (Aus Platzgriinden und um den Text nicht zu sehr auf eine spe-
zielle Linux-Distribution auszurichten, verwenden wir in diesen Unterlagen die
neutrale, traditionelle Eingabeaufforderung »$ «.)

4.3.2 Wie sind Kommandos aufgebaut?

Ein Kommando in der Shell ist grundsitzlich eine Folge von Zeichen, die durch
die Eingabetaste (»Return«) abgeschlossen und danach von der Shell ausgewertet
wird. Diese Kommandos sind zumeist vage der englischen Sprache entlehnt und
ergeben in ihrer Gesamtheit eine eigene »Kommandosprache«. Kommandos in
dieser Sprache miissen gewissen Regeln, einer Syntax, gehorchen, damit sie von
der Shell verstanden werden kénnen.

Um eine Eingabezeile zu interpretieren, versucht die Shell zunéichst, die Einga-
bezeile in einzelne Worter aufzulosen. Als Trennelement dient dabei, genau wie
im richtigen Leben, das Leerzeichen. Bei dem ersten Wort in der Zeile handelt es
sich normalerweise um das eigentliche Kommando. Alle weiteren Worter in der
Kommandozeile sind Parameter, die das Kommando genauer spezifizieren.

Fiir DOS- und Windows-Anwender ergibt sich hier ein méglicher Stolper-
stein, da die Shell zwischen Grof3- und Kleinschreibung unterscheidet. Li-
nux-Kommandos werden in der Regel komplett klein geschrieben (Ausnah-
men bestdtigen die Regel) und nicht anders verstanden. Siehe hierzu auch

Abschnitt

. Beim Trennen von Woértern in einem Kommando ist ein einzelnes Leerzei-

@‘ chen so gut wie viele — die Shell macht da keinen Unterschied. Genauge-
nommen besteht die Shell nicht mal auf Leerzeichen; Tabulatorzeichen sind
auch erlaubt, was allerdings vor allem beim Lesen von Kommandos aus Da-
teien von Bedeutung ist, denn die Bash 14fst Sie nicht ohne weiteres Tabula-
torzeichen eintippen.

7. Sie konnen sogar den Zeilentrenner () verwenden, um ein langes Kom-

'@~ mando auf mehrere Eingabezeilen zu verteilen, aber Sie miissen direkt da-
vor ein »\« setzen, damit die Shell das Kommando nicht vorzeitig fiir voll-
standig halt.

Die an ein Kommando iibergebenen Parameter kénnen grob in zwei Klassen
eingeteilt werden:

¢ Parameter, die mit einem Minuszeichen » -« beginnen, werden Optionen ge-
nannt. Diese konnen angegeben werden, aber miissen meistens nicht — die
Details hiangen vom jeweiligen Kommando ab. Bildlich gesprochen handelt
es sich hierbei um »Schalter«, mit denen Sie Aspekte des jeweiligen Kom-
mandos ein- oder ausschalten konnen. Méchten Sie mehrere Optionen iiber-
geben, konnen diese (meistens) hinter einem einzigen Minuszeichen zusam-
mengefasst werden, d. h. die Parameterfolge »-a -1 -F« entspricht »-alF«.
Viele Programme haben mehr Optionen, als sich leicht merkbar auf Buch-
staben abbilden lassen, oder unterstiitzen aus Griinden der besseren Lesbar-
keit »lange Optionen« (oft zusdtzlich zu »normalen« Optionen, die dasselbe
tun). Lange Optionen werden meist mit zwei Minuszeichen eingeleitet und
koénnen nicht zusammengefasst werden: »bla --fasel --blubb«.
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¢ Parameter ohne einleitendes Minuszeichen nennen wir » Argumente«. Dies Argumente

sind oft die Namen der Dateien, die mit dem Kommando bearbeitet werden
sollen.

Die allgemeine Befehlsstruktur ldsst sich also folgendermafien darstellen:
e Kommando — »Was wird gemacht?«

¢ Optionen — »Wie wird es gemacht?«

¢ Argumente — »Womit wird es gemacht?«

Ublicherweise stehen hinter einem Kommando erst die Optionen und dann kom-
men die Argumente. Allerdings bestehen nicht alle Kommandos darauf; bei man-
chen konnen Sie Argumente und Optionen beliebig mischen, und sie benehmen
sich so, als stiinden alle Optionen direkt hinter dem Kommando. Bei anderen da-
gegen werden Optionen erst in dem Moment beachtet, wo das Kommando beim
Abarbeiten der Kommandozeile auf sie stofit.

Die Kommandostruktur heutiger Unix-Systeme (einschliefslich Linux) ist
tiber fast 40 Jahre historisch gewachsen und weist daher diverse Inkonsis-
tenzen und kleine Uberraschungen auf. Wir finden auch, dass man da mal
griindlich aufrdumen miifite, aber Shellskripte im Werte von 30 Jahren las-
sen sich leider nicht vollig ignorieren ... Seien Sie also gefasst darauf, sich
hin und wieder mit gewissen Merkwiirdigkeiten anfreunden zu miissen.

4.3.3 Arten von Kommandos
In Shells gibt es prinzipiell zwei Arten von Kommandos:

Interne Kommandos Diese Befehle werden von der Shell selbst zur Verfiigung
gestellt. Zu dieser Gruppe gehoren bei der Bash etwa 30 Kommandos, die
den Vorteil haben, dass sie besonders schnell ausgefiihrt werden koénnen.
Einige Kommandos (etwa exit oder cd) konnen nur als interne Kommandos
realisiert werden, weil sie den Zustand der Shell selbst beeinflussen.

Externe Kommandos Diese Kommandos fithrt die Shell nicht selber aus, sondern
startet dafiir ausfithrbare Dateien, die im Dateisystem tiblicherweise in Ver-
zeichnissen wie /bin oder /usr/bin abgelegt sind. Sie konnen als Benutzer
Ihre eigenen Programme der Shell bekannt machen, so dass diese wie alle
anderen externen Kommandos ausgefiihrt werden kénnen.

Um die Art eines Kommandos heraus zu finden, konnen Sie das Kommando
type benutzen. Ubergeben Sie hier den Befehlsnamen als Argument, wird die Art
des Kommandos oder der entsprechende Verzeichnispfad ausgegeben, etwa

$ type echo

echo is a shell builtin
$ type date

date is /bin/date

(echo ist ein nettes Kommando, das einfach nur seine Parameter ausgibt:

$ echo Ha, wackrer Tell! Das gleicht dem Waidgesellen!
Ha, wackrer Tell! Das gleicht dem Waidgesellen!

date liefert das aktuelle Datum und die Uhrzeit, gegebenenfalls angepasst an die
aktuelle Zeitzone und Spracheinstellung:

$ date
Mo 12. Mar 09:57:34 CET 2012

Befehlsstruktur

Extern oder intern?
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Mebhr iiber echo und date erfahren Sie in Kapitel[9})
Hilfe Hilfe fiir die internen Kommandos der Bash erhalten Sie tibrigens tiber das
Kommando help:

$ help type

type: type [-afptP] name [name ...]
For each NAME, indicate how it would be interpreted if used as a
command name.

If the -t option is used, “type' outputs a single word which is one of
‘alias', “keyword', “function', “builtin', “file' or *', if NAME is an
<KEKKK

Ubungen

4.2 [2] Welche der folgenden Kommandos sind bei der Bash extern und wel-
che intern realisiert: alias, echo, rm, test?

4.3.4 Noch mehr Spielregeln

Wie schon weiter oben erwihnt, unterscheidet die Shell bei der Kommandoein-
gabe Grof3- und Kleinschreibung. Das gilt nicht nur fiir die Kommandos selbst,
sondern konsequenterweise auch fiir Optionen und Parameter (typischerweise
Dateinamen).
Aufserdem sollten Sie beachten, dass die Shell bestimmte Zeichen in der Ein-
Leerzeichen gabe besonders interpretiert. An erster Stelle ist hier das schon erwéhnte Leerzei-
chen zu nennen, das als Trennzeichen fiir Worter auf der Kommandozeile dient.
Weitere Zeichen mit Sonderbedeutung sind

$&; O {}[1*7!1<>«

Wenn Sie eines dieser Zeichen verwenden wollen, ohne dass es von der Shell in

Maskierung seiner besonderen Bedeutung interpretiert werden soll, miissen Sie es maskieren.
Hierfiir konnen Sie den Riickstrich »\« zum Maskieren eines einzelnen Sonder-
zeichens oder einfache oder doppelte Anfiithrungszeichen ('...", "...") zum Mas-
kieren mehrerer Sonderzeichen verwenden. Zum Beispiel:

$ touch 'Neue Datei'

Durch die Anfiihrungszeichen bezieht dieses Kommando sich auf eine Datei na-
mens Neue Datei. Ohne Anfiihrungszeichen wiren zwei Dateien namens Neue und
Datei gemeint.

7N. Die anderen Sonderzeichen zu erklaren wiirde an dieser Stelle zu weit fiih-
'@~ ren. Die meisten tauchen anderswo in dieser Schulungsunterlage auf — oder
beziehen Sie sich auf die Bash-Dokumentation.
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Kommandos in diesem Kapitel

bash Die ,,Bourne-Again-Shell“, ein interaktiver Kommandointerpreter
bash(1) 63
date Gibt Datum und Uhrzeit aus date(1) 65
echo Gibt alle seine Parameter durch Leerzeichen getrennt auf der Standard-
ausgabe aus bash(1), echo(1) 65
help Zeigt Hilfe fiir bash-Kommandos bash(l) 65
konsole Ein ,Terminalemulator* fiir KDE KDE: help:/konsole 63
type Bestimmt die Art eines Kommandos (intern, extern, Alias) bash(1) 65
xterm  Ein ,Terminalemulator“ fiir das X-Window-System xterm(1) 63
Zusammenfassung

¢ Die Shell liest Benutzerkommandos und fiihrt sie aus.

* Die meisten Shells haben die Eigenschaften von Programmiersprachen und
erlauben das Erstellen von Shellskripten, also vorgekochten Kommandofol-
gen, die in Dateien abgelegt werden.

¢ Kommandos haben Optionen und Argumente. Die Optionen geben an, wie
das Kommando wirkt und die Argumente worauf.

¢ Shells unterscheiden zwischen internen Kommandos, die in der Shell selbst
implementiert sind, und externen Kommandos, fiir die andere Programme
als Hintergrundprozesse gestartet werden.
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5 Hilfe

5.1 Hilfe zur Selbsthilfe

Linux ist ein leistungsfahiges und vielschichtiges System, und leistungsfahige und
vielschichtige Systeme sind in der Regel komplex. Ein wichtiges Hilfsmittel zur
Beherrschung dieser Komplexitét ist Dokumentation, und viele (leider nicht alle)
Aspekte von Linux sind sehr ausfiihrlich dokumentiert. Dieses Kapitel beschreibt
einige Methoden zum Zugriff auf die Dokumentation.

(. »Hilfe« unter Linux bedeutet in vielen Fillen »Selbsthilfe«. Die Kultur der

'@~ freien Software beinhaltet auch, dass man die Zeit und das Wohlwollen
anderer Leute, die als Freiwillige in der Szene unterwegs sind, nicht un-
noétig mit Dingen strapaziert, die offensichtlich in den ersten paar Absit-
zen der Dokumentation erklart sind. Als Linux-Anwender tun Sie gut dar-
an, zumindest einen Uberblick iiber die vorhandene Dokumentation und
die empfohlenen Wege dafiir zu haben, wo Sie notfalls Hilfe herbekommen
kénnen. Wenn Sie Thre Hausaufgaben machen, werden Sie normalerweise
erfahren, dass Ihnen aus der Klemme geholfen wird, aber die Toleranz ge-
geniiber Leuten, die sich selber auf die faule Haut legen und erwarten, dass
andere sich in ihrer Freizeit fiir sie in Knoten binden, ist nicht notwendiger-
weise besonders ausgepragt.

N- Wenn Sie gerne mochten, dass Ihnen auch fiir die nicht so griindlich selber

@‘ recherchierten Fragen und Probleme rund um die Uhr, sieben Tage die Wo-
che, ein offenes Ohr zur Verfiigung steht, miissen Sie auf eines der zahlrei-
chen »kommerziellen« Support-Angebote zurtickgreifen. Diese stehen fiir
alle namhaften Distributionen zur Verfligung, teils vom Anbieter der Dis-
tribution selbst und teils von Drittfirmen. Vergleichen Sie die verschiedenen
Dienstleister und suchen Sie sich einen davon aus, dessen Dienstgiitever-
sprechen und Preis Ihnen zusagen.

5.2 Der help-Befehl und die --help-Option

Interne bash-Kommandos Die in der Shell integrierten Kommandos werden durch den Befehl help mit dem
entsprechenden Befehlsnamen als Argument genauer beschrieben:

$ help exit

exit: exit [n]
Exit the shell with a status of N.
If N is omitted, the exit status
is that of the last command executed.

- Ausfiihrliche Erklarungen finden Sie in den Handbuchseiten und der Info-
& Dokumentation der Shell. Auf diese Informationsquellen gehen wir spéter
in diesem Kapitel ein.

Option --help bei ex- Viele externe Kommandos (Programme) unterstiitzen statt dessen die Option
ternen Kommandos  --help. Daraufhin erscheint bei den meisten Befehlen eine kurze Angabe, die Pa-
rameter und Syntax des Kommandos angibt.

N- Nicht jedes Kommando reagiert auf --help; oft heifst die Option -h oder -
'@~ ?, oder die Hilfe wird ausgegeben, wenn Sie irgendeine ungiiltige Option
oder ansonsten illegale Kommandozeile angeben. Leider gibt es da keine
einheitliche Konvention.
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Tabelle 5.1: Gliederung der Handbuchseiten

Abschnitt Inhalt

NAME Kommandoname mit knapper Funktionsbeschrei-
bung
SYNOPSIS Beschreibung der Befehlssyntax
DESCRIPTION  Ausfiihrliche Beschreibung der Kommandowirkung
OPTIONS Die moglichen Optionen
ARGUMENTS  Die moglichen Argumente

FILES Benoétigte bzw. bearbeitete Dateien
EXAMPLES Beispiele zur Anwendung
SEE ALSO Querverweise auf verwandte Themen

DIAGNOSTICS  Fehlermeldungen des Kommandos
COPYRIGHT  Autor(en) des Kommandos
BUGS Bekannte Fehler des Kommandos

5.3 Die Handbuchseiten

5.3.1 Uberblick

Zu fast jedem kommandozeilenorientierten Programm gibt es eine »Handbuch-
seite« (engl. manual page oder kurz manpage), genau wie fiir viele Konfigurations-
dateien, Systemaufrufe und so weiter. Diese Texte werden in der Regel bei der
Installation einer Software mit installiert und kénnen mit dem Kommando »man
(Name)« eingesehen werden. (Name) ist dabei der Kommando- oder Dateiname,
den Sie erkldrt haben méchten. »man bash« zum Beispiel liefert unter anderem eine
Auflistung der oben erwéhnten internen Kommandos der Shell.

Die Handbuchseiten haben fiir den Anwender allerdings einige Nachteile:
Zum einen liegen viele davon nur in englischer Sprache vor. Lediglich einige Dis-
tributionen enthalten deutsche Ubersetzungen, die allerdings oftmals recht knapp
gehalten sind. Zum anderen sind die Texte oft sehr komplex. Jedes einzelne Wort
kann bedeutsam sein, was dem Einsteiger den Zugang natiirlich erschwert. Fer-
ner ist gerade bei langen Texten die Aufteilung recht untibersichtlich. Dennoch
ist der Wert dieser Dokumentation nicht zu unterschétzen. Statt den Anwender
mit einer Unmenge Papier zu iiberhdufen, ist die Hilfe immer vor Ort verfiigbar.

7N Viele Linux-Distributionen verfolgen die Philosophie, dass es zu jedem auf

“&* der Kommandozeile aufrufbaren Programm auch eine Handbuchseite ge-
ben muss. Dies gilt leider nicht im selben Umfang fiir Programme, die zu
den grafischen Arbeitsumgebungen KDE und GNOME gehoren, von denen
viele nicht nur keine Handbuchseite haben, sondern die auch innerhalb der
grafischen Umgebung iiberaus schlecht dokumentiert sind. Der Umstand,
dass viele dieser Programme von Freiwilligen erstellt wurden, bietet hierfiir
nur eine schwache Entschuldigung.

5.3.2 Struktur

Der Aufbau der Handbuchseiten folgt lose der in Tabelle |5.1| angegebenen Glie-
derung. Allerdings enthilt nicht jede Handbuchseite alle Punkte; vor allem die
EXAMPLES kommen oft zu kurz.

. Die Uberschrift BUGS wird gerne missverstanden: Echte Fehler in der Imple-
& mentierung gehoren natiirlich repariert; was hier dokumentiert wird, sind
in der Regel Einschrankungen, die aus dem Ansatz des Kommandos folgen,
nicht mit vertretbarem Aufwand zu beheben sind und tiber die Sie als An-
wender Bescheid wissen sollten. Beispielsweise wird in der Dokumentation
zum Kommando grep darauf hingewiesen, dass bestimmte Konstrukte im

Kommando man

Gliederung von Handbuchseiten
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Kapitel

man -a

Anzeigeprogramm

Tabelle 5.2: Themenbereiche der Handbuchseiten

Z

Themenbereich

Benutzerkommandos

Systemaufrufe

Funktionen der Programmiersprache C
Gerdtedateien und Treiber
Konfigurationsdateien und Dateiformate
Spiele

Diverses (z. B. groff-Makros, ASCII-Tabelle, ...)
Kommandos zur Systemadministration
Kernel-Funktionen

»Neue« Kommandos

5 O 00O Uk WN R

zu suchenden reguldren Ausdruck dazu fithren kénnen, dass ein grep-Pro-
zess sehr viel Speicher braucht. Dies ist eine Konsequenz daraus, wie grep
das Suchen implementiert, und kein trivialer, leicht zu behebender Fehler.

Handbuchseiten werden in einem speziellen Format geschrieben, das mit dem
Programm groff fiir die Anzeige in einem Textterminal oder den Ausdruck aufbe-
reitet werden kann. Die Quelltexte fiir die Handbuchseiten liegen im Verzeichnis
/usr/share/man in Unterverzeichnissen der Form mann, wobei 1 eine der Kapitelnum-
mern aus Tabelle[5.2]ist.

. Handbuchseiten in anderen Verzeichnissen kénnen Sie integrieren, indem

& Sie die Umgebungsvariable MANPATH setzen, die die von man durchsuchten
Verzeichnisse und deren Reihenfolge benennt. Das Kommando manpath gibt
Tipps fiir die MANPATH-Einstellung.

5.3.3 Kapitel

Jede Handbuchseite gehort zu einem »Kapitel« im konzeptuellen Gesamthand-
buch (Tabelle [5.2). Wichtig sind vor allem die Kapitel 1, 5 und 8. Sie kénnnen
im man-Kommando eine Kapitelnummer angeben, um die Suche einzuschrianken.
So zeigt zum Beispiel »man 1 crontab« die Handbuchseite zum crontab-Kommando
und »man 5 crontab« die Handbuchseite, die das Format von crontab-Dateien er-
klart. Wenn man auf Handbuchseiten verweist, wird gerne das Kapitel in Klam-
mern angehdngt; wir unterscheiden also zwischen crontab(1), der Anleitung fiir
das crontab-Kommando, und crontab(5), der Beschreibung des Dateiformats.

Mit dem Parameter -a zeigt man die zum Suchbegriff gehdrenden Handbuch-
seiten aller Kapitel nacheinander an, ohne diesen Schalter wird nur der erste ge-
fundene Text, also meist der im Kapitel 1, dargestellt.

5.3.4 Handbuchseiten anzeigen

Als Anzeigeprogramm fiir das Kommando man ist in der Regel less voreingestellt,
das noch ausfiihrlich besprochen wird. Wichtig ist zu diesem Zeitpunkt nur, dass
Sie sich mit den Cursortasten | 1] und | |) durch den Handbuchtext bewegen kon-
nen. Innerhalb des Textes ldsst sich nach Driicken der Taste |/] ein Stichwort su-
chen. Nachdem das Wort eingetippt und abschlieSend die Eingabetaste betétigt
wurde, springt der Cursor zum gesuchten Wort — sofern es denn im aktuellen
Text vorkommt. Wenn Thr Wissensdurst gestillt ist, konnen Sie die Anzeige durch
Driicken der Taste @ beenden und zur Shell zuriickkehren.

7. Mit dem KDE-Webbrowser Konqueror ist es bequem moglich, anspre-
'@~ chend formatierte Handbuchseiten angezeigt zu bekommen. Geben Sie in
der Adresszeile des Browsers den URL »man:/(Name)« oder einfach nur
»#(Name)« an. Dasselbe funktioniert auch in der KDE-Befehlszeile.
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Bevor Sie sich planlos durch die unzidhligen Dokumentationen arbeiten, ist
es oft sinnvoll, allgemeine Informationen zu einem Stichwort mittels apropos ab-
zurufen. Dieses Kommando funktioniert genauso wie »man -k«. Beide suchen in
den »NAME«-Abschnitten aller Handbuchseiten nach dem entsprechenden Stich-
wort. Als Ausgabe erhalten Sie eine Liste mit allen Handbuchseiten, die einen Ein-
trag zu dem eingegebenen Thema enthalten.

Verwandt ist das Kommando whatis (engl. »was ist«). Auch dieses sucht in allen
Handbuchseiten, allerdings nicht nach einem Stichwort, sondern nach den einge-
gebenen Namen. Auf diese Weise erscheint eine kurze Beschreibung des mit dem
Namen verbundenen Kommandos, Systemaufrufs o. 4. — eben der zweite Teil des
»NAME«-Abschnitts der gefundenen Handbuchseite(n). whatis ist dquivalent zu
»man -f«.

Ubungen

5.1 [!1] Schauen Sie sich die Handbuchseite zum Programm 1s an. Benut-
zen Sie dafiir das textbasierte Programm man und — falls vorhanden — den
Konqueror-Browser.

5.2 [2] Welche Handbuchseiten auf Ihrem System beschiftigen sich (jeden-
falls ihrem NAME-Abschnitt nach) mit Prozessen?

5.3 [5] (Fiir Fortgeschrittene.) Verwenden Sie einen Editor, um eine Hand-
buchseite fiir ein hypothetisches Kommando zu schreiben. Lesen Sie dazu
vorher die Handbuchseite man(7). Priifen Sie das Aussehen der Handbuch-
seite auf dem Bildschirm (mit »groff -Tascii -man (Datei) | less«)und inder
Druckansicht (mit etwas wie »groff -Tps -man (Datei) | gv -«).

5.4 Die Info-Seiten

Fir einige oft komplexere Kommandos existieren ausschliefllich oder zusitzlich
zur Handbuchseite so genannte Info-Seiten. Sie sind meist ausfiihrlicher und ba-
sieren auf den Prinzipien von Hypertext, dhnlich zum World-Wide Web.

* vor allem bei Software, die von der FSF veroffentlicht wird oder anderweitig
zum GNU-Projekt gehort. Urspriinglich sollte es im »GNU-System« nur In-
fo-Dokumentation geben; da GNU aber auch zahlreiche Software integriert,

.@_ Die Idee der Info-Seiten stammt aus dem GNU-Projekt, man findet sie daher

Stichwortsuche

whatis
Namenssuche

Hypertext

x anselm@ceilidh: /home/anselm — O X VDIR Manpage - Konqueror
WDIR(TD FSF WDIRCTD

e QOQQI00HRIANE

Dokument  Bearbeiten  Ansicht  Gehe zu  Lesezeichen  Extras  Einstelungen  Fenster  Hilfe

9.

15 — zeigt ¥erzeichnisinhalt an B Adresse: [IBman/uar/shara/man/dafmam/\5 1.07

UBERSICHT
1s [OPTION]... [DATEI]...

BESCHREIBUNG
Auflistung won Informationen der DATEIen (Standardvorgabe ist das
momentane Yerzeichnis). Alphabetisches Sortieren der Eintrdge, falls
weder -cftuSUX noch —-sort angegeben.

-a, —all
Eintrége, die mit . beginnen, nicht verstecken. VDIR

-A, —-almost-all
Keine Anzeige implizierter . und ..

-h, —escape NAME
Ausgabe oktaler Reprasentation filr nicht—druck— bare Zeichen.

Section: FSF (1)

Is - zeigt Verzeichnisinhalt an
--block-size=GRERE . .
Yerwendung von GRORE groBen Blécken. UBERSICHT

-B, ——ignore-backups |5 [OPTION]... [DATE]...
Eintrage, die mit ~ enden, nicht ausgeban.
BESCHREIBUNG

mit -1t: sortieren nach, und anzeige von ctime (Zeit der letzten
Verdnderung der Datei-Status— informationeny ; mit -T: chime

Bild 5.1: Eine Handbuchseite im Textterminal (links) und im Konqueror (rechts)
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Problemorientier-
te Dokumentation
HOWTOs

HOWTO:s als Paket

HOWTOs im Netz
Linux Documentation Project

weitere Dokumentation

die nicht unter der Agide der FSF erstellt wurde, und die GNU-Werkzeu-
ge auch auf Systemen eingesetzt werden, die einen konservativeren Ansatz
pflegen, ist die FSF in vielen Féllen weich geworden.

Info-Seiten werden analog zu Handbuchseiten mit dem Befehl »info (Kommando)«

aufgerufen (das Paket mit dem info-Programm muss moglicherweise zusétz-
lich installiert werden). Daneben kann man die Infoseiten auch mit dem Edi-
tor emacs betrachten oder im KDE-Browser Konqueror tiber URLs der Form
»info:/(Kommando)« aufrufen.

N. Ein Vorteil von Info-Seiten ist, dass man sie (dhnlich wie bei den Handbuch-
'@' seiten) in einem Quellformat schreibt, das bequem automatisch fiir die Bild-
schirmanzeige und das Ausdrucken von Handbiichern im PostScript- oder
PDF-Format aufbereitet werden kann. Statt groff wird hier zur Aufbereitung
das Programm TgX verwendet.

Ubungen

5.4 [!'1] Schauen Sie sich die Info-Seite zum Programm s an. Probieren Sie
das textbasierte info und, falls vorhanden, den Konqueror-Browser aus.

5.5 [2] Info-Dateien realisieren eine primitive (?) Form von Hypertext, dhn-
lich den HTML-Seiten im World-Wide Web. Warum werden die Info-Datei-
en nicht gleich in HTML geschrieben?

5.5 Die HOWTOs

Die Handbuch- und Info-Seiten haben das Problem, dass man im Grunde schon
wissen muss, wie das Kommando heifst, das man benutzen mochte. Auch die Su-
che mit apropos ist oft nicht mehr als ein Gliicksspiel. Aufierdem ldfst sich nicht je-
des Problem auf ein spezielles Kommando reduzieren. Es besteht also Bedarf fiir
»problemorientierte« statt »kommandoorientierte« Dokumentation. Dafiir gibt es
die HOWTOs.

Die HOWTOs sind umfassendere Dokumente, die nicht nur einzelne Kom-
mandos behandeln, sondern komplette Problemldsungen. So gibt es beispielswei-
se ein »DSL HOWTOk, das detailliert beschreibt, wie man einen Linuxrechner per
DSL ans Internet anbindet, oder ein »Astronomy HOWTO«, das Astronomiesoft-
ware fiir Linux diskutiert. Viele HOWTOs gibt es auch auf Deutsch; bei Uberset-
zungen kann es aber sein, dass die deutsche Version hinter dem Original herhinkt.
(Einige HOWTOs sind von Anfang an auf Deutsch geschrieben.)

Die meisten Linux-Distributionen ermoglichen es, die HOWTOs (oder eine si-
gnifikante Teilmenge davon) als Paket zu installieren. Sie befinden sich dann in
einem distributionsabhingigen Verzeichnis — bei den SUSE-Distributionen /usr/
share/doc/howto, bei Debian GNU/Linux /usr/share/doc/HOWTO —, typischerweise ent-
weder als einfache Textdokumente oder im HTML-Format. Aktuelle Versionen
der HOWTOs und Fassungen in anderen Formaten wie PostScript oder PDF sind
im WWW von den Seiten des Linux Documentation Project (http://www.tldp.org)
zu beziehen, wo auch andere Linux-Dokumentation zu finden ist.

5.6 Weitere Informationsquellen

Zu (fast) jedem installierten Softwarepaket finden Sie auf Threm Rechner unter
(typischerweise) /usr/share/doc oder /usr/share/doc/packages weitere Dokumentati-
on und Beispieldateien. Aufierdem gibt es fiir Programme unter der grafischen
Oberfliache (z.B. KDE oder GNOME) entsprechende Hilfemeniis. Viele Distribu-
tionen bieten auch spezielle Hilfe-Center an, die bequemen Zugang auf die Do-
kumentation der verschiedenen Pakete gestatten.
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Unabhiéngig vom lokalen Rechner gibt es im Internet Unmengen an Dokumen-
tation, unter anderem im WWW und in USENET-Archiven.
Einige interessante Seiten fiir Linux sind die folgenden:

http://www.tldp.org/ Die Webseiten des »Linux Documentation Project«, das u.a.
Handbuchseiten und HOWTOs betreut.

http://www.linux.org/ Ein allgemeines »Portal« fiir Linux-Interessenten. (Englisch)

http://www.linuxwiki.de/ Eine »Freiform-Text-Informationsdatenbank fiir alles,
was mit GNU/Linux zusammenhéngt.«

http://lwn.net/ Linux Weekly News — die vermutlich beste Web-Présenz fiir Linux-
Neuigkeiten aller Art. Neben einer tdglichen Ubersicht iiber die neuesten
Entwicklungen, Produkte, Sicherheitsliicken, Auerungen pro und contra
Linux in der Presse u. 4. erscheint jeden Donnerstag eine umfassende On-
line-Zeitschrift mit griindlich recherchierten Hintergrundberichten rund
um die Vorkommnisse der Woche davor. Die tdglichen Neuigkeiten sind
frei zugédnglich, wihrend die wochentliche Ausgabe kostenpflichtig abon-
niert werden muss (verschiedene Preisstufen ab US-$5 pro Monat). Eine
Woche nach Erscheinen kann man auch auf die wochentlichen Ausgaben
kostenfrei zugreifen. (Englisch)

http://freecode.con/ Hier erscheinen Ankiindigungen neuer (vornehmlich freier)
Softwarepakete, die meist auch unter Linux zur Verfiigung stehen. Dane-
ben gibt es eine Datenbank, in der man nach interessanten Projekten oder
Softwarepaketen recherchieren kann. (Englisch)

http://www.linux-knowledge-portal.de/ Eine Seite, die »Schlagzeilen« anderer inter-
essanter Linux-Seiten zusammentragt (darunter auch Linux Weekly News
oder Freshmeat). (Deutsch/Englisch)

Wenn im WWW oder in USENET-Archiven nichts zu finden ist, gibt es die
Moglichkeit, in Mailinglisten oder USENET-Newsgruppen Fragen zu stellen. Da-
bei sollten Sie jedoch beachten, dass viele Benutzer solcher Foren verdrgert re-
agieren, wenn Sie Fragen posten, deren Antworten auch offensichtlich im Hand-
buch oder in FAQ-Sammlungen (engl. frequently answered questions) zu finden sind.
Versuchen Sie, eine Problembeschreibung griindlich vorzubereiten und zum Bei-
spiel mit relevanten Ausziigen aus Protokolldateien zu untermauern, ohne die
eine »Ferndiagnose« eines komplexen Problems nicht moglich ist (und die nicht
komplexen Probleme kénnen Sie ja sicher selber 16sen ...).

7N Zugriff auf ein Newsarchiv finden Sie u. a. bei http://groups.google.de/ (ehe-
“&* mals Deja-News)

* comp.os.linux.*- und auf Deutsch in der de.comp.os.unix.linux.*-Hierarchie.
Fiir viele Linux-Themen sind auch die entsprechenden Unix-Gruppen pas-
send; eine Frage tiber die Shell steht besser in de.comp.os.unix.shell als in
de.comp.os.unix. linux.misc, weil Shells zumeist keine Linux-spezifischen Pro-
gramme sind.

.‘@c Interessante Newsgroups fiir Linux finden Sie in englischer Sprache in der

. Linux-orientierte Mailinglisten gibt es unter anderem bei majordomo@vger.

& kernel.org. Dabei handelt es sich um eine E-Mail-Adresse, an die Sie eine
Nachricht mit dem Text »subscribe LISTE« schicken miissen, um eine Liste
namens LISTE zu abonnieren. Eine kommentierte Aufstellung aller ange-
botenen Listen finden Sie unter http://vger.kernel.org/vger-lists.html.

7N- Eine probate Strategie zum Umgang mit scheinbar unerklérlichen Proble-
& men besteht darin, die betreffende Fehlermeldung bei Google (oder einer

anderen Suchmaschine Ihres Vertrauens) einzugeben. Wenn Sie nicht gleich Suchmaschinen

ein hilfreiches Ergebnis erzielen, dann lassen Sie bei der Anfrage Teile weg,

WWW
USENET

FAQ

Mailinglisten
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die von Ihrer speziellen Situation abhdngen (etwa Dateinamen, die es nur
auf Ihrem System gibt). Der Vorteil ist, dass Google nicht nur die gingigen
Webseiten indiziert, sondern auch viele Archive von Mailinglisten, und die
Chancen gut stehen, dass Sie auf einen Dialog stofsen, wo jemand anderes
ein sehr dhnliches Problem hatte wie Sie.

Der grofie Vorteil an Open-Source-Software ist tibrigens nicht nur die riesige
Freie Dokumentation Menge an Dokumentation, sondern auch, dass die meisten Dokumente dhnlich
wenig Restriktionen unterliegen wie die Software selbst. Dadurch ist eine umfas-
sendere Zusammenarbeit von Softwareentwicklern und Dokumentationsautoren
méglich, und auch die Ubersetzung von Dokumentation in andere Sprachen ist
einfacher. In der Tat gibt es genug Gelegenheit fiir Nichtprogrammierer, freien
Entwicklungsprojekten zuzuarbeiten, indem sie zum Beispiel dabei helfen, gu-
te Dokumentation zu erstellen. Die Freie-Software-Szene sollte versuchen, Doku-
mentationsautoren dieselbe Achtung entgegenzubringen wie Programmierern —
ein Umdenkprozess, der zwar eingesetzt hat, aber noch bei weitem nicht abge-
schlossen ist.

Kommandos in diesem Kapitel

apropos  Zeigt alle Handbuchseiten mit dem angegebenen Stichwort im ,, NAME*-

Abschnitt apropos(1) 72
groff  Programm zur druckreifen Aufbereitung von Texten groff(l) 72
help Zeigt Hilfe fiir bash-Kommandos bash(1) 70
info Zeigt GNU-Info-Seiten auf einem Textterminal an info(l) 74
less Zeigt Texte (etwa Handbuchseiten) seitenweise an less(l) 72
man Zeigt Handbuchseiten des Systems an man(1) 70
manpath Bestimmt den Suchpfad fiir Handbuchseiten manpath(1) 72
whatis  Sucht Handbuchseiten mit dem gegebenen Stichwort in der Beschrei-

bung whatis(l) 73
Zusammenfassung

Interne Kommandos der Bash erklart »help (Kommando)«. Externe Kom-
mandos unterstiitzen oft eine Option - -help.

Fiir die meisten Programme gibt es mit man abrufbare Handbuchseiten. apro-
pos sucht in allen Handbuchseiten nach Stichwortern, whatis nach den Na-
men von Kommandos.

Info-Seiten sind fiir manche Programme eine Alternative zu Handbuchsei-
ten.

HOWTOs stellen eine problemorientierte Form der Dokumentation dar.
Es gibt eine Vielzahl interessanter Linux-Ressourcen im World-Wide Web
und USENET.
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Inhalt

6.1 |Datei- und Pfadnamen|. . . . . . . . . . . . . . . . . . 78
6.1.1 [Dateiname A
6.1.2 ‘Verzelchrusse S P - 0
6.1.3 |Absolute und relative Pfadnamenj < (]

6.2 [Kommandos fiir Verzeichnisse[ . . . 1
6.2.1 |Das aktuelle Verzeichnis: cd & Co. | S <1 |
6.2.2 |[Dateien und Verzeichnisse auflisten — 1s| . . N .
6.2.3 |Verzeichnisse anlegen und 16schen: mkdir und rmdi r[ ... 84

6.3 [Suchmuster fiir Dateien| . . . . . . . . . . . . . . . . . 8
6.3.1 [Einfache Suchmuster| . . . . . . . . . . . . . . . . 8
6.3.2 |Zeichenklassen| . . . 74
6.3.3 |Geschweifte Klammernj T - <

6.4 |Umgang mit Dateien[ . . . ... 89
6.4.1 |Kopieren, Verschieben und Loschen —-cp und Verwandte| . 89
6.4.2 [Dateien verkniipfen—lnundtn -s. . . . . . . . . . . . 91
6.4.3 |Dateiinhalte anzeigen —moreund less|. . . . . . . . . . . 9
6.44 |Dateien suchen—find . . . . e e 96
6.4.5 |Dateien schnell finden — locate und slocate| e 100

Lernziele

¢ Die Linux-Konventionen tiber Datei- und Verzeichnisnamen kennen

¢ Die wichtigsten Kommandos zum Umgang mit Dateien und Verzeichnissen
beherrschen

¢ Mit Suchmustern in der Shell umgehen kénnen

Vorkenntnisse

* Arbeit mit der Shell
* Umgang mit einem Texteditor (siehe Kapitel B)

grdl-dateien.tex (al3elba7ab759bab)
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Dateien

Erlaubte Zeichen

Grol%- und Kleinschreibung

Endungen

Sonderzeichen

6.1 Datei- und Pfadnamen

6.1.1 Dateinamen

Eine der wesentlichen Dienste eines Betriebssystems wie Linux besteht darin, Da-
ten auf dauerhaften Speichermedien wie Festplatten oder USB-Sticks speichern
und spater wiederfinden zu kénnen. Um das fiir Menschen ertraglich zu gestalten,
werden zusammengehdrende Daten normalerweise zu »Dateien« zusammenge-
fasst, die auf dem Speichermedium unter einem Namen gespeichert werden.

7. Auch wenn Ihnen das trivial vorkommen mag: Selbstverstidndlich ist das
'@~ nicht. Betriebssysteme in friiheren Zeiten machten es mitunter nétig, dass
man Gréuel wie die passenden Spurnummern auf Platten kennen musste,
wenn man seine Daten wieder finden wollte.

Bevor wir Ihnen erkldren konnen, wie Sie mit Dateien umgehen, miissen wir
Ihnen also erklidren, wie Linux Dateien benennt.

In Linux-Dateinamen sind grundsitzlich alle Zeichen zugelassen, die der
Computer darstellen kann (und noch ein paar mehr). Da einige dieser Zeichen
aber eine besondere Bedeutung haben, raten wir von deren Verwendung in Da-
teinamen aber ab. Komplett verboten innerhalb von Dateinamen sind nur zwei
Zeichen, der Schragstrich und das Nullbyte (das Zeichen mit dem ASCII-Wert 0).
Andere Zeichen wie Leerzeichen, Umlaute oder Dollarzeichen konnen verwendet
werden, miissen dann aber auf der Kommandozeile meist durch einen Riickstrich
oder Anfithrungszeichen maskiert werden, um Fehlinterpretationen durch die
Shell zu vermeiden.

Eine Stolperfalle fiir Umsteiger ist, dass Linux in Dateinamen zwischen
Grof3- und Kleinschreibung unterscheidet. Im Gegensatz zu Windows, wo
Grofs- und Kleinbuchstaben in Dateinamen zwar dargestellt, aber identisch
behandelt werden, interpretiert Linux x-files und X-Files tatsdchlich als
zwei verschiedene Dateinamen.

Dateinamen diirfen unter Linux »ziemlich lang« sein — eine feste allgemein-
verbindliche Grenze gibt es nicht, da das Maximum vom »Dateisystem« abhéngt,
also der Methode, wie genau die Bytes auf der Platte arrangiert sind (davon gibt es
unter Linux mehrere). Eine typische Obergrenze sind aber 255 Zeichen — und da
so ein Name auf einem normalen Textterminal gut drei Zeilen einnehmen wiirde,
sollte das Ihren Stil nicht tibermafiig einschranken.

Eine weitere Abweichung zu DOS- bzw. Windows-Rechnern besteht darin,
dass bei Linux Dateien nicht durch entsprechende Endungen charakterisiert wer-
den miissen. Der Punkt ist in einem Dateinamen also ein ganz gewohnliches
Zeichen. Ein Text kann daher als blabla.txt abgespeichert werden, aber einfach
blabla wire grundsétzlich ebenso zuldssig. Was nicht heifit, dass Sie keine »Da-
teiendungen« benutzen sollten — immerhin erleichtern solche Kennzeichnungen
die Identifizierung des Dateiinhaltes.

N- Manche Programme bestehen darauf, dass ihre Eingabedateien bestimmte

“&" Endungen haben. Der C-Ubersetzer gcc zum Beispiel betrachtet Dateien mit
Namen, die auf ».c« enden, als C-Quelltext, solche mit Namen auf ».s« als
Assemblerquelltext und solche mit Namen auf ».o« als voriibersetzte Ob-
jektdateien.

Umlaute und andere Sonderzeichen kénnen Sie in Dateinamen grundsétzlich
ungeniert verwenden. Sollen aber Dateien gleichermafien auf anderen Systemen
benutzt werden, ist es besser, auf Sonderzeichen in Dateinamen zu verzichten, da
nicht garantiert ist, dass sie auf anderen Systemen als dieselben Zeichen erschei-
nen.
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Was mit Sonderzeichen passiert, hangt auch von der Ortseinstellung ab, da
es keinen allgemein tiblichen Standard dafiir gibt, Zeichen darzustellen, die
den Zeichenvorrat des ASCII (128 Zeichen, die im wesentlichen die engli-
sche Sprache, Ziffern und die gidngigsten Sonderzeichen abdecken) tiber-
schreiten. In weitem Gebrauch sind zum Beispiel die Zeichentabellen ISO
8859-1 und ISO 8859-15 (vulgo ISO-Latin-1 und ISO-Latin-9 ... fragen Sie
nicht) sowie ISO 10646, gerne salopp und nicht ganz korrekt als »Unicode«
bezeichnet und in der Regel als »UTF-8« codiert. Dateinamen mit Sonder-
zeichen, die Sie anlegen, wihrend Zeichentabelle X aktiv ist, konnen vollig
anders aussehen, wenn Sie sich das Verzeichnis geméfs Zeichentabelle Y an-
schauen. Das ganze Thema ist nichts, woriiber man beim Essen nachdenken
mochte.

7N- Sollten Sie jemals in die Verlegenheit kommen, einen Berg Dateien vor sich
@ zu haben, deren Namen allesamt geméfs einer verkehrten Zeichentabelle co-
diert sind, kann Thnen vielleicht das Programm convmv helfen, das Dateina-
men zwischen verschiedenen Zeichentabellen konvertieren kann. (Sie wer-
den es vermutlich selber installieren miissen, da es sich normalerweise nicht
im Standardumfang gangiger Distributionen befindet.) Allerdings sollten
Sie sich damit erst befassen, wenn Sie den Rest dieses Kapitels durchgear-
beitet haben, denn wir haben Ihnen noch nicht einmal das regulére mv erklart

Ohne Bedenken lassen sich alle Zeichen aus

ABCDEFGHIJKLMNOPQRSTUVWXYZ
abcdefghijklmnopgrstuvwxyz
0123456789+-.

in Dateinamen benutzen. Allerdings sollten Sie die folgenden Tipps berticksich-
tigen:
¢ Um den Datenaustausch mit dlteren Unix-Systemen zu ermdoglichen, sollte

die Lange eines Dateinamens gegebenenfalls maximal 14 Zeichen betragen.

¢ Dateinamen sollten stets mit einem der genannten Buchstaben oder einer
Ziffer beginnen, die vier anderen Zeichen sind nur innerhalb eines Dateina-
mens problemlos verwendbar.

Diese Konventionen lassen sich am leichtesten mit ein paar Beispielen verstehen.
Zuldssige Dateinamen wéren etwa:

X-files
bla.txt.bak
17.Juni

7 of 9

Schwierigkeiten wiren dagegen moglich (wenn nicht gar wahrscheinlich oder so-
gar sicher) mit:

-20°C Beginnt mit »- «, Sonderzeichen
.profile Wird versteckt
3/4-Takt Enthilt verbotenes Zeichen
MGl Enthdlt Umlaut

Als weitere Besonderheit werden Dateinamen, die mit einem Punkt (».«) an-
fangen, an einigen Stellen (etwa beim Auflisten von Verzeichnisinhalten) {iber-
sprungen — Dateien mit solchen Namen gelten als »versteckt«. Diese Eigenschaft
verwendet man unter anderem gerne fiir Dateien, die Voreinstellungen fiir Pro-
gramme enthalten und die in Dateinamenslisten nicht von wichtigeren Dateien
ablenken sollen.

Ortseinstellung

convmyv

Portable Dateinamen

Versteckte Dateien
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Schragstrich

Verzeichnisbaum

absolute Pfadnamen

- Fiir DOS-und Windows-Experten: Diese Systeme erlauben »versteckte« Da-
& teien iiber ein unabhingig vom Namen zu setzendes »Dateiattribut«. Unter
Linux bzw. Unix gibt es so etwas nicht.

6.1.2 Verzeichnisse

Da auf demselben Linux-System potentiell viele Benutzer arbeiten kénnen, wire
es ein Problem, wenn es jeden Dateinamen nur einmal geben diirfte. Dem Be-
nutzer Hugo ware wohl nur schwer klar zu machen, dass er keine Datei namens
brief.txt anlegen kann, weil die Benutzerin Susi schon eine Datei hat, die so heif3t.
Auflerdem muss irgendwie (bequem) geregelt werden kénnen, dass Hugo nicht
alle Dateien von Susi lesen kann und umgekehrt.

Aus diesem Grund unterstiitzt Linux das Konzept hierarchischer »Verzeichnis-
se«, die zum Gruppieren von Dateien dienen. Dateinamen miissen nicht {iber das
ganze System hinweg eindeutig sein, sondern nur im selben Verzeichnis. Das be-
deutet insbesondere, dass Hugo und Susi vom System verschiedene Verzeichnis-
se zugeordnet bekommen kénnen und darin dann jeweils ihre Dateien so nennen
diirfen, wie sie mdgen, ohne aufeinander Riicksicht nehmen zu miissen. Ferner
kann man Hugo den Zugriff auf Susis Verzeichnis verbieten (und umgekehrt) und
muss sich dann nicht mehr um die einzelnen Dateien kiimmern, die dort jeweils
stehen.

Verzeichnisse sind bei Linux auch nur Dateien, wenn auch Dateien, die Sie
nicht mit denselben Mitteln bearbeiten kdnnen wie »gewthnliche« Dateien. Das
bedeutet aber, dass fiir die Namen von Verzeichnissen dieselben Regeln gelten
wie fiir die Namen von Dateien (siehe voriger Abschnitt). Sie miissen nur noch
lernen, dass der Schragstrich (»/«) dazu dient, Dateinamen von Verzeichnisnamen
und Verzeichnisnamen voneinander zu trennen. hugo/brief.txt wire also die Datei
brief.txt im Verzeichnis hugo.

Verzeichnisse konnen andere Verzeichnisse enthalten (das ist das »hierar-
chisch« von weiter vorne), wodurch sich eine baumartige Struktur ergibt (na-
heliegenderweise gerne »Verzeichnisbaum« genannt). Ein Linux-System hat ein
spezielles Verzeichnis, das die Wurzel des Baums bildet und deswegen »Wurzel-
verzeichnis« oder neudeutsch root directory genannt wird. Es hat nach Konvention
den Namen »/« (Schrégstrich).

N Trotz seiner englischen Bezeichnung hat das Wurzelverzeichnis nichts mit
& dem Systemverwalter root zu tun. Die beiden heifien einfach nur so dhnlich.

. Der Schrégstrich spielt hier eine Doppelrolle — er dient sowohl als Name
& des Wurzelverzeichnisses als auch als Trennzeichen zwischen anderen Ver-
zeichnissen. Hierzu gleich mehr.

Die Grundinstallation giangiger Linux-Distributionen enthéilt normalerweise
Zehntausende von Dateien in einer grofitenteils durch gewisse Konventionen vor-
strukturierten Verzeichnishierarchie. Uber diese Verzeichnishierarchie erfahren
Sie mehr in Kapitel

6.1.3 Absolute und relative Pfadnamen

Jede Datei in einem Linux-System wird durch einen Namen beschrieben, der sich
ergibt, indem man ausgehend vom Wurzelverzeichnis jedes Verzeichnis nennt bis
zu dem, in dem die Datei steht, gefolgt vom Namen der Datei selbst. Beispielswei-
se benennt /home/hugo/brief.txt die Datei brief.txt, die im Verzeichnis hugo steht,
das wiederum im Verzeichnis home zu finden ist. Das Verzeichnis home steht direkt
im Wurzelverzeichnis. Solche Namen, die vom Wurzelverzeichnis ausgehen, hei-
3en »absolute Pfadnamen« (engl. absolute path names) — wir sprechen von »Pfad-
nameng, weil der Name einen »Pfad« durch den Verzeichnisbaum beschreibt, in
dem die Namen von Verzeichnissen und Dateien vorkommen kénnen (es handelt
sich also um einen Sammelbegriff).
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Jeder Prozess in einem Linux-System hat ein »aktuelles Verzeichnis« (engl. cur- aktuelles Verzeichnis
rent directory, auch working directory, »Arbeitsverzeichnis«). Dateinamen werden in
diesem Verzeichnis gesucht; brief.txt ist also eine bequeme Abkiirzung fiir »die
Datei brief.txt im aktuellen Verzeichnis«, und susi/brief.txt« steht fiir »die Datei
brief.txt im Verzeichnis susi, das im aktuellen Verzeichnis steht«. Solche Namen,
die vom aktuellen Verzeichnis ausgehen, nennen wir »relative Pfadnamen« (engl. relative Pfadnamen
relative path names).

7N. Sie konnen ganz einfach absolute von relativen Pfadnamen unterscheiden:
& Ein Pfadname, der mit »/« anfdngt, ist absolut; alle anderen Pfadnamen sind
relativ.

* zess. Wenn Sie also aus einer Shell heraus eine neue Shell (oder ein anderes
Programm) starten, dann hat diese neue Shell dasselbe aktuelle Verzeichnis
wie die Shell, aus der Sie sie gestartet haben. Sie konnen innerhalb der neu-
en Shell mit cd in ein anderes Verzeichnis wechseln, aber das aktuelle Ver-
zeichnis der alten Shell dndert sich dadurch nicht — wenn Sie die neue Shell
verlassen, dann sind Sie wieder im (unverdnderten) aktuellen Verzeichnis
der alten Shell.

2

.@_ Das aktuelle Verzeichnis »vererbt« sich vom Elterprozess auf den Kindpro-

In relativen (oder auch absoluten) Pfadnamen gibt es zwei bequeme Abkiir- Abkirzungen
zungen: Der Name »..« steht fiir das dem jeweiligen Verzeichnis im Verzeich-
nisbaum iibergeordnete Verzeichnis — im Falle von /home/hugo also beispielsweise
/home. Das erlaubt Ihnen oftmals, bequemer als iiber absolute Pfadnamen auf Da-
teien Bezug zu nehmen, die aus der Sicht des aktuellen Verzeichnisses in einem
»Seitenast« des Verzeichnisbaums zu finden sind. Nehmen wir an, /home/hugo hat-
te die Unterverzeichnisse briefe und romane. Mit briefe als aktuellem Verzeichnis
konnten Sie sich tiber den relativen Pfadnamen ../romane/werther.txt auf die Da-
tei werther. txt im Verzeichnis romane beziehen, ohne den umstiandlichen absoluten
Namen /home/hugo/ romane/werther. txt angeben zu miissen.

Die zweite Abkiirzung ergibt keinen ganz so offensichtlichen Sinn: Der Name
».« in einem Verzeichnis steht immer fiir das Verzeichnis selbst. Es leuchtet nicht
unmittelbar ein, wofiir man eine Methode braucht, auf ein Verzeichnis zu ver-
weisen, in dem man sich bereits befindet, aber es gibt Situationen, wo das sehr
niitzlich ist. Zum Beispiel wissen Sie vielleicht schon (oder kénnen in Kapitel E]
nachschauen), dass die Shell die Programmdateien fiir externe Kommandos in
den Verzeichnissen sucht, die in der Umgebungsvariablen PATH aufgelistet sind.
Wenn Sie als Softwareentwickler ein Programm, nennen wir es mal prog, aufrufen
wollen, das (a) in einer Datei im aktuellen Verzeichnis steht und (b) dieses aktuel-
le Verzeichnis nicht in PATH zu finden ist (aus Sicherheitsgriinden immer eine gute
Idee), dann kénnen Sie mit

$ ./prog

die Shell trotzdem dazu bringen, Thre Datei als Programm zu starten, ohne dass
Sie einen absoluten Pfadnamen angeben miissen.

* nach dem Anmelden am System landen. Welches das ist, bestimmt der Sys-
temadministrator beim Anlegen Ihres Benutzerkontos, aber es heifit norma-
lerweise so wie Ihr Benutzername und ist unterhalb von /home zu finden —
etwas wie /home/hugo fiir den Benutzer hugo.

:@'_ Als Linux-Benutzer haben Sie ein »Heimatverzeichnis«, in dem Sie direkt

2

6.2 Kommandos fiir Verzeichnisse

6.2.1 Das aktuelle Verzeichnis: cd & Co.

In der Shell kénnen Sie mit dem Kommando cd das aktuelle Verzeichnis wechseln: Verzeichnis wechseln
Geben Sie einfach das gewtinschte Verzeichnis als Parameter an.
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Tabelle 6.1: Einige Dateitypenkennzeichnungen in s

Dateityp Farbe = Zeichen (s -F) Kennung (s -1)

gewohnliche Datei  schwarz keins

ausfiihrbare Datei griin *

Verzeichnis blau /

Link cyan @ 1
$ cd briefe Wechseln ins Verzeichnis briefe
$cd .. Wechseln ins iibergeordnete Verzeichnis

Aktuellen Verzeich-
nisnamen ausgeben

Eingabeaufforderung

Tabellenformat

Wenn Sie keinen Parameter angeben, landen Sie in IThrem Heimatverzeichnis:

$ cd
$ pwd
/home/hugo

Mit dem Kommando pwd (engl. print working directory) kénnen Sie, wie im Beispiel
zu sehen, den absoluten Pfadnamen des aktuellen Verzeichnisses ausgeben.

Moglicherweise sehen Sie das aktuelle Verzeichnis auch an Ihrer Eingabeauf-
forderung; je nach der Voreinstellung Ihres Systems konnte da etwas erscheinen
wie

hugo@red:~/briefe> _

Dabei ist ~/briefe eine Abkiirzung fiir /home/hugo/briefe; die Tilde (»~«) steht fiir
das Heimatverzeichnis des aktuellen Benutzers.

N Das Kommando »cd -« wechselt in das Verzeichnis, das vor dem letzten
@ cd-Kommando aktuell war. Damit kénnen Sie bequem zwischen zwei Ver-
zeichnissen hin und her wechseln.

Ubungen

6.1 [2] Ist cd ein externes Kommando oder als internes Kommando in die
Shell eingebaut? Warum?

6.2 [3] Lesen Sie in dgr Handbuchseite der bash iiber die Kommandos pushd,
popd und dirs nach. Uberzeugen Sie sich, dass diese Kommandos funktio-
nieren.

6.2.2 Dateien und Verzeichnisse auflisten — 1s

Zur Orientierung im Verzeichnisbaum ist es wichtig, herausfinden zu konnen,
welche Dateien und Verzeichnisse in einem Verzeichnis stehen. Hierzu dient das
Kommando s (list, »auflisten«).

Ohne Ubergabe von Optionen werden diese Informationen als mehrspaltige,
nach Dateinamen sortierte Tabelle ausgegeben. Da Farbbildschirme heutzutage
keine Besonderheit mehr darstellen, hat es sich eingebiirgert, Dateien verschiede-
nen Typs in verschiedenen Farben darzustellen. (Uber Dateitypen haben wir noch
nicht geredet; dieses Thema kommt im Kapitel [10] zur Sprache.)

N. Erfreulicherweise sind die meisten Distributionen sich tiber die Farben in-
'@' zwischen weitgehend einig. Tabelle[6.I|nennt die verbreitetste Zuordnung.
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Tabelle 6.2: Einige Optionen fiir 1s

Option Wirkung

-a oder --all zeigt auch versteckte Dateien an

-i oder --inode gibt die eindeutige Dateinummer (Inode-Nr.) aus

-1 oder --format=long liefert zusitzliche Informationen

--color=no verzichtet auf die Farbcodierung

-p oder -F markiert Dateityp durch angehidngte Sonderzeichen
-r oder --reverse kehrt Sortierreihenfolge um

-R oder --recursive durchsucht auch Unterverzeichnisse (DOS: DIR/S)

-S oder --sort=size sortiert Dateien nach Grofie (grofite zuerst)

-t oder --sort=time sortiert Dateien nach Zeit (neueste zuerst)

-X oder --sort=extension sortiert Dateien nach Dateityp

* scheidung die Angabe der Optionen -F oder -p an. Hierdurch werden zur
Charakterisierung Sonderzeichen an die Dateinamen angehéngt. Eine Aus-
wabhl der Zeichen zeigt Tabelle

P

.‘i@: Auf Monochrom-Monitoren — auch die gibt es noch — bietet sich zur Unter-

Versteckte Dateien, deren Name mit einem Punkt beginnt, konnen Sie mit dem
Schalter -a (engl. all, »alle«) anzeigen. Sehr niitzlich ist weiterhin der Parameter -1
(das ist ein kleines »L« und steht fiir engl. long, »lang«). Damit werden nicht nur
die Dateinamen, sondern auch noch diverse Zusatzinformationen ausgegeben.

e In manchen Linux-Distributionen sind fiir géngige Kombination dieser hilf-

suse reichen Optionen Abkiirzungen voreingestellt; in den SUSE-Distributionen
steht etwa ein einfaches 1 fiir das Kommando »1s -alF«. Auch »11« und »la«
sind Abkiirzungen fiir 1s-Varianten.

Hier sehen Sie 1s ohne und mit -1:

$ s

datei.txt

datei2.dat

$ s -1

-rw-r--r-- 1 hugo users 4711 Oct 4 11:11 datei.txt
-rw-r--r-- 1 hugo users 333 O0Oct 2 13:21 datei2.dat

Im ersten Fall werden alle sichtbaren Dateien des Verzeichnisses tabellarisch auf-
gelistet, im zweiten Fall kommen die Zusatzinformationen dazu.

Die einzelnen Teile der langen Darstellung haben folgende Bedeutung: Die ers-
te Spalte gibt den Dateityp (siehe Kapitel [10) an; normale Dateien haben ein »-«,
Verzeichnisse ein »d« und so weiter (»Kennbuchstabe«in Tabelle[6.1). Die néchsten
neun Zeichen informieren iiber die Zugriffsrechte. Danach folgen ein Referenz-
zahler, der Eigenttimer der Datei, hier hugo, und die Gruppenzugehorigkeit der
Datei zur Gruppe users. Nach der Dateigrofie in Bytes sind Datum und Uhrzeit
der letzten Anderung zu sehen. Abgeschlossen wird die Zeile durch den Datei-
namen.

Je nachdem, welche Sprache Sie eingestellt haben, kann insbesondere die
Datums- und Uhrzeitangabe ganz anders aussehen als in unserem Beispiel
(das wir mit der Minimal-Sprachumgebung »C« erzeugt haben). Das ist im
interaktiven Gebrauch normalerweise kein Problem, kann aber zu Arger
fiihren, wenn Sie in einem Shellskript versuchen, die Ausgabe von »ls -
l« auseinander zu pfliicken. (Ohne hier der Schulungsunterlage Linux fiir
Fortgeschrittene vorgreifen zu wollen, empfehlen wir, in Shellskripten die
Sprachumgebung auf einen definierten Wert zu setzen.)

Versteckte Dateien

Zusatzinformationen

Abkiirzungen

Format der langen Darstellung
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Verzeichnisse anlegen

Verzeichnisse l6schen

7N. Wenn Sie die Zusatzinformationen fiir ein Verzeichnis (etwa /tmp) sehen

& wollen, hilft »ls -1 /tmp« Ihnen nicht weiter, denn s listet dann die Daten
fur alle Dateien in /tmp auf. Mit der Option -d kénnen Sie das unterdriicken
und bekommen die Informationen tiber /tmp selbst.

Neben den besprochenen erlaubt 1s noch eine Vielzahl weiterer Optionen, von
denen die Wichtigsten in Tabelle[6.2] dargestellt sind.

In den LPI-Priifungen Linux Essentials und LPI-101 erwartet niemand von
@ Ihnen, dass Sie alle 57 Geschmacksrichtungen von 1s-Optionen rauf und

runter beten kénnen. Das wichtigste gute halbe Dutzend — den Inhalt von

Tabelle|6.2|oder so — sollten Sie aber schon auswendig parat haben.

Ubungen

6.3 [1] Welche Dateien stehen im Verzeichnis /boot? Hat das Verzeichnis Un-
terverzeichnisse und, wenn ja, welche?

6.4 [2] Erkldren Sie den Unterschied zwischen 1s mit einem Dateinamen als
Argument und 1s mit einem Verzeichnisnamen als Argument.

6.5 [2] Wie konnen Sie 1s dazu bringen, bei einem Verzeichnisnamen als
Argument Informationen tiber das benannte Verzeichnis selbst anstatt tiber
die darin enthaltenen Dateien zu liefern?

6.2.3 Verzeichnisse anlegen und l6schen: mkdir und rmdir

Damit Sie Ihre eigenen Dateien mdoglichst tiberschaubar halten kénnen, ist es sinn-
voll, selbst Verzeichnisse anzulegen. In diesen »Ordnern« kénnen Sie Ihre Datei-
en dann zum Beispiel nach Themengebieten sortiert aufbewahren. Zur weiteren
Strukturierung konnen Sie natiirlich auch in solchen Ordnern wiederum neue Un-
terverzeichnisse anlegen — hier sind Ihrem Gliederungseifer kaum Grenzen ge-
setzt.

Zum Anlegen neuer Verzeichnisse steht das Kommando mnkdir (engl. make di-
rectory, »erstelle Verzeichnis«) zur Verfiigung. mkdir erwartet zwingend einen oder
mehrere Verzeichnisnamen als Argument, andernfalls erhalten Sie statt eines neu-
en Verzeichnisses lediglich eine Fehlermeldung. Um verschachtelte Verzeichnisse
in einem Schritt neu anzulegen, kénnen Sie die Option -p angeben, ansonsten wird
angenommen, dass alle Verzeichnisse bis auf das letzte im Namen schon existie-
ren. Zum Beispiel:

$ mkdir bilder/urlaub

mkdir: cannot create directory “bilder/urlaub': No such file or directory
$ mkdir -p bilder/urlaub

$ cd bilder

$ 1s -F

urlaub/

Es kann vorkommen, dass ein Verzeichnis nicht mehr benétigt wird. Zur besse-
ren Ubersicht kénnen Sie es dann mit dem Kommando rndir (engl. remove directory,
»entferne Verzeichnis«) wieder entfernen.

In Analogie zum Kommando mkdir miissen Sie auch hier den Name mindestens
eines zu loschenden Verzeichnisses angeben. Aufierdem miissen die Verzeichnis-
se leer sein, diirfen also keinerlei Eintrage (Dateien oder Unterverzeichnisse) mehr
enthalten. Auch hier wird nur das letzte Verzeichnis in jedem iibergebenen Na-
men entfernt:

$ rmdir bilder/urlaub
$ 1s -F
<KKKK
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bilder/
<KKKK

Durch Angabe der Option -p konnen Sie von rechts her alle leeren Unterverzeich-
nisse, die im Namen mit aufgefiihrt wurden, in einem Schritt mitbeseitigen.

$ mkdir -p bilder/urlaub/sommer

$ rmdir bilder/urlaub/sommer

$ 1s -F bilder

bilder/urlaub/

$ rmdir -p bilder/urlaub

$ 1s -F bilder

1s: bilder: No such file or directory

Ubungen

6.6 [!2] Legen Sie in Ihrem Heimatverzeichnis ein Verzeichnis grdl-test mit
den Unterverzeichnissen dirl, dir2 und dir3 an. Wechseln Sie ins Verzeich-
nis grdl-test/dirl und legen Sie (etwa mit einem Texteditor) eine Datei na-
mens hallo mit dem Inhalt »hallo« an. Legen Sie in grd1-test/dir2 eine Da-
tei namens huhu mit dem Inhalt »huhu« an. Vergewissern Sie sich, dass diese
Dateien angelegt wurden. Loschen Sie das Unterverzeichnis dir3 mit rmdir.
Versuchen Sie anschliefSend, das Unterverzeichnis dir2 mit rndir zu loschen.
Was passiert und warum?

6.3 Suchmuster fiir Dateien

6.3.1 Einfache Suchmuster

Oft kommt es vor, dass Sie ein Kommando auf mehrere Dateien gleichzeitig aus-
fiihren wollen. Wenn Sie zum Beispiel alle Dateien, deren Namen mit »p« anfan-
gen und mit » . c« enden, vom Verzeichnis progl ins Verzeichnis prog2 kopieren woll-
ten, wire es hochst drgerlich, jede Datei explizit benennen zu miissen — jedenfalls
wenn es sich um mehr als zwei oder drei Dateien handelt! Viel bequemer ist es,
die Suchmuster der Shell einzusetzen.

Wenn Sie auf der Kommandozeile der Shell einen Parameter angeben, der ei-
nen Stern enthélt — etwa wie

progl/p*.c

—, dann ersetzt die Shell diesen Parameter im tatsdchlichen Programmaufruf
durch eine sortierte Liste aller Dateinamen, die auf den Parameter »passenc.
»Passen« diirfen Sie dabei so verstehen, dass im tatsdchlichen Dateinamen statt
des Sterns eine beliebig lange Folge von beliebigen Zeichen stehen darf. In Frage
kommen zum Beispiel

progl/pl.c
progl/paulchen.c
progl/pop-rock.c
progl/p.c

(beachten Sie vor allem den letzten Namen im Beispiel — »beliebig lang« heift
auch »Ladnge Null«!). Das einzige Zeichen, auf das der Stern nicht passt, ist — na,
fallt’s Ihnen ein? — der Schragstrich; es ist normalerweise besser, ein Suchmuster
wie den Stern auf das aktuelle Verzeichnis zu beschranken.

:@', Testen konnen Sie diese Suchmuster bequem mit echo. Ein

R

Suchmuster

Stern
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Alle Dateien

Fragezeichen

$ echo progl/p*.c

gibt Ihnen unverbindlich und ohne weitere Konsequenzen jedweder Art die
passenden Dateinamen aus.

N\, Wenn Sie wirklich ein Kommando auf alle Dateien im Verzeichnisbaum ab
—@~ einem bestimmten Verzeichnis ausfiihren wollen: Auch dafiir gibt es Mittel
und Wege. Wir reden dartiber in Abschnitt

Das Suchmuster »*« beschreibt »alle Dateien im aktuellen Verzeichnis« — mit
Ausnahme der versteckten Dateien, deren Name mit einem Punkt anfingt. Um
moglicherweise unangenehme Uberraschungen auszuschliefen, werden die ver-
steckten Dateien ndmlich von Suchmustern konsequent ignoriert, solange Sie
nicht explizit mit etwas wie ». *« veranlassen, dass sie einbezogen werden.

Sie kennen den Stern vielleicht von der Kommandooberfldche von Betriebs-
systemen wie DOS oder Windowsﬂ und sind von dort gewdhnt, ein Muster
wie »*. *« anzugeben, um alle Dateien in einem Verzeichnis zu beschreiben.
Unter Linux ist das nicht richtig — das Muster »*.*« passt auf »alle Datei-
en mit einem Punkt im Namen, aber der Punkt ist ja nicht vorgeschrieben.
Das Linux—Aquvalent ist, wie erwidhnt, »*«.

Ein Fragezeichen steht als Suchmuster fiir genau ein beliebiges Zeichen (wieder
ohne den Schrégstrich). Ein Muster wie

p?.c

passt also auf die Namen

pl.c
pa.c
p-.cC
p..cC

(unter anderem). Beachten Sie, dass es aber ein Zeichen sein muss — die Option
»gar nichts« besteht hier nicht.

Sie sollten sich einen ganz wichtigen Umstand sehr griindlich merken: Die Ex-
pansion von Suchmustern ist eine Leistung der Shell! Die aufgerufenen Komman-
dos wissen normalerweise nichts iiber Suchmuster und interessieren sich auch
nicht die Bohne dafiir. Alles, was sie zu sehen bekommen, sind Listen von Pfad-
namen, ohne dass kommuniziert wird, wo diese Pfadnamen herkommen —also
ob sie direkt eingetippt wurden oder iiber Suchmuster entstanden sind.

. Es sagt tibrigens niemand, dass die Ergebnisse der Suchmuster immer als
“&" Pfadnamen interpretiert werden. Wenn Sie zum Beispiel in einem Verzeich-
nis eine Datei namens »- 1« haben, dann wird ein »1s *« in diesem Verzeich-
nis ein interessantes und vielleicht tiberraschendes Ergebnis liefern (siehe

Ubung .

N. Was passiert, wenn die Shell keine Datei findet, die auf das Suchmuster

'@~ passt? In diesem Fall bekommt das betreffende Kommando das Suchmuster
direkt als solches iibergeben; was es damit anfangt, ist seine eigene Sache.
Typischerweise werden solche Suchmuster als Dateinamen interpretiert, die
betreffende »Datei« wird aber nicht gefunden und es gibt eine Fehlermel-
dung. Es gibt aber auch Kommandos, die mit direkt iibergebenen Suchmus-
tern Verniinftiges anfangen koénnen — hier ist die Herausforderung dann
eher, dafiir zu sorgen, dass die Shell, die das Kommando aufruft, sich nicht
mit ihrer eigenen Expansion vordréangelt. (Stichwort: Anfithrungszeichen)

IFiir CP/M sind Sie wahrscheinlich zu jung.
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6.3.2 Zeichenklassen

Eine etwas genauere Einschrankung der passenden Zeichen in einem Suchmuster
bieten »Zeichenklassen«: In einem Suchmuster der Form

prog[123].c

passen die eckigen Klammern auf genau die Zeichen, die darin aufgezdhlt werden
(keine anderen). Das Muster im Beispiel passt also auf

progl.c
prog2.c
prog3.c
aber nicht
prog.c Ein Zeichen muss es schon sein
prog4.c Die 4 ist nicht in der Aufzihlung
proga.c Das a auch nicht
progl2.c Genau ein Zeichen, bitte!

Als Schreibvereinfachung konnen Sie Bereiche angeben wie in

prog[1-9].c
[A-Z]brakadabra.txt

Die eckigen Klammern in der ersten Zeile passen auf alle Ziffern, die in der zwei-
ten Zeile auf alle GrofSbuchstaben.

Denken Sie daran, dass in den gédngigen Zeichencode-Tabellen die Buchsta-
ben nicht liickenlos hintereinander liegen: Ein Muster wie

prog[A-z].c

passt nicht nur auf progQ.c und progx.c, sondern zum Beispiel auch auf prog_
.C. (Schauen Sie in einer ASCII-Tabelle nach, etwa mit »man ascii«.) Wenn Sie
nur »Grof3- und Kleinbuchstaben« haben wollen, miissen Sie

prog[A-Za-z].c

schreiben.

e Selbst von einer Konstruktion wie

prog[A-Za-z].c

werden Umlaute nicht erfasst, obwohl die verdichtig aussehen wie Buch-
staben.

Als weitere Schreibvereinfachung kénnen Sie Zeichenklassen angeben, die als Komplement

»alle Zeichen aufier diesen« interpretiert werden: Etwas wie

prog[!A-Za-z].c

passt auf alle Namen, bei denen das Zeichen zwischen »g« und ». « kein Buchstabe
ist. Ausgenommen ist wie {iblich der Schragstrich.

Bereiche
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kartesisches Produkt

6.3.3 Geschweifte Klammern

Gerne in einem Atemzug mit Shell-Suchmustern erwéhnt, auch wenn sie eigent-
lich eine nur entfernte Verwandpte ist, wird die Expansion geschweifter Klammern
in der Form

{rot,gelb,blau}.txt

— die Shell ersetzt dies durch

rot.txt gelb.txt blau.txt

Allgemein gilt, dass ein Wort auf der Kommandozeile, das einige durch Kommas
getrennte Textstiicke innerhalb von geschweiften Klammern enthélt, durch so vie-
le Worter ersetzt wird, wie Textstiicke zwischen den Klammern stehen, wobei in
jedem dieser Worter der komplette Klammerausdruck durch eins der Textstiicke
ersetzt wird. Dieser Ersetzungsvorgang findet einzig und allein auf textueller Basis statt
und ist vollig unabhingig von der Existenz oder Nichtexistenz irgendwelcher Dateien oder
Verzeichnisse — dies im Gegensatz zu Suchmustern, die immer nur solche Namen
produzieren, die tatsdchlich als Pfadnamen im System vorkommen.

Sie konnen auch mehr als einen Klammerausdruck in einem Wort haben, dann
erhalten Sie als Ergebnis das kartesische Produkt, einfacher gesagt alle moglichen
Kombinationen:

{a,b,c}{1,2,3}.dat

ergibt

al.dat a2.dat a3.dat bl.dat b2.dat b3.dat cl.dat c2.dat c3.dat

Niitzlich ist das zum Beispiel, um systematisch neue Verzeichnisse anzulegen;
die normalen Suchmuster helfen da nicht, da sie ja nur bereits Existierendes finden
koénnen:

$ mkdir -p umsatz/200{8,9}/q{1,2,3,4}

Ubungen
@ 6.7 ['1] Im aktuellen Verzeichnis stehen die Dateien

prog.c progl.c prog2.c progabc.c prog
p.txt pl.txt p2l.txt p22.txt p22.dat

Auf welche dieser Dateinamen passen die Suchmuster (a) prog*.c, (b) prog?.c,
(c) p?*.1xt, (d) p[121%, (e) p¥, (f) *.*?

6.8 [!2] Was ist der Unterschied zwischen »1s« und »ls *«? (Tipp: Probieren
Sie beides in einem Verzeichnis aus, das Unterverzeichnisse enthilt.)

6.9 [2] Erkldren Sie, warum das folgende Kommando zur angezeigten Aus-
gabe fiihrt:

$ s

-1 dateil datei2 datei3

$ 1s *

-rw-r--r-- 1 hugo users 0 Dec 19 11:24 dateil
-rw-r--r-- 1 hugo users 0 Dec 19 11:24 datei2
-rw-r--r-- 1 hugo users 0 Dec 19 11:24 datei3

6.10 [2] Warum ist es sinnvoll, dass »*« nicht auf Dateinamen mit Punkt am
Anfang passt?



6.4 Umgang mit Dateien

Tabelle 6.3: Optionen fiir cp

Option Wirkung
-b (backup)  Legt von existierenden Zieldateien Sicherungskopien an, indem an den Namen
eine Tilde angehédngt wird
-f (force)  Uberschreibt bereits existierende Zieldateien ohne Riickfrage

-i  (interactive) fragt nach, ob bereits bestehende Dateien iiberschrieben werden sollen

-p (preserve)  Behdlt moglichst alle Dateiattribute der Quelldatei bei

-R (recursive) Kopiert Verzeichnisse mit allen Unterverzeichnissen und allen darin enthalte-
nen Dateien

-u (update) Kopiert nur, wenn die Quelldatei neuer als die Zieldatei ist (oder noch keine
Zieldatei existiert)
-V (verbose)  Zeigt alle Aktivititen auf dem Bildschirm

6.4 Umgang mit Dateien

6.4.1 Kopieren, Verschieben und Léschen - cp und Verwandte

Mit dem Kommando cp (engl. copy, »kopieren«) kénnen Sie beliebige Dateien ko- Dateien kopieren
pieren. Dabei gibt es zwei Vorgehensweisen:

Nennen Sie cp die Namen von Quell- und Zieldatei als Argumente, dann wird
unter dem Zieldateinamen eine 1 : 1-Kopie des Inhalts der Quelldatei abgelegt. 1:1-Kopie
Standardmaéflig fragt cp nicht nach, ob es eine bereits existierende Zieldatei iiber-
schreiben soll, sondern tut dies einfach — hier ist also Vorsicht (oder die Option -1)
angebracht.

Statt eines Zieldateinamens konnen Sie auch ein Zielverzeichnis angeben. Die Zielverzeichnis
Quelldatei wird dann unter ihrem alten Namen in das Verzeichnis hineinkopiert.

$ cp liste liste2

$ cp /etc/passwd .

$ s -1

-rw-r--r-- 1 hugo wusers 2500 Oct 4 11:11 liste
-rw-r--r-- 1 hugo users 2500 Oct 4 11:25 liste2
-rw-r--r-- 1 hugo users 8765 Oct 4 11:26 passwd

Im Beispiel haben wir mit cp zunédchst eine exakte Kopie der Datei liste unter
dem Namen liste2 erzeugt. Anschlieffend haben wir noch die Datei /etc/passwd ins
aktuelle Verzeichnis (repréasentiert durch den Punkt als Zielverzeichnis) kopiert.
Die wichtigsten der zahlreichen cp-Optionen sind in Tabelle|6.3|aufgelistet.

Statt einer einzigen Quelldatei sind auch eine lingere Liste von Quelldateien Liste von Quelldateien
oder die Verwendung von Shell-Suchmustern zuléssig. Allerdings lassen sich auf
diese Art nicht mehrere Dateien in einem Schritt kopieren und umbenennen, son-
dern nur in ein anderes Verzeichnis kopieren. Wahrend in der DOS- und Win-
dows-Welt mit »COPY *.TXT *.BAK« von jeder Datei mit der Endung TXT eine Siche-
rungskopie mit der Endung BAK angelegt wird, versagt unter Linux der Befehl »cp
*.txt *.bak« normalerweise unter Ausgabe einer Fehlermeldung.

* sen Befehl verarbeitet. Sie versucht zunichst, alle Suchmuster durch die pas-
senden Dateinamen zu ersetzen, also zum Beispiel *.txt durch briefl.txt
und brief2.txt. Was mit *.bak passiert, hdngt davon ab, auf wieviele Na-
men *.txt gepasst hat und ob es im aktuellen Verzeichnis Namen gibt, die
auf *.bak passen — allerdings wird fast nie das passieren, was ein DOS-An-
wender erwarten wiirde! Normalerweise wird es wohl darauf hinauslaufen,
dass die Shell dem cp-Kommando das unersetzte Suchmuster *.bak als letz-
tes einer Reihe von Argumenten tibergibt, und das geht aus der Sicht von cp

2

.‘@c Um dies zu verstehen, miissen Sie sich vergegenwdrtigen, wie die Shell die-
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Datei verschieben/umbenennen

Loschen von Dateien

Loschen ist endgiiltig!

schief, da es sich dabei nicht um einen giiltigen Verzeichnisnamen handelt
(handeln diirfte).

Wihrend das Kommando cp eine exakte Kopie einer Datei anlegt, also die Da-
tei physikalisch auf dem Datentrdger verdoppelt oder auf einem anderen Daten-
trager identisch anlegt, ohne das Original zu verdndern, dient der Befehl mv (engl.
move, »bewegen«) dazu, eine Datei entweder an einen anderen Ort zu verschieben
oder deren Namen zu verdndern. Dieser Vorgang verdandert lediglich Verzeichnis-
se, es sei denn, die Datei wird auf ein anderes Dateisystem verlagert — etwa von
einer Partition auf der Platte auf einen USB-Stick. Dabei wird dann tatséchlich ein
physikalisches Verschieben (Kopieren an den neuen Platz und anschliefSlendes L6-
schen am alten) notwendig.

Syntax und Regeln von mv entsprechen denen von cp — auch hier kénnen Sie
statt einer einzigen eine ganze Liste von Quelldateien angeben, woraufhin das
Kommando als letzte Angabe ein Zielverzeichnis erwartet. Einziger Unterschied:
Neben gewohnlichen Dateien kénnen Sie auch Verzeichnisse umbenennen.

Die Optionen -b, -f, -1, -u und -v entsprechen fiir mv in ihrer Funktion den bei
cp beschriebenen Parametern.

$ mv passwd liste2

$ s -1

-rw-r--r-- 1 hugo wusers 2500 Oct 4 11:11 liste
-rw-r--r-- 1 hugo users 8765 Oct 4 11:26 liste2

Im Beispiel ist die urspriingliche Datei liste2 durch die umbenannte Datei passwd
ersetzt worden. Ebenso wie cp fragt auch mv nicht nach, wenn die angegebene Ziel-
datei bereits existiert, sondern tiberschreibt diese gnadenlos.

Der Befehl zum Loschen von Dateien lautet rm (engl. remove, »entfernenc).
Um eine Datei 16schen zu diirfen, miissen Sie im entsprechenden Verzeichnis
Schreibrechte besitzen. Daher sind Sie im eigenen Heimatverzeichnis der unein-
geschriankte Herr im Haus, dort diirfen Sie, gegebenenfalls nach einer entspre-
chenden Riickfrage, auch fremde Dateien 16schen (falls es welche gibt).

Das Schreibrecht auf die Datei selbst ist dagegen zum Loschen vollig irrele-
vant, genau wie die Frage, welchem Benutzer oder welcher Gruppe die Da-
tei gehort.

rm geht bei seiner Arbeit genauso konsequent vor wie cp oder mv — die ange-
gebenen Dateien werden ohne Riickfrage oder -meldung unwiederbringlich aus
dem Dateisystem getilgt. Besonders bei der Verwendung von Platzhaltern soll-
ten Sie darum nur mit grofier Vorsicht vorgehen. Im Unterschied zur DOS-Welt
ist der Punkt innerhalb von Linux-Dateinamen ein Zeichen ohne besondere Be-
deutung. Aus diesem Grund l6scht das Kommando »rm *« unerbittlich alle nicht
versteckten Dateien im aktuellen Verzeichnis. Zwar bleiben dabei wenigstens die
Unterverzeichnisse unbehelligt; mit »rm -r *« miissen aber auch diese daran glau-
ben.

Als Systemadministrator konnen Sie mit uniiberlegten Kommandos wie »rm
-rf /« im Wurzelverzeichnis das ganze System demolieren; hier ist aller-
grofite Aufmerksamkeit angebracht! Leicht tippt man einmal »rm -rf bla *«
statt »rm -rf bla*«.

Wo rm ohne Riicksicht alle Dateien 16scht, die als Parameter angegeben wurden,
geht »rm -i« etwas behutsamer vor:

$ rm -1 lis*

rm: remove 'liste'? n

rm: remove 'liste2'? y

$ s -1

-rw-r--r-- 1 hugo wusers 2500 Oct 4 11:11 liste
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Wie das Beispiel zeigt, wird fiir jede zum Suchmuster passende Datei einzeln
nachgefragt, ob sie geloscht werden soll (»y« fiir engl. yes = »ja«) oder nicht (»n«
fiir engl. no = »nein«).

7N Inder deutschen Sprachumgebung kénnen Sie auch »j « fiir »ja« verwenden.
-@~ »y« funktioniert trotzdem.

7N Arbeitsumgebungen wie KDE unterstiitzen meistens die Verwendung eines

-@~ »Papierkorbs«, in dem tiber den Dateimanager geloschte Dateien erst ein-
mal landen und aus dem Sie sie bei Bedarf wieder hervorholen kénnen. Es
gibt dquivalente Ansétze auch fiir die Kommandozeile, wobei Sie auch da
auf eine Umdefinition von rm verzichten sollten.

Neben den bereits beschriebenen Optionen -i und -r sind ferner die bei cp be-
schriebenen Optionen -v und - f mit vergleichbarer Wirkung fiir rm zuldssig.

Ubungen

6.11 [!2] Legen Sie in Ihrem Heimatverzeichnis eine Kopie der Datei /etc/
services unter dem Namen myservices an. Benennen Sie sie um in srv.dat und
kopieren Sie sie unter demselben Namen ins Verzeichnis /tmp. Loschen Sie
anschlieflend beide Kopien der Datei.

6.12 [1] Warum hat mv keine -R-Option wie cp?

6.13 ['2] Angenommen, in einem Ihrer Verzeichnisse steht eine Datei na-
mens »-file« (mit einem Minuszeichen am Anfang des Namens). Wie wiir-
den Sie diese Datei entfernen?

6.14 [2] Wenn Sie ein Verzeichnis haben, in dem Sie nicht versehentlich ei-
nem »rm *« zum Opfer fallen wollen, kénnen Sie dort eine Datei namens
»-i« anlegen, etwa mit

§> i

(wird in Kapitel |8 genauer erklirt). Was passiert, wenn Sie jetzt das Kom-
mando »rm *« ausfiihren, und warum?

6.4.2 Dateien verkniipfen — 1n und 1n -s

In Linux konnen Sie Verweise auf Dateien, sogenannte /inks, anlegen und so ein-
zelnen Dateien mehrere Namen geben. Aber wofiir ist das gut? Die Anwendungs-
félle reichen von Schreibvereinfachungen bei Datei- und Verzeichnisnamen tiber
ein »Sicherheitsnetz« gegen ungewollte Loschoperationen oder Bequemlichkei-
ten beim Programmieren bis zum Platzsparen bei grofsen Dateihierarchien, die in
mehreren Versionen mit nur kleinen Anderungen vorliegen sollen.

Mit dem Befehl 1n (engl. link, »verkniipfen«) kénnen Sie einer Datei neben dem
urspriinglichen Namen (erstes Argument) einen weiteren (zweites Argument) zu-
weisen:

$ 1n liste liste2

$1s -1

-rw-r--r-- 2 hugo users 2500 Oct 4 11:11 liste
-rw-r--r-- 2 hugo users 2500 Oct 4 11:11 liste2

Das Verzeichnis enthilt nun scheinbar eine neue Datei liste2. In Wahrheit handelt
es sich hier jedoch nur um zwei Verweise auf ein und dieselbe Datei. Einen Hin-
weis auf diesen Sachverhalt liefert der Referenzzahler, der in der zweiten Spalte
der Ausgabe von »1s -1« zu sehen ist. Dessen Wert 2 gibt an, dass diese Datei zwei
Namen hat. Ob es sich bei den beiden Dateinamen nun wirklich um Verweise auf

Eine Datei mit mehreren Namen

Referenzzihler
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Inode-Nummern

dieselbe Datei handelt, ist nur mit Hilfe von »1s -i« eindeutig zu entscheiden.
In diesem Fall muss die in der ersten Spalte angezeigte Dateinummer fiir beide
Dateien identisch sein. Dateinummern, auch Inode-Nummern genannt, identifi-
zieren Dateien eindeutig auf ihrem Dateisystem:

$1s -i
876543 liste 876543 liste2

[W

N »Inode« ist kurz fiir indirection node, also etwa »Indirektionsknoten« oder
_@~ »Weiterleitungsknoten«. In den Inodes sind alle Informationen gespeichert,
die das System iiber eine Datei hat, bis auf den Namen. Jede Datei hat genau
ein Inode.

Wenn Sie den Inhalt einer der beiden Dateien verandern, dndert sich der Inhalt der
anderen ebenfalls, da in Wirklichkeit ja nur eine einzige Datei mit der eindeutigen
Nummer 876543 existiert. Wir haben der Datei mit der Nummer 876543 lediglich
einen weiteren Namen gegeben.

N Verzeichnisse sind nichts anderes als Tabellen, in denen Dateinamen Inode-

“&" Nummern zugeordnet werden. Offensichtlich kann es in einer Tabelle meh-
rere Eintrdge mit verschiedenen Namen und derselben Inode-Nummer ge-
ben. Ein Verzeichniseintrag mit einem Namen und einer Inode-Nummer
heif3t »Link«.

Sie sollten sich klar machen, dass es bei einer Datei mit zwei Links nicht mog-
lich ist, festzustellen, welcher Name »das Original« ist, also der erste Parameter im
In-Kommando. Beide Namen sind aus der Sicht des Systems absolut gleichwertig
und ununterscheidbar.

Links auf Verzeichnisse sind unter Linux {ibrigens nicht erlaubt. Ausgenom-
men davon sind ».« und »..«, die vom System fiir jedes Verzeichnis ver-
waltet werden. Da auch Verzeichnisse Dateien sind und demnach Inode-
Nummern haben, kénnen Sie so verfolgen, wie das Dateisystem intern zu-
sammenhingt. (Siehe hierzu auch Ubung

Wenn Sie eine der Dateien mit rm »l0schen«, reduziert das zunichst nur die An-
zahl der Namen fiir Datei Nummer 876543 (der Referenzzihler wird entsprechend
angepasst). Erst wenn der Referenzzihler durch das Entfernen eines Namens den
Wert 0 annimmt, wird die Datei tatséchlich geloscht.

$ rm liste
$ s -11
876543 -rw-r--r-- 1 hugo users 2500 Oct 4 11:11 liste2

7. Da Inode-Nummern nur auf demselben physikalischen Dateisystem (Parti-
& tion, USB-Stick, ...) eindeutig sind, sind solche Verkniipfungen nur in dem-
selben Dateisystem moglich, wo auch die Datei liegt.

7. Ganz stimmt es nicht mit dem Loschen der Dateidaten: Wenn der letzte

“&" Dateiname entfernt wird, ist die Datei nicht mehr zugénglich, aber wenn
ein Prozess noch mit ihr arbeitet, darf er sie weiterbenutzen, bis er sie ex-
plizit schliefit oder sich beendet. In Unix-Programmen ist das ein gingiges
Idiom fiir den Umgang mit tempordren Dateien, die beim Programmende
verschwinden sollen: Sie erzeugen sie mit Schreib- und Lesezugriff und »16-
schen«sie dann gleich wieder, ohne sie jedoch gleich zu schliefSen. Anschlie-
Bend konnen Sie Daten hinein schreiben und spéter an den Dateianfang zu-
riickspringen, um sie wieder zu lesen.
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* rufen. Im ersten Fall wird im aktuellen Verzeichnis ein Link mit demsel-
ben Namen angelegt wie die Ursprungsdatei (die sinnvollerweise nicht im
aktuellen Verzeichnis liegen sollte), im zweiten Fall werden alle benannten
Dateien unter ihrem Namen in das durch das letzte Argument gegebene
Verzeichnis »gelinkt« (denken Sie an mv).

.@_ In kénnen Sie aufier mit zwei Argumenten auch mit einem oder vielen auf-

b

Mit dem Kommando »cp -1« kénnen Sie eine »Link-Farm« anlegen. Das heifst,
die angegebenen Dateien werden nicht (wie sonst tiblich) an den Zielort kopiert,
sondern es werden Links auf die Originale angelegt:

$ mkdir prog-1.0.1 Neues Verzeichnis
$ cp -1 prog-1.0/* prog-1.0.1

Der Vorteil dieses Ansatzes ist, dass die Dateien nach wie vor nur einmal auf der
Platte stehen und damit auch nur einmal Platz verbrauchen. Bei den heutigen Prei-
sen fiir Plattenplatz ist das vielleicht nicht zwingend nétig — aber eine géngige An-
wendung dieser Idee besteht zum Beispiel darin, regelméfiige Sicherheitskopien
von groflen Dateihierarchien anzulegen, die auf dem Archivmedium (Platte oder
entfernter Rechner) dann als separate, datierte Dateibdume erscheinen sollen. Ex-
fahrungsgemafs dndern sich die meisten Dateien nur selten, und wenn man diese
Dateien dann nur einmal abspeichern muss statt immer und immer wieder, dann
addiert sich das mit der Zeit schon auf. Aufierdem muss man die Dateien dann
nicht immer wieder in die Sicherheitskopie schreiben, was mitunter massiv Zeit
spart.

7N- Backup-Pakete, die diese Idee aufgreifen, sind zum Beispiel Rsnapshot
& (http://www.rsnapshot.org/) oder Dirvish (http://www.dirvish.org/).

Dieser Ansatz ist mitunter mit Vorsicht zu geniefSen: Zwar kénnen identi-
sche Dateien tiber Links »dedupliziert« werden, Verzeichnisse aber nicht.
Das heifdt, fiir jeden datierten Verzeichnisbaum auf dem Archivmedium
miissen sdmtliche Verzeichnisse neu angelegt werden, selbst wenn in den
Verzeichnissen wiederum nur Links auf existierende Dateien stehen. Das
kann zu sehr komplexen Verzeichnisstrukturen fithren und im Extremfall
dazu, dass eine Konsistenzpriifung des Archivmediums fehlschlagt, weil
der Rechner nicht genug Hauptspeicher hat, um die Verzeichnishierarchie
zu priifen.

Sie miissen natiirlich auch aufpassen, wenn Sie etwa — wie im Beispiel an-
gedeutet — eine »Kopie« eines Programmquellcodes als Link-Farm machen
(was sich zum Beispiel fiir den Linux-Quellcode durchaus plattenplatzma-
Big rentieren konnte): Bevor Sie eine Datei in Threr neu angelegten Version
dndern konnen, miissen Sie dafiir sorgen, dass es sich tatsdchlich um eine
eigenstandige Datei handelt und nicht nur um ein Link auf das Original
(das Sie ja hochstwahrscheinlich nicht &ndern wollen). Das heifit, Sie miis-
sen das Link auf die Datei entweder manuell durch eine tatsidchliche Kopie
ersetzen oder einen Editor benutzen, der gednderte Versionen automatisch
als eigenstandige Datei schreibtﬂ

Das ist noch nicht alles: In Linux-Systemen gibt es zwei Arten von Links. Das
oben stehende Beispiel entspricht dem Standard des Kommandos n und wird als
hard link (engl. »feste Verkniipfung«) bezeichnet. Zur Identifikation der Datei wird
dabei die Dateinummer gespeichert. Symbolische Links (oder in Anlehnung an
die hard links von eben auch soft links, »weiche Verkniipfungen«) sind selbst ei-
gentlich Dateien, in denen aber nur der Name der »Zieldatei« des Links steht;
gleichzeitig wird vermerkt, dass es sich um ein symbolisches Link handelt und

2Wenn Sie den Vim (alias vi) verwenden, kénnen Sie in die Datei .vinrc in Threm Heimatverzeichnis
das Kommando »set backupcopy=auto, breakhardlink« schreiben.

Link-Farm

Symbolische Links
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Verweise auf Verzeichnisse

bei Zugriffen auf das Link in Wirklichkeit die Zieldatei gemeint ist. Anders als bei
harten Links »weifS« die Zieldatei nicht, dass ein symbolisches Link auf sie exis-
tiert. Das Anlegen oder Loschen eines symbolischen Links hat keine Auswirkun-
gen auf die Zieldatei; wird dagegen die Zieldatei entfernt, weist der symbolische
Link ins Leere (Zugriffe fithren zu einer Fehlermeldung).

Im Gegensatz zu harten Links lassen symbolische Links auch Verweise auf Ver-
zeichnisse zu sowie auf Dateien, die sich im Verzeichnisbaum auf anderen phy-
sikalischen Dateisystemen befinden. In der Praxis werden symbolische Links oft
bevorzugt, da sich die Verkniipfungen anhand des Pfadnamens leichter nachvoll-
ziehen lassen.

. Symbolische Links werden gerne verwendet, wenn sich Datei- oder Ver-
'@" zeichnisnamen &ndern, aber eine gewisse Riickwértskompatibilitit er-
wiinscht ist. Beispielsweise hat man sich geeinigt, die Postfdcher von Sys-
tembenutzern (wo deren ungelesene E-Mail steht) im Verzeichnis /var/mail
abzulegen. Traditionell hiefs das Verzeichnis /var/spool/mail, und viele Pro-
gramme haben diesen Namen fest einprogrammiert. Um eine Umstellung
auf /var/mail zu erleichtern, kann eine Distribution also ein symbolisches
Link unter dem Namen /var/spool/mail einrichten, das auf /var/mail verweist.
(Mit harten Links wire das nicht moéglich, weil harte Links auf Verzeichnis-
se nicht erlaubt sind.)

Um ein symbolisches Link zu erzeugen, miissen Sie dem Kommando 1n die
Option -s {ibergeben:

$ ln -s /var/log kurz

$ s -1

-rw-r--r-- 1 hugo wusers 2500 Oct 4 11:11 liste2
Trwxrwxrwx 1 hugo users 14 0Oct 4 11:40 kurz -> /var/log
$ cd kurz

$ pwd -P

/var/log

Neben der Option -s zur Erstellung von »soft links« unterstiitzt das Kommando
In unter anderem die bereits bei cp besprochenen Optionen -b, -f, -1 und -v.

Um nicht mehr benétigte symbolische Links wieder zu entfernen, konnen Sie
sie einfach wie gewohnliche Dateien mit dem Kommando rm 16schen. Diese Ope-
ration wirkt auf das Link und nicht das Ziel des Links:

$ cd

$ rm kurz
$ s
liste2

Wie Sie weiter oben gesehen haben, zeigt »1s -1« fiir symbolische Links auch
die Datei an, auf die das Link zeigt. Mit den Optionen -L und -H kénnen Sie 1s
dazu bringen, symbolische Links direkt aufzulosen:

$ mkdir dir

$ echo XXXXXXXXXX >dir/datei

$ ln -s datei dir/symlink

$ s -1 dir

insgesamt 4

-rw-r--r-- 1 hugo users 11 Jan 21 12:29 datei
Trwxrwxrwx 1 hugo users 5 Jan 21 12:29 symlink -> datel
$ 1s -1L dir

-rw-r--r-- 1 hugo users 11 Jan 21 12:29 datei
-rw-r--r-- 1 hugo users 11 Jan 21 12:29 symlink
$ 1s -1H dir
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-rw-r--r-- 1 hugo users 11 Jan 21 12:29 datei

Trwxrwxrwx 1 hugo users 5 Jan 21 12:29 symlink -> datei

$ 1s -1 dir/symlink

LTrwxrwxrwx 1 hugo users 5 Jan 21 12:29 dir/symlink -> datei
$ 1s -1H dir/symlink

-rw-r--r-- 1 hugo users 11 Jan 21 12:29 dir/symlink

Der Unterschied zwischen -L und -H ist, dass die Option -L symbolische Links
immer auflost und die Informationen tiber die eigentliche Datei anzeigt (der an-
gezeigte Name ist trotzdem immer der des Links). Die Option -H tut das, wie die
letzten drei Kommandos im Beispiel illustrieren, nur fiir direkt auf der Komman-
dozeile angegebene Links.

In Analogie zu »cp -1« erstellt »cp -s« Link-Farmen auf der Basis von symbo-
lischen Links. Die sind allerdings nicht ganz so niitzlich wie die oben gezeigten
mit harten Links. »cp -a« kopiert Dateihierarchien so, wie sie sind, unter Beibe-
haltung symbolischer Links als solche; »cp -L« sorgt beim Kopieren dafiir, dass
symbolische Links durch die Dateien ersetzt werden, auf die sie zeigen, und »cp
-P« schliefit das aus.

Ubungen

6.15 ['2] Erzeugen Sie eine Datei mit beliebigem Inhalt in Ihrem Heimat-
verzeichnis (etwa mit »echo Hallo >~/hallo« oder einem Texteditor). Legen
Sie unter dem Namen link ein hartes Link auf die Datei an. Uberzeugen
Sie sich, dass nun zwei Namen fiir die Datei existieren. Versuchen Sie den
Dateiinhalt mit einem Editor zu &ndern. Was passiert?

6.16 [!2] Legen Sie unter dem Namen ~/symlink ein symbolisches Link auf die
Datei aus der vorigen Aufgabe an. Priifen Sie, ob der Zugriff funktioniert.
Was passiert, wenn Sie die Zieldatei des Links 16schen?

@ 6.17 ['2] Auf welches Verzeichnis zeigt das . .-Link im Verzeichnis »/«?

@ 6.18 [3] Betrachten Sie das folgende Kommando und seine Ausgabe:

$1s -ai /
2. 330211 etc 1 proc 4303 var
2 .. 2 home 65153 root
4833 bin 244322 lib 313777 sbin
228033 boot 460935 mnt 244321 tmp
330625 dev 460940 opt 390938 usr

Offensichtlich haben die Verzeichnisse / und /home dieselbe Inodenummer.
Da es sich dabei offensichtlich nicht wirklich um dasselbe Verzeichnis han-
deln kann — konnen Sie dieses Phianomen erklaren?

6.19 [2] Betrachten Sie die Inode-Nummern der Links ».« und ». .« im Wur-

zelverzeichnis (/) und in einigen beliebigen anderen Verzeichnissen. Was
fallt Ihnen auf?

6.20 [3] Wir haben gesagt, dass harte Links auf Verzeichnisse nicht erlaubt
sind. Welchen Grund kénnte es dafiir geben?

6.21 [3] Woran erkennt man in der Ausgabe von »ls -1 ~«, dass ein Unter-
verzeichnis von ~ keine weiteren Unterverzeichnisse hat?

6.22 [2] Wie verhalten sich »ls -1H« und »1s -1L«, wenn ein symbolisches
Link auf ein anderes symbolisches Link zeigt?

cp und symbolische Links
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Darstellung von Textdateien

Optionen

Einschrankungen

less

Tabelle 6.4: Tastaturbefehle fiir more

Taste Wirkung
zeigt ndchste Zeile an
[ zeigt nédchste Seite an
(b) zeigt vorherige Seite an
gibt einen Hilfstext aus

(q] beendet more
(Wort) sucht nach (Wort)
E] (Kommando) fithrt (Kommando) in Sub-Shell aus
v ruft Editor (vi) auf
+E] zeichnet Bildschirm neu

6.23 [3] Wie lang darf eine »Kette« von symbolischen Links maximal sein?
(Mit anderen Worten, wenn Sie mit einem symbolischen Link auf eine Datei
anfangen, wie oft konnen Sie ein symbolisches Link anlegen, das auf das
jeweils vorige symbolische Link verweist?)

6.24 [4] (Nachdenk- und Rechercheaufgabe:) Was braucht mehr Platz auf
der Platte, ein hartes oder ein symbolisches Link? Warum?

6.4.3 Dateiinhalte anzeigen — more und less

Eine komfortable Darstellung von Textdateien am Bildschirm ist mittels more (engl.
fiir »mehr«) moglich. Mit diesem Kommando kénnen Sie langere Texte seiten-
weise betrachten. Die Anzeige wird dabei nach einer Bildschirmseite automatisch
angehalten und in der letzten Zeile »- -More- -«, gegebenenfalls ergénzt durch eine
Prozentangabe, ausgegeben. Der Prozentwert zeigt, welcher Anteil der Datei be-
reits dargestellt wurde. Auf Tastendruck wird die Ausgabe des restlichen Textes
fortgesetzt. Welche Tasten eine Funktion besitzen, zeigt Tabelle

more erlaubt natiirlich auch einige Optionen. Durch -s (engl. squeeze, »quet-
schen«) werden mehrere aufeinanderfolgende Leerzeilen zu einer einzigen zu-
sammengefasst, Seitenvorschiibe (reprasentiert durch das Symbol »"L«) werden
bei Ubergabe von -1 ignoriert. Die Zeilenzahl des Bildschirms kann mit -n (Zahl)
auf (Zahl) Zeilen eingestellt werden, andernfalls liest more den aktuellen Wert aus
der Variablen TERM.

Die Textdarstellung von more ist noch immer gravierenden Einschrankungen
unterworfen. Etwa fehlt eine allgemein mdogliche Riickwartsbewegung in der Aus-
gabe. Aus diesem Grund ist heute meist die verbesserte Version less (engl. fiir
»weniger«ﬂ) im Einsatz. Nun konnen Sie sich mit den Cursortasten wie gewohnt
vertikal durch den Text bewegen. Ferner wurden die Suchroutinen erweitert und
ermdglichen die Suche sowohl textauf- als auch -abwiirts. Tabelle 6.5 bietet einen
Uberblick iiber die wichtigsten Tastaturbefehle.

Wie bereits in Kapitel |5 erwéhnt, ist less iiblicherweise als Anzeigeprogramm
fur man voreingestellt. Alle diese Tastaturkommandos greifen daher auch bei der
Anzeige der Online-Hilfe via man.

6.4.4 Dateien suchen — find

Welcher Anwender kennt das nicht: »Da gab’s doch mal eine Datei sowieso, aber
wo war die gleich?« Nattirlich kdnnen Sie alle Verzeichnisse mithsam von Hand
nach der gesuchten Datei durchkdimmen. Aber Linux wére nicht Linux, wenn es
Ihnen nicht hilfreich zur Seite stiinde.

Das Kommando find sucht den Verzeichnisbaum rekursiv nach Dateien ab,
die den angegebenen Kriterien entsprechen. »Rekursiv« bedeutet, dass es auch

3Ein schwaches Wortspiel — denken Sie an »weniger ist mehr«.
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Tabelle 6.5: Tastaturbefehle fiir less

Taste Wirkung
oder oder (j) oder (<] . zeigt nichste Zeile an
oder zeigt néchste Seite an
oder oder . zeigt vorherige Zeile an
zeigt vorherige Seite an
oder . an den Textanfang springen
oder (] + @ ans Textende springen
(Zahl) springt an Position (Zahl) (in %) des
Textes
gibt einen Hilfetext aus
beendet less
(Wort) sucht abwirts nach (Wort)
n setzt Suche abwarts fort
(Wort) sucht aufwérts nach {(Wort)
T+ setzt Suche aufwirts fort
[D(Kommando) fiihrt (Kommando) in Sub-Shell aus
v ruft Editor (vi) auf
oder +[I] zeichnet Bildschirm neu

alle im Startverzeichnis enthaltenen Unterverzeichnisse, deren Unterverzeichnis-
se usw. mit erfasst. Als Suchergebnis liefert find die Pfadnamen der gefundenen
Dateien, die dann an andere Programme weitergeleitet werden konnen. Zur Ver-
deutlichung der Befehlsstruktur ein Beispiel:

$ find . -user hugo -print
./liste

Hier wird also das aktuelle Verzeichnis inklusive aller Unterverzeichnisse nach
Dateien durchsucht, die dem Benutzer hugo gehéren. Die Anweisung -print dient
dazu, das Suchergebnis, im Beispiel nur eine einzige Datei, auf dem Bildschirm
auszugeben. Zur Arbeitserleichterung wird daher die Angabe -print automatisch
ergdnzt, wenn Sie nicht ausdriicklich gesagt haben, wie mit den gefundenen Da-
teinamen zu verfahren ist.

Wie anhand des Beispiels zu sehen ist, bendtigt find einige Angaben, um seine
Aufgabe ordnungsgemafs erledigen zu koénnen.

Startverzeichnis Die Auswahl des Startverzeichnisses sollte mit Bedacht erfol-
gen. Wenn Sie das Wurzelverzeichnis wéhlen, wird die gesuchte Datei — sofern
sie denn existiert — mit Sicherheit gefunden werden, der Suchvorgang kann jedoch
viel Zeit in Anspruch nehmen. Nattirlich diirfen Sie nur in denjenigen Verzeich-
nissen suchen, auf die Sie angemessene Zugriffsrechte haben.

7N Die Angabe eines absoluten Pfadnamens fiir das Startverzeichnis liefert als
* Suchergebnis absolute Pfadnamen, ein relativ angegebenes Startverzeichnis
ergibt entsprechend relative Resultate.

Statt eines einzelnen Startverzeichnisses konnen Sie auch eine Liste von Ver-
zeichnisnamen angeben, die dann der Reihe nach durchsucht werden.

Auswabhlkriterien Mit diesen Angaben konnen Sie die Merkmale der zu finden-
den Dateien genauer festlegen. Tabelle[6.6 enthilt eine Auswahl zuldssiger Anga-
ben, weitere stehen in der Dokumentation.

Ausgabe absolut oder relativ?

Verzeichnisliste
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Tabelle 6.6: Testkriterien von find

Test  Beschreibung

-name  Sucht nach passenden Dateinamen. Hierbei sind alle Sonderzei-
chen nutzbar, die von der Shell zur Verfligung gestellt werden.
Mit -iname werden dabei Grof- und Kleinbuchstaben gleich be-
handelt.

-user  Suchtnach Dateien, die dem angegebenen Benutzer gehoren. Da-
bei ist statt des Anwendernamens auch die Angabe der eindeuti-
gen Benutzernummer, der UID, méglich.

-group  Sucht nach Dateien, die zu der angegebenen Gruppe gehéren.
Wie bei -user ist hier statt des Gruppennamens auch die Anga-
be der eindeutigen Gruppennummer, der GID, zuldssig.

-type  Ermoglicht die Suche nach verschiedenen Dateitypen (siehe Ab-
schnitt[10.2). Dabei werden unterschieden:

b blockorientierte Gerdtedatei

¢ zeichenorientierte Geritedatei
d Verzeichnis

f normale Datei

1 Symbolisches Link

p  FIFO (named pipe)

s Unix-Domain-Socket

-size Sucht nach Dateien bestimmter Grofle. Zahlenwerte werden da-
bei als 512-Byte-Blocke interpretiert, durch ein nachgestelltes ¢
sind Groéflenangaben in Byte, durch k in Kibibyte erlaubt. Voran-
gestellte Plus- oder Minuszeichen entsprechen Unter- und Ober-
grenzen, womit ein Groflenbereich abgedeckt werden kann. Das
Kriterium -size +10k trifft z. B. fiir alle Dateien zu, die groSer als
10 KiB sind.

-atime  (engl. access, »Zugriff«) sucht Dateien nach dem Zeitpunkt des
letzten Zugriffs. Hier sowie fiir die beiden nédchsten Auswahlkri-
terien wird der Zeitraum in Tagen angegeben; ...min statt ...time
ermoglicht eine minutengenaue Suche.

-mtime  (engl. modification, »Verdnderung«) wahlt passende Dateien tiber
den Zeitpunkt der letzten Verdnderung aus.

-ctime  (engl. change, »Anderung«) sucht Dateien anhand der letzten An-
derung der Inodes (durch Zugriff auf den Inhalt, Rechtednde-
rung, Umbenennen etc.)

-perm  Findet nur Dateien, deren Zugriffsrechte genau mit den angege-
benen tibereinstimmen. Die Festlegung erfolgt mittels einer Ok-
talzahl, die beim Befehl chmod beschrieben wird. Mochte man nur
nach einem bestimmten Recht suchen, muss der Oktalzahl ein Mi-
nuszeichen vorangestellt werden, z. B. berticksichtigt -perm -20 al-
le Dateien, die Gruppenschreibrechte besitzen, unabhingig von
deren tibrigen Zugriffsrechten.

-links  Suchtnach Dateien, deren Referenzzihler den angegebenen Zah-
lenwert hat.

-inum  Findet Verweise auf die Datei mit der angegebenen Inode-
Nummer.

mehrere Auswahlkriterien Wenn Sie mehrere Auswahlkriterien gleichzeitig angeben, werden diese auto-
matisch Und-verkniipft, es miissen also alle erfiillt werden. Daneben versteht find
noch andere logische Operationen (siehe Tabelle[6.7).
Kompliziertere logische Verkniipfungen von Auswahlkriterien kénnen (bzw.
sollten) in runde Klammern eingeschlossen werden, um fehlerhafte Auswertun-
gen zu vermeiden. Die Klammern miissen Sie nattirlich vor der Shell verstecken:

’$ find . \( -type d -o -name "A*" \) -print ‘
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.

.
./bilder
./Abfall
$

Das Beispiel listet alle Dateien auf dem Bildschirm auf, die entweder Verzeichnisse
reprasentieren oder deren Name mit einem »A« beginnt oder beides.

Aktionen Die Ausgabe der Suchergebnisse auf dem Bildschirm geschieht, wie
eingangs erwdhnt, mit der Kommandooption -print. Daneben existieren mit -exec
(engl. execute, »ausfiithren«) und -ok noch zwei weitere Optionen, die es ermdog-
lichen, Folgekommandos mit den gefundenen Dateien auszufiihren. Hierbei un-
terscheidet sich -ok nur dadurch von -exec dass vor der Ausfithrung des Folge-
kommandos der Benutzer um Zustimmung gebeten wird; -exec setzt diese still-
schweigend voraus. Im weiteren Text steht daher -exec stellvertretend fiir beide
Varianten.
Zur Anwendung von -exec gibt es einige allgemeingiiltige Regeln:

¢ Das Kommando hinter -exec ist mit einem Strichpunkt (»; «) abzuschliefsen.
Da dieser in tiblichen Shells eine Sonderbedeutung hat, muss er maskiert
werden (etwa als »\; « oder mit Anfiihrungszeichen), damit find ihn tiber-
haupt zu sehen bekommt.

o Zwei geschweifte Klammern (»{}«) werden in dem Kommando durch den
gefundenen Dateinamen ersetzt. Am besten setzen Sie die geschweiften
Klammern in Anfiihrungszeichen, um Probleme mit Leerzeichen in Datei-
namen zu vermeiden.

Zum Beispiel:

$ find . -user hugo -exec 1s -1 '{}' \;
-rw-r--r-- 1 hugo users 4711 Oct 4 11:11 datei.txt
$

Das obenstehende Beispiel sucht nach allen Dateien innerhalb des aktuellen Ver-
zeichnisses, die dem Anwender hugo gehéren und fiihrt fiir diese das Kommando
»ls -l« aus. Mehr Sinn ergibt da schon folgendes:

$ find . -atime +13 -exec rm -i '{}' \;

Hiermit werden alle Dateien im aktuellen Verzeichnis und darunter interaktiv ge-
16scht, auf die seit zwei Wochen oder langer nicht mehr zugegriffen wurde.

* zelnen Dateinamen extra einen neuen Prozess mit dem -exec-Kommando
zu starten. In diesem Fall hilft oft das Kommando xargs, das so viele Da-
teinamen wie moglich sammelt, bevor es damit tatsdchlich ein Kommando
ausfiihrt:

2

.@_ Mitunter — etwa im letzten Beispiel — ist es sehr ineffizient, fiir jeden ein-

Tabelle 6.7: Logische Operatoren fiir find

Kommando ausfiihren

Zeichen Operator Bedeutung

! Nicht die folgende Bedingung darf nicht zutreffen

-a and (Und) die Bedingungen links und rechts vom -a miissen zutreffen

-0 or (Oder) von den Bedingungen links und rechts vom -0 muss mindestens eine zu-

treffen
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$ find . -atime +13 | xargs -r rm -1i

xargs liest seine Standardeingabe bis zu einem bestimmten (konfigurierba-
ren) Maximum von Zeichen oder Zeilen und verwendet das Gelesene als
Argumente fiir das angegebene Kommando (hier rm). Als Trennzeichen fiir
die Argumente gelten dabei Leerzeichen (die mit Anfiihrungszeichen oder
»\« maskiert werden kénnen) oder Zeilentrenner. Das Kommando wird nur
so oft wie nétig aufgerufen, um die Eingabe zu verbrauchen. — Die Option »-
r« von xargs sorgt dafiir, dass das Kommando rm nur ausgefiihrt wird, wenn
find wirklich einen Dateinamen schickt — ansonsten wiirde es zumindest
einmal gestartet.

7. Die find/xargs-Kombination kommt bei eigenartigen Dateinamen in Schwie-

@‘ rigkeiten, etwa solchen, die Leerzeichen oder gar Zeilentrenner enthalten,
welche dann als Trennzeichen fehlinterpretiert werden. Die todsichere Ab-
hilfe dagegen besteht darin, die find-Option »-printé« zu benutzen, die wie
-print die Namen der gefundenen Dateien ausgibt, diese aber nicht durch
Zeilentrenner, sondern durch Nullbytes voneinander trennt. Da das Null-
byte in Dateinamen nicht auftauchen kann, ist keine Verwechslung mehr
moglich. xargs muss mit der Option »-0« aufgerufen werden, um diese Form
der Eingabe zu verstehen:

$ find . -atime +13 -print6 | xargs -0r rm -i

Ubungen

6.25 [!2] Finden Sie alle Dateien in Ihrem System, die gréfser als 1 MiB sind,
und lassen Sie deren Namen ausgeben.

6.26 [2] Wie konnen Sie find benutzen, um eine Datei zu loschen, die einen
merkwiirdigen Namen hat (etwa mit unsichtbaren Kontrollzeichen oder mit
Umlauten, die von édlteren Shells nicht verstanden werden)?

6.27 [3] (Beim zweiten Durcharbeiten.) Wie wiirden Sie beim Abmelden da-
fiir sorgen, dass etwaige Dateien in /tmp, die Ihnen gehéren, automatisch
geldscht werden?

6.4.5 Dateien schnell finden — locate und slocate

Das Kommando find erlaubt die Suche nach Dateien gemifs einer Vielzahl von
Kriterien, muss aber die komplette Dateihierarchie unterhalb des Startverzeich-
nisses ablaufen. Je nach deren Umfang kann es also durchaus eine Weile dauern,
bis die Suche abgeschlossen ist. Fiir einen typischen Anwendungsfall — die Suche
nach Dateien mit einem bestimmten Namen — gibt es darum ein beschleunigtes
Verfahren.

Das Kommando locate gibt alle Dateien aus, deren Namen auf ein bestimmtes
Shell-Suchmuster passen. Im einfachsten Fall ist das eine simple Zeichenkette:

$ locate brief.txt
/home/hugo/Briefe/brief.txt
/home/hugo/Briefe/omabrief.txt
/home/hugo/Briefe/omabrief.txt~
<KKKK]

Obwohl es sich bei locate um einen ziemlich grundlegenden Dienst han-
delt (wie die Tatsache unterstreicht, dass das Programm zum LPIC-1-Stoff
gehort), gehort es nicht bei allen Linux-Systemen zur Standardinstallation.
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e Wenn Sie zum Beispiel eine SUSE-Distribution verwenden, miissen Sie das
suse Paket findutils-locate explizit nachinstallieren, bevor Sie locate benutzen
konnen.

Die Sonderzeichen »*«, »?« und »[...]« funktionieren bei locate wie bei Suchmus-
tern in der Shell. Wahrend eine Anfrage ohne Suchmuster-Sonderzeichen jedoch
alle Namen liefert, in denen der Suchbegriff irgendwo auftaucht, gibt eine Anfra-
ge mit Suchmuster-Sonderzeichen nur diejenigen Namen aus, die komplett — von
Anfang bis Ende — vom Suchbegriff beschrieben werden. Aus diesem Grund be-
ginnen Suchmuster-Anfragen mit locate meistens mit »*«:

$ locate "*/brief.t*"
/home/hugo/Briefe/brief.txt
/home/hugo/Briefe/brief.tab
<KKKK

7N- Am besten stellen Sie locate-Anfragen mit Sonderzeichen in Anfiithrungs-
@‘ zeichen, damit die Shell sie nicht zu expandieren versucht.

2

Der Schrégstrich (»/«) erfahrt keine Sonderbehandlung;:

$ locate Briefe/oma
/home/hugo/Briefe/omabrief.txt
/home/hugo/Briefe/omabrief.txt~

locate ist so schnell, weil es nicht das Dateisystem absucht, sondern in einer
»Datenbank« von Dateinamen nachschaut, die irgendwann vorher mit dem Pro-
gramm updatedb aufgebaut wurde. Das bedeutet natiirlich, dass es Dateien nicht
erwischt, die seit der letzten Aktualisierung der Datenbank dazu gekommen sind,
und umgekehrt die Namen von Dateien liefern kann, die seitdem geléscht wur-
den.

* tierende Dateinamen zu liefern, aber den Geschwindigkeitsvorteil des Pro-
gramms machen Sie damit zunichte.

2

.‘@'. Mit der Option »-e« konnen Sie locate dazu bringen, nur tatsachlich exis-

Das Programm updatedb baut die Datenbank fiir locate auf. Da dieser Vorgang
einige Zeit dauern kann, sorgt Ihr Systemverwalter meist dafiir, dass das passiert,
wenn das System sonst nicht viel zu tun hat, auf stindig eingeschalteten Server-
systemen zum Beispiel nachts.

* schrittene ausfiihrlich besprochen. Fiir jetzt mag gentiigen, dass die meisten
Linux-Distributionen einen Mechanismus mitliefern, der dafiir sorgt, dass
updatedb regelmiflig aufgerufen wird.

2

:@:_ Der dafiir notige Systemdienst cron wird in der Unterlage Linux fiir Fortge-

Als Systemverwalter konnen Sie konfigurieren, welche Verzeichnisse updatedb
beim Aufstellen der Datenbank beachtet. Wie das im Detail passiert, ist distri-
butionsabhingig: updatedb selbst liest keine Konfigurationsdatei, sondern {iiber-
nimmt seine Konfigurationseinstellungen iiber Kommandozeilenargumente oder
(zum Teil) Umgebungsvariable. Allerdings rufen die meisten Distributionen up-
datedb {iber ein Shellskript auf, das vorher eine Datei wie /etc/updatedb.conf oder
/etc/sysconfig/locate einliest, in der zum Beispiel geeignete Umgebungsvariable
gesetzt werden konnen.

7. Dieses Shellskript finden Sie zum Beispiel in /etc/cron.daily (Details sind
& distributionsabhéngig).

Sie konnen updatedb zum Beispiel mitteilen, welche Verzeichnisse es durchsu-
chen und welche es auslassen soll; das Programm erlaubt auch die Definiton von
»Netz-Dateisystemenc, die von verschiedenen Rechnern verwendet werden und
in deren Wurzelverzeichnissen Datenbanken gefiihrt werden sollen, damit nicht
jeder Rechner dafiir seine eigene Datenbank aufbauen muss.
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. Eine wichtige Konfigurationseinstellung ist die des Benutzers, mit dessen
& Identitit updatedb lauft. Dafiir gibt es im wesentlichen zwei Moglichkeiten:

* updatedb lduft mit den Rechten von root und kann so jede Datei in die
Datenbank aufnehmen. Das heif$t aber auch, dass Benutzer Dateina-
men in Verzeichnissen ausspdhen konnen, fiir die sie eigentlich gar
keine Zugriffsrechte haben, zum Beispiel die Heimatverzeichnisse an-
derer Benutzer.

* updatedb lauft mit eingeschrankten Rechten, etwa denen des Benutzers
nobody. In diesem Fall landen nur diejenigen Dateinamen in der Daten-
bank, die in Verzeichnissen stehen, deren Inhalt nobody auflisten darf.

7. Das Programm slocate — eine Alternative zum gewdchnlichen locate — um-

& geht dieses Problem, indem es aufier dem Namen einer Datei auch noch
Eigentiimer, Gruppenzugehdrigkeit und Zugriffsrechte in der Datenbank
speichert und einen Dateinamen nur dann ausgibt, wenn der Benutzer, der
slocate aufgerufen hat, tatsdchlich Zugriff auf die betreffende Datei hat.
Auch slocate verfiigt tiber ein updatedb-Programm, das allerdings nur ein
anderer Name fiir slocate selber ist.

N In vielen Fillen ist slocate so installiert, dass es auch unter dem Namen 1lo-
@ cate aufgerufen werden kann.

Ubungen

6.28 [!1] README ist ein sehr populédrer Dateiname. Geben Sie die absoluten
Pfadnamen aller Dateien auf Ihrem System an, die README heiflen.

6.29 [2] Legen Sie eine neue Datei in Ihrem Heimatverzeichnis an und tiber-
zeugen Sie sich durch einen locate-Aufruf, dass diese Datei nicht gefunden
wird (wéhlen Sie gegebenenfalls einen hinreichend ausgefallenen Dateina-
men). Rufen Sie dann (mit Administratorrechten) das Programm updatedb
auf. Wird Ihre neue Datei danach mit locate gefunden? Loschen Sie die Da-
tei wieder und wiederholen Sie die vorigen Schritte.

6.30 [1] Uberzeugen Sie sich, dass slocate funktioniert, indem Sie als ge-
wohnlicher Benutzer nach Dateien wie /etc/shadow suchen.
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Kommandos in diesem Kapitel

cd Wechselt das aktuelle Arbeitsverzeichnis der Shell bash(1) 81
convmv  Konvertiert Dateinamen zwischen Zeichenkodierungen  convmv(1) 79
cp Kopiert Dateien cp(l) 88
find Sucht nach Dateien, die bestimmte Kriterien erfiillen
find(1), Info: find 96
less Zeigt Texte (etwa Handbuchseiten) seitenweise an less(1) 96
1n Stellt (,harte“ oder symbolische) Links her (1) 91
locate  Sucht Dateien tiber ihren Namen in einer Dateinamensdatenbank
locate(1) 100
1s Listet Dateien oder den Inhalt von Verzeichnissen auf 1s(1) 82
mkdir  Legt neue Verzeichnisse an mkdir(1) 84
more Zeigt Textdaten seitenweise an more(1) 96
mv Verschiebt Dateien in andere Verzeichnisse oder benennt sie um
mv(1) 90
pwd Gibt den Namen des aktuellen Arbeitsverzeichnisses aus
pwd(1), bash(1) 82
rm Loscht Dateien oder Verzeichnisse rm(1) 90
rmdir  Entfernt (leere) Verzeichnisse rndir(1) 84
slocate Sucht Dateien tiber ihren Namen in einer Datenbank und beachtet dabei
deren Zugriffsrechte slocate(1) 102
updatedb Erstellt die Dateinamensdatenbank fiir locate updatedb(1) 101
xargs  Konstruiert Kommandozeilen aus seiner Standardeingabe
xargs(1), Info: find 99
Zusammenfassung

In Dateinamen diirfen fast alle moglichen Zeichen auftauchen. Im Interes-
se der Portabilitdt sollte man sich aber auf Buchstaben, Ziffern und einige
Sonderzeichen beschranken.

Linux unterscheidet Grof3- und Kleinschreibung in Dateinamen.

Absolute Pfade beginnen immer mit einem Schragstrich und benennen al-
le Verzeichnisse vom Wurzelverzeichnis des Verzeichnisbaums bis zum be-
treffenden Verzeichnis bzw. der Datei. Relative Pfade beziehen sich auf das
»aktuelle Verzeichnis«.

Mit cd konnen Sie das aktuelle Verzeichnis der Shell &ndern, mit pwd konnen
Sie seinen Namen anzeigen.

1s gibt Informationen tiber Dateien und Verzeichnisse aus.

Mit mkdir und rmdir kénnen Sie Verzeichnisse anlegen oder entfernen.

Die Kommandos cp, mv und rm kopieren, verschieben und 16schen Dateien
und Verzeichnisse.

Mit 1n kdnnen Sie »harte« und »symbolische« Links anlegen.

more und less dienen zum seitenweisen Anzeigen von Dateien auf dem Ter-
minal.

find sucht nach Dateien oder Verzeichnissen, die bestimmte Kriterien erfiil-
len.
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7.1 Reguldre Ausdriicke: Die Grundlagen

Viele Linux-Kommandos dienen im weitesten Sinne zur Textbearbeitung — Muster
der Form »tue xyz fiir alle Zeilen, die wie folgt aussehen« tauchen immer wieder
auf. Ein sehr méichtiges Mittel zur Beschreibung von Textstiicken, meist Zeilen in
Dateien, sind »regulére Ausdrijcke«ﬂ Auf den ersten Blick dhneln reguldre Aus-
driicke den Suchmustern der Shell (Abschnitt[6.3), aber sie funktionieren anders
und bieten mehr Moglichkeiten.

Regulédre Ausdriicke werden gerne »rekursiv« aus Bausteinen aufgebaut, die
selbst als reguldre Ausdriicke gelten. Die einfachsten reguldren Ausdriicke sind
Buchstaben, Ziffern und viele andere Zeichen des iiblichen Zeichenvorrats, die
fur sich selber stehen. »a« wire also ein reguldrer Ausdruck, der auf das Zeichen
»a« passt; der reguldre Ausdruck »abc« passt auf die Zeichenkette »abc«. Ahnlich
wie bei Shell-Suchmustern gibt es die Moglichkeit, Zeichenklassen zu definieren;
der reguldre Ausdruck »[a-e]« passt also auf genau eines der Zeichen »a« bis »e«,
und »a[xy]b« passt entweder auf »axb« oder »ayb«. Wie bei der Shell konnen Berei-
che gebildet und zusammengefasst werden — »[A-Za-z] « passt auf alle Grof3- und
Kleinbuchstaben (ohne Umlaute) —, nur die Komplementbildung funktioniert et-
was anders: »["abc]« passt auf alle Zeichen aufler »a«, »b« und »c«. (Bei der Shell
hiefs das »[!abc]«.) Der Punkt ».« entspricht dem Fragezeichen in Shellsuchmus-
tern, steht also fiir ein einziges beliebiges Zeichen — ausgenommen davon ist nur
der Zeilentrenner »\n«: »a.c« passt also auf »abc«, »a/c« und so weiter, aber nicht
auf die mehrzeilige Konstruktion

a
C

Der Grund dafiir besteht darin, dass die meisten Programme zeilenorientiert vor-
gehen und »zeileniibergreifende« Konstruktionen schwieriger zu verarbeiten wa-
ren. (Was nicht heifsen soll, dass es nicht manchmal nett wire, das zu konnen.)

Wihrend Shellsuchmuster immer vom Anfang eines Pfadnamens aus passen
miissen, reicht es bei Programmen, die Zeilen aufgrund von reguldren Ausdrii-
cken auswahlen, meist aus, wenn der reguldre Ausdruck irgendwo in einer Zeile
passt. Allerdings konnen Sie diese Freiziigigkeit einschranken: Ein regulidrer Aus-
druck, der mit dem Zirkumflex (»"«) anfangt, passt nur am Zeilenanfang, und ein
reguldrer Ausdruck, der mit dem Dollarzeichen (»$«) authort, entsprechend nur
am Zeilenende. Der Zeilentrenner am Ende jeder Zeile wird ignoriert, so dass Sie
»xyz$« schreiben konnen, um alle Zeilen auszuwihlen, die auf »xyz« enden, und
nicht »xyz\n$« angeben miissen.

. Strenggenommen passen »"« und »$« auf gedachte »unsichtbare« Zeichen
'@. am Zeilenanfang bzw. unmittelbar vor dem Zeilentrenner am Zeilenende.

Schliefilich konnen Sie mit dem Stern (»*«) angeben, dass der davorstehen-
de Ausdruck beliebig oft wiederholt werden kann (auch gar nicht). Der Stern
selbst steht nicht fiir irgendwelche Zeichen in der Eingabe, sondern modifiziert
nur das Davorstehende — das Shellsuchmuster »a*.txt« entspricht also dem re-
guldren Ausdruck »"a.*\.txt$« (denken Sie an die »Verankerung« des Ausdrucks
am Anfang und Ende der Eingabe und daran, dass ein einzelner Punkt auf alle
Zeichen passt).

Wiederholung hat Vorrang vor Aneinanderreihung; »ab*« ist ein einzelnes »a«
gefolgt von beliebig vielen »b« (auch keinem), nicht eine beliebig hdufige Wieder-
holung von »ab«.

1Der Begriff kommt eigentlich aus der theoretischen Informatik und beschreibt ein Verfahren zur
Charakterisierung von Mengen von Zeichenketten, die aus Verkettung von konstanten Elementen,
Alternativen von konstanten Elementen und deren moglicherweise unbegrenzter Wiederholung be-
steht. Routinen zur Erkennung regulédrer Ausdriicke sind elementare Bestandteile vieler Programme,
etwa Compilern fiir Programmiersprachen. Reguldre Ausdriicke tauchten in der Geschichte von Unix
schon sehr friih auf; die meisten frithen Unix-Entwickler hatten einen Hintergrund in theoretischer
Informatik, so dass die Idee ihnen nahelag.
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7.2 Reguladre Ausdriicke: Extras

Die Beschreibung aus dem vorigen Abschnitt gilt fiir praktisch alle Linux-Pro-
gramme, die reguldre Ausdriicke verarbeiten. Diverse Programme unterstiitzen
aber auch verschiedene Erweiterungen, die entweder Schreibvereinfachungen
bieten oder tatsdchlich zusdtzliche Dinge erlauben. Die »Krone der Schopfung«
markieren hier die modernen Skriptsprachen wie Tcl, Perl oder Python, deren
Implementierungen inzwischen weit iiber das hinausgehen, was reguldre Aus-
driicke im Sinne der theoretischen Informatik kénnen.
Einige gingige Erweiterungen sind:

Wortklammern Die Sequenz »\<« passt am Anfang eines Worts (soll heiflen, an
einer Stelle, wo ein Nichtbuchstabe auf einen Buchstaben st6fit). Analog
passt »\>« am Ende eines Worts (da, wo ein Buchstabe von einem Nicht-
buchstaben gefolgt wird).

Gruppierung Runde Klammern (»(...)«) erlauben es, Aneinanderreihungen von
reguldren Ausdriicken zu wiederholen: »a(bc)*« passt auf ein »a« gefolgt
von beliebig vielen Wiederholungen von »bc«, im Gegensatz zu »abc*«, das
auf »ab« gefolgt von beliebig vielen Wiederholungen von »c« passt.

Alternative Mit dem vertikalen Balken (»|«) konnen Sie eine Auswahl zwi-
schen mehreren reguldren Ausdriicken treffen: Der reguldre Ausdruck
»Affen(brot|schwanz|kletter)baum« passt genau auf eine der Zeichenketten
»Affenbrotbaum<ﬂ »Affenschwanzbaum«ﬂ oder »Affenkletterbaum«.

Optionales Das Fragezeichen (»?7«) macht den vorstehenden reguldren Ausdruck
optional, das heif3t, er tritt entweder einmal auf oder gar nicht. »Boot (smann) ?«
passt auf »Boot« oder »Bootsmann«.

Mindestens einmal Vorhandenes Das Pluszeichen (»+«) entspricht dem Wieder-
holungsoperator »*«, bis darauf, dass der vorstehende Ausdruck mindes-
tens einmal auftreten muss, also nicht ganz entfallen darf.

Bestimmte Anzahl von Wiederholungen Sie konnen in geschweiften Klammern
eine Mindest- und eine Maximalanzahl von Wiederholungen angegeben
werden: »ab{2,4}« passt auf »abb«, »abbb« und »abbbb«, aber nicht auf »ab«
oder »abbbbb«. Sie kénnen sowohl die Mindest- als auch die Maximalan-
zahl weglassen; fehlt die Mindestanzahl, wird 0, fehlt die Maximalanzahl,
so wird »Unendlich« angenommen.

Riickbezug Mit einem Ausdruck der Form »\n« kénnen Sie eine Wiederholung
desjenigen Teils in der Eingabe verlangen, der auf den Klammerausdruck
Nr. n im reguldren Ausdruck gepasst hat. »(ab)\1« zum Beispiel passt auf
»abab«, und wenn bei der Bearbeitung von »(ab*a)x\1« die Klammer auf ab-
ba gepasst hat, dann passt der gesamte Ausdruck auf abbaxabba (und nichts
anderes). Weitere Details finden Sie in der Dokumentation zu GNU grep.

»Bescheidene« Vorgehensweise Die Operatoren »*«, »+« und »?«sind normaler-
weise »gierig«, das heifit, sie versuchen auf so viel der Eingabe zu passen
wie moglich: »"a.*a« bezogen auf die Eingabe »abacada« passt auf »abacadac,
nicht »aba« oder »abaca«. Es gibt aber entsprechende »bescheidene« Versio-
nen »*?«, »+?«und »??«, die auf so wenig der Eingabe passen wie moglich. In
unserem Beispiel wiirde »"a.*?a« auf »aba« passen. Auch die geschweiften
Klammern haben méglicherweise eine bescheidene Version.

Nicht jedes Programm unterstiitzt jede Erweiterung. Tabelle zeigt eine
Ubersicht der wichtigsten Programme. Insbesondere Emacs, Perl und Tcl unter-
stiitzen noch jede Menge hier nicht diskutierte Erweiterungen.

2 Adansonia digitata
3Volkstiimlicher Name fiir die Araukarie (Araucaria araucana)

Erweiterungen
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Tabelle 7.1: Unterstiitzung von reguldren Ausdriicken

Erweiterung GNU grep GNU egrep trad.egrep vim emacs Perl Tcl
Wortklammern ) ° ) ol ol o4 o4
Gruppierung ol . o ol ol . .
Alternative ol ° ° o2 ol ° °
Optionales ol . . o3 ° . .
mind. einmal ol ° ) ol ° ° °
Anzahl ol ° o ol ol ° °
Riickbezug o ° ° ° ° ° °
Bescheiden ° ° ° o4 . ° °

o: wird unterstiitzt; o: wird nicht unterstiitzt

Anmerkungen: 1. Wird durch einen vorgesetzten Riickstrich (»\«) angesprochen, also z. B. »ab\+« statt
»ab+«. 2. Braucht keine Klammern; Alternativen beziehen sich immer auf den kompletten Ausdruck.
3. Benutzt »\=« statt »?«. 4. Ganz andere Syntax (sieche Dokumentation).

Tabelle 7.2: Optionen fiir grep (Auswahl)

Option Wirkung

Vo
< 5 5 ~ - O

(count) Liefert nur die Anzahl der passenden Zeilen
(ignore)  Klein- und Grofibuchstaben werden nicht unterschieden
(list)  Statt kompletter Zeilen werden nur Dateinamen ausgegeben
(number)  Die Zeilennummer der gefundenen Zeilen in der Eingabe wird mit ausgegeben
(recursive)  Auch Dateien in Unterverzeichnissen usw. mit durchsuchen
(invert) Nur Zeilen, die das Muster nicht enthalten, werden ausgegeben

grep-Versionen

Syntax

reguldrer Ausdruck

7.3 Dateien nach Textteilen durchsuchen — grep

Vielleicht eines der wichtigsten Linux-Programme, die reguldre Ausdriicke be-
nutzen, ist grep. Es durchsucht eine oder mehrere Dateien nach Zeilen, auf die
ein angegebener reguldrer Ausdruck passt. Passende Zeilen werden ausgegeben,
nicht passende verworfen.

Von grep existieren zwei Ableger: Traditionell erlaubt das abgespeckte fgrep
(engl. fixed, »fest vorgegeben«) keine reguldren Ausdriicke, sondern nur feste Zei-
chenketten, ist dafiir aber sehr flott. Zusatzliche Moglichkeiten bietet egrep (engl.
extended, »erweitert«), arbeitet deshalb jedoch recht langsam und benétigt viel
Speicherkapazitit.

. Frither haben diese Anmerkungen tatséchlich im Grofien und Ganzen ge-
_@~ stimmt. Insbesondere verwendeten grep und egrep véllig verschiedene Ver-
fahren zur Auswertung der reguldren Ausdriicke, die je nach deren Gestalt
und Umfang sowie der Grofie der Eingabe zu ganz unterschiedlichen Lauf-
zeitergebnissen fiihren konnten. Bei der unter Linux tiblichen grep-Imple-
mentierung aus dem GNU-Projekt sind alle drei Varianten in Wirklichkeit
dasselbe Programm und unterscheiden sich vor allem in der Syntax dessen,
wonach gesucht werden soll.

Die Syntax von grep erfordert mindestens die Angabe des reguldren Ausdrucks,
nach dem gesucht werden soll. Darauf folgt der Name der Textdatei (oder die
Namen der Textdateien), die nach diesem Ausdruck durchsucht werden soll(en).
Wenn kein Dateiname angegeben wurde, bezieht sich grep auf die Standard-Ein-
gabe (siehe Kapitel [§).

Der regulédre Ausdruck, nach dem die Eingabe durchsucht wird, darf neben
den grundlegenden Bausteinen aus Abschnitt[7.Tjauch die meisten Erweiterungen
aus Abschnitt enthalten. Die Operatoren »\+«, »\?« und »\{« miissen Sie bei
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grep jedoch mit dem Riickstrich versehen. (Bei egrep konnen Sie darauf verzichten.)
»Bescheidene« Operatoren gibt es leider nicht.

Damit die Sonderzeichen nicht bereits von der Shell interpretiert, sondern
korrekt an grep iibergeben werden, sollten Sie den reguldren Ausdruck in
Anfiihrungszeichen setzen, jedenfalls wenn er komplizierter ist als eine ein-
fache Zeichenkette und insbesondere wenn er einem Shellsuchmuster dh-
nelt.

Aufer dem reguldren Ausdruck und allfilligen Dateinamen konnen wie gewohnt
auch verschiedene Optionen auf der Kommandozeile angegeben werden (s. Tabel-

le[7.2).

Mit der Option -f (engl. file, »Datei«) konnen reguldre Ausdriicke aus einer Regulirer Ausdruck in Datei

Datei gelesen werden. Wenn diese Musterdatei mehrere Zeilen enthilt, wird je-
weils der Inhalt einer kompletten Zeile als einzelner Ausdruck angesehen. Dies
bringt bei hdufig benutzten Suchoperationen eine deutliche Arbeitserleichterung
mit sich.

Wie erwahnt erlaubt fgrep keine reguldren Ausdriicke, sondern nur konstante
Zeichenketten als Suchobjekte. egrep hingegen macht die meisten Erweiterungen
fir regulidre Ausdriicke bequemer verfiigbar (Tabelle [7.T).

Zum Abschluss noch ein paar Beispiele zur Anwendung von grep. Die Datei Beispiele

frosch.txt enthélt das Mérchen vom Froschkénig (siehe Kapitel [B). Alle Zeilen,
die die Zeichenkette Frosch enthalten, finden Sie leicht wie folgt:

$ grep Frosch frosch.txt

Der Froschkonig oder der eiserne Heinrich

Sie sah sich um, woher die Stimme kéme, da erblickte sie einen Frosch,
»Sei still und weine nicht«, antwortete der Frosch, »ich kann wohl Rat
»Was du haben willst, lieber Frosch«, sagte sie, »meine Kleider, meine
<KKKK

Um die Zeilen zu finden, die genau das Wort »Frosch« enthalten (und nicht irgend-
welche Zusammensetzungen wie »Froschkénig«), brauchen Sie die Wortklammer-
Erweiterung;:

$ grep '\<Frosch\>' frosch.txt

Sie sah sich um, woher die Stimme kame, da erblickte sie einen Frosch,
»Sei still und weine nicht«, antwortete der Frosch, »ich kann wohl Rat
»Was du haben willst, lieber Frosch«, sagte sie, »meine Kleider, meine
Der Frosch antwortete: »Deine Kleider, deine Perlen und Edelsteine und
<KEKEKK

Es ist auch einfach, alle Zeilen zu finden, die mit »Frosch« anfangen:

$ grep “Frosch frosch.txt

Frosch mag schwatzen, was er will, der sitzt doch im Wasser bei
Frosch.«

Frosch verwandelt worden war, daf er drei eiserne Bander um sein Herz

Ein anderes Beispiel: In /usr/share/dict/words steht eine Liste englischer Worter
(gerne als »Worterbuch« bezeichnetﬂ Wir interessieren uns fiir alle Worter mit
drei oder mehr »a«:

$ grep -n 'a.*a.*a' /usr/share/dict/words
8:aardvark

21:abaca

22:abacate

4Je nach Distribution kann der Inhalt des Wérterbuchs mehr oder weniger umfangreich ausfallen.



110

7 Reguldre Ausdriicke

<KKKK ... 7030 andere Worter ...
234831:zygomaticoauricularis

234832:zygomaticofacial

234834:zygomaticomaxillary

(in der Reihenfolge: das Erdferkel (Orycteropus afer), eine faserspendende Bana-
nenpflanze (Musa textilis), der brasilianische Name fiir die Avocado (Persea sp.),
ein Muskel im Gesicht und zwei Adjektive aus demselben — medizinischen — Um-
feld.)

. Bei komplizierteren reguldren Ausdriicken kann es schnell uniibersichtlich
& werden, warum grep eine Zeile ausgibt und eine andere nicht. Etwas Abhilfe
kann hier die Option --color schaffen, die die Treffer in einer Zeile farblich

hervorhebt:

$ grep --color root /etc/passwd
root:x:0:0:root:/root:/bin/bash

Durch export GREP_OPTIONS='--color=auto' (in ~/.profile o.A.) wird die Opti-
on dauerhaft aktiviert; der Zusatz auto bewirkt dabei, dass die Farbe un-
terdriickt wird, sobald die Ausgabe in eine Pipeline oder Datei umgeleitet
wird.

Ubungen
7.1[2]Sind die Operatoren ? und +in reguldren Ausdriicken wirklich nétig?

7.2 [!'1] Finden Sie in frosch. txt alle Zeilen, in denen das Wort »Tochter« oder
»Konigstochter« vorkommt.

7.3 [!12] In der Datei /etc/passwd stehen die Benutzer des Rechners (meistens
jedenfalls). Jede Zeile der Datei besteht aus einer Reihe von durch Doppel-
punkten getrennten Feldern. Das letzte Feld jeder Zeile gibt die Login-Shell
eines Benutzers an. Geben Sie eine grep-Kommandozeile an, mit der Sie alle
Benutzer finden kénnen, die die Bash als Login-Shell verwenden.

7.4 [3] Suchen Sie in /usr/share/dict/words nach allen Wortern, die die genau
die fiinf Vokale »a«, »e«, »i«, »o« und »u« in dieser Reihenfolge enthalten
(moglicherweise mit Konsonanten davor, dazwischen und dahinter).

7.5 [4] Geben Sie ein Kommando an, das im »Froschkonig« alle Zeilen sucht
und ausgibt, in denen irgendein mindestens vierbuchstabiges Wort zweimal
auftritt.

Kommandos in diesem Kapitel

egrep  Sucht in Dateien nach Zeilen mit bestimmtem Inhalt, erweiterte reguldre

Ausdriicke erlaubt grep(1) 108
fgrep  Sucht in Dateien nach Zeilen bestimmten Inhalts, keine reguldren Aus-

driicke erlaubt fgrep(1) 108
grep Sucht in Dateien nach Zeilen mit bestimmtem Inhalt grep(l) 107
Zusammenfassung

* Reguldre Ausdriicke sind eine méchtige Methode zur Beschreibung von
ganzen Gruppen von Zeichenketten.

¢ grep und seine Verwandten durchsuchen Dateiinhalte nach Zeilen, die auf
reguldre Ausdriicke passen.
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8 Standardkanéle und Filterkommandos

Tabelle 8.1: Standardkanéle unter Linux

Kanal Bezeichnung Kiirzel Gerat Zweck
0 Standard-Eingabe stdin Tastatur Programme erhalten Eingaben
1 Standard-Ausgabe stdout  Bildschirm Programme senden Ausgaben
2 Standard-Fehlerausgabe stderr  Bildschirm Programme senden Fehlermeldungen

Standard-Eingabe
Standard-Ausgabe

Standard-Fehlerausgabe

Standardkanaile

8.1 Ein-/Ausgabeumlenkung und Kommandopipelines

8.1.1 Die Standardkanale

Viele Linux-Kommandos — beispielsweise grep & Co. aus Kapitel [/ - sind so ge-
baut, dass sie Eingabedaten lesen, diese irgendwie manipulieren und das Ergebnis
dieser Manipulationen wieder ausgeben. Wenn Sie zum Beispiel einfach

$ grep xyz

eingeben, dann konnen Sie anschliefSend Textzeilen auf der Tastatur tippen, und
grep wird nur diejenigen durchlassen, die die Zeichenfolge »xyz« enthalten:

$ grep xyz
abc def
xyz 123
xyz 123
aaa bbb
YYYxyzZZZ
YYYxyzZZ7

(sug)+(d)

(Die Tastenkombination am Schluss ldfst grep wissen, dass die Eingabe zu Ende
ist.)

Man sagt, grep liest Daten von der »Standard-Eingabe« — hier der Tastatur —
und schreibt sie auf die »Standard-Ausgabe« —hier den Konsolenbildschirm oder,
wahrscheinlicher, ein Terminalprogramm in einer grafischen Arbeitsumgebung.
Als dritten dieser »Standardkandle« gibt es noch die »Standard-Fehlerausgabe«;
wihrend auf die Standard-Ausgabe die »Nutzdaten« geschrieben werden, die grep
produziert, landen auf dieser allfallige Fehlermeldungen (etwa weil eine Einga-
bedatei nicht existiert oder der reguldre Ausdruck einen Syntaxfehler hat).

In diesem Kapitel werden Sie lernen, wie Sie die Standard-Ausgabe eines Pro-
gramms zum Beispiel in eine Datei umlenken oder die Standard-Eingabe einer
Datei entnehmen konnen. Noch wichtiger werden Sie lernen, wie Sie die Ausgabe
eines Programms direkt (ohne Umweg iiber eine Datei) als Eingabe an ein anderes
Programm verfiittern konnen. Dies 6ffnet Ihnen die Tiir dazu, die fiir sich genom-
men alle recht simplen Linux-Kommandos im Baukastenprinzip zu Anwendun-
gen zu verketten, die sehr komplexe Dinge tun kénnen.

7. Ganz erschopfend werden wir dieses Thema in diesem Kapitel nicht behan-

“&" deln kénnen. Freuen Sie sich auf die Linup-Front-Schulungsunterlage Linux
fiir Fortgeschrittene, wo die Erstellung von Shellskripten mit den Komman-
dos des Linux-Baukastens eine sehr wichtige Rolle spielt! Aber hier lernen
Sie die sehr wichtigen Grundlagen dafiir, schon auf der Kommandozeile
Linux-Kommandos geschickt zu kombinieren.

Die Standardkanile werden in Bild[8.Tjnoch einmal zusammengefasst. Sie wer-
den im Jargon meist nur mit den englischen Kiirzeln benannt — stdin, stdout und
stderr fiir die Standard-Eingabe, Standard-Ausgabe und Standard-Fehlerausgabe.
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Tastatur % stdout Bildschirm I
Tastatur % Bildschirm I
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Datei I

Bild 8.1: Standardkanile unter Linux

Diesen Kanélen sind respektive auch die Nummern 0, 1 und 2 zugeordnet, was
wir gleich noch brauchen werden.

Die Shell kann fiir einzelne Kommandos diese Standardkanéle auf andere Zie- Standardkandle umleiten
le umleiten, ohne dass die betroffenen Programme davon etwas mitbekommen.
Diese benutzen immer die Standardkanale, lediglich gelangen etwa die Ausgabe-
daten gegebenenfalls nicht mehr auf den Bildschirm bzw. ins Terminal-Fenster,
sondern in eine beliebige andere Datei. Diese kann ein anderes Gerit sein, etwa
der Drucker — es ist aber auch moglich, zum Beispiel eine Textdatei anzugeben, in
der die Ausgabedaten abgelegt werden. Diese muss nicht einmal vorher existie-
ren, sondern wird bei Bedarf neu erzeugt.

Auf die gleiche Art und Weise kdnnen Sie auch den Standard-Eingabe-Kanal
umleiten. Ein Programm erhilt seine Informationen dann nicht von der Tastatur,
sondern entnimmt sie der angegebenen Datei, die wiederum fiir ein Gerét stehen
oder eine Datei im eigentlichen Sinne sein kann.

7N.- Tastatur und Bildschirm des »Terminals«, an dem Sie arbeiten (egal ob die
& Textkonsole eines Linux-Rechners, ein »echtes« seriell angeschlossenes Ter-
minal, ein Terminalfenster in einer grafischen Umgebung oder eine Sitzung
uber das Netz etwa mit der Secure Shell), konnen Sie tiber die »Datei« /dev/
tty ansprechen — wenn Sie Daten lesen wollen, meint dies die Tastatur, bei
der Ausgabe den Bildschirm (umgekehrt wére ziemlich albern). Der Aufruf

$ grep xyz /dev/tty

wiére zum Beispiel dquivalent zu unserem Beispiel weiter oben in diesem
Abschnitt. Mehr iiber solche »besonderen Dateien« erzahlt Kapitel [I0])

8.1.2 Standardkanile umleiten

Den Standard-Ausgabe-Kanal kénnen Sie mit dem Operator »>«, also dem »Gro8er- Standard-Ausgabe umleiten
Als«-Zeichen, umleiten. So wird im folgenden Beispiel die Ausgabe von »1s -laF«

in eine Datei namens inhalt umgelenkt; auf dem Bildschirm erscheint dabei le-

diglich

$ 1s -laF >inhalt
$

Falls die Datei inhalt noch nicht existiert, wird sie neu angelegt. Sollte hingegen
bereits eine Datei dieses Namens vorhanden sein, wird deren Inhalt tiberschrie-
ben. Das ganze arrangiert die Shell, noch bevor das gewiinschte Programm tiber-
haupt gestartet wird — die Ausgabedatei wird also auch dann angelegt, wenn der
eigentliche Programmaufruf falsch eingetippt wurde oder das Programm {tiber-
haupt keine Ausgabe liefert (die Datei inhalt ist dann anschliefSend leer).
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Existierende Dateien schiitzen

Standardausgabe
an Datei anhdngen

Kommandosubstitution

-~N. Wenn Sie verhindern wollen, dass die Shell-Ausgabeumlenkung schon exis-

& tierende Dateien leert, konnen Sie in der Bash das Kommando »set -0 no-
clobber« geben. In diesem Fall bleibt eine schon existierende Datei, die Ziel
einer Ausgabeumlenkung ist, unverdandert. Statt dessen erscheint eine Feh-
lermeldung.

Die Textdatei inhalt konnen Sie nun wie iiblich anschauen, z. B. mit less:

$ less inhalt

total 7

drwxr-xr-x 12 hugo users 1024 Aug 26 18:55 ./
drwxr-xr-x 5 root root 1024 Aug 13 12:52 ../
drwxr-xr-x 3 hugo users 1024 Aug 20 12:30 fotos/
-rw-r--r-- 1 hugo users 0 Sep 6 13:50 inhalt
-rw-r--r-- 1 hugo users 15811 Aug 13 12:33 pingu.gif
-rw-r--r-- 1 hugo users 14373 Aug 13 12:33 hobby.txt
-rw-r--r-- 2 hugo users 3316 Aug 20 15:14 chemie.txt

Wenn Sie den Inhalt von inhalt genau betrachten, sehen Sie einen Verzeichnis-
eintrag fiir inhalt mit der DateigrofSe 0. Das liegt an der Arbeitsweise der Shell:
Bei der Bearbeitung der Kommandozeile wird zunéchst die Ausgabeumlenkung
erkannt und eine neue Datei inhalt angelegt bzw. deren Inhalt geléscht. Danach
fuhrt die Shell das Kommando, hier s, aus, wobei sie die Standardausgabe von
s mit der Datei inhalt statt dem Bildschirm verbindet.

. Die Datei hat in der 1s-Ausgabe die Linge 0, weil das 1s-Kommando die

“&" Dateiinformationen fiir inhalt abgerufen hat, bevor tatsichlich etwas in die
Datei geschrieben wurde — obwohl vor dem betreffenden Eintrag eigent-
lich drei andere Zeilen stehen! Das liegt daran, dass 1s erst sémtliche Ver-
zeichniseintrége liest, sie alphabetisch sortiert und erst dann die Ausgabe zu
schreiben beginnt. s sieht also die von der Shell neu angelegte oder gerade
geleerte Datei inhalt ohne Inhalt.

Wenn Sie die Ausgabe eines Programms ans Ende einer bestehenden Datei an-
héngen wollen, ohne dass deren bisheriger Inhalt ersetzt wird, kénnen Sie den
Operator >> benutzen. Wenn diese Datei noch nicht existiert, wird sie auch hier
neu angelegt:

$ date >> inhalt

$ less inhalt

total 7

drwxr-xr-x 12 hugo users 1024 Aug 26 18:55 ./
drwxr-xr-x 5 root  root 1024 Aug 13 12:52 ../
drwxr-xr-x 3 hugo users 1024 Aug 20 12:30 fotos/
-rw-r--r-- 1 hugo users 0 Sep 6 13:50 inhalt
-rw-r--r-- 1 hugo users 15811 Aug 13 12:33 pingu.gif
-rw-r--r-- 1 hugo users 14373 Aug 13 12:33 hobby. txt
-rw-r--r-- 2 hugo users 3316 Aug 20 15:14 chemie.txt
Wed Oct 22 12:31:29 CEST 2003

Im Beispiel wurde das aktuelle Datum ans Ende der Datei inhalt angefiigt.

Eine andere Moglichkeit zur Umleitung der Standardausgabe eines Pro-
gramms bieten die »verkehrten« Anfithrungszeichen *...". Man spricht auch
von Kommandosubstitution: Die Standardausgabe eines Kommandos, das in
verkehrten Anfithrungszeichen steht, wird anstelle des Kommandoaufrufs in die
Befehlszeile eingebaut; ausgefiihrt wird dann das, was sich durch diese Ersetzung
ergibt. Zum Beispiel:

$ cat termine Unser kleiner Terminkalender
22.12. Geschenke besorgen
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23.12. Christbaum besorgen
24.12. Heiligabend

$ date +%d.%m. Welches Datum haben wir?
23.12.
$ grep ~date +%d.%m.’ termine Was liegt an?

23.12. Christbaum besorgen

7N- Eine unter Umstédnden bequemere, aber nur von modernen Shells wie der
g Bash unterstiitzte Syntax fiir » date’ « ist »$(date)«. Damit ist es einfacher
moglich, solche Aufrufe zu verschachteln.

Mit <, dem »Kleiner-Als«-Zeichen, konnen Sie den Standard-Eingabe-Kanal
umleiten. Nun wird statt der Tastatureingabe der Inhalt der angegebenen Datei
ausgewertet:

$ wc -w <frosch.txt
1255

Im Beispiel z&hlt das Filterkommando wc die in der Datei frosch.txt vorkommen-
den Worter.

* es nicht; um den Inhalt mehrerer Dateien als Eingabe an ein Kommando zu
leiten, miissen Sie cat benutzen:

.‘@c Einen <<-Umleitungsoperator zur Verkettung mehrerer Eingabedateien gibt

b

$ cat dateil datei2 datei3 | wc -w

(Zum »|«-Operator steht mehr im ndchsten Abschnitt.) Die meisten Pro-
gramme akzeptieren allerdings einen oder mehrere Dateinamen als Argu-
mente auf der Kommandozeile.

Selbstverstandlich ist auch die kombinierte Umleitung von Ein- und Ausgabe-
kanal zuldssig. Die Ausgabe des Wortzihl-Beispiels wird hier in eine Datei na-
mens wortzahl geschrieben:

$ wc -w <frosch.txt >wortzahl
$ cat wortzahl
1255

Neben den Standard-Eingabe- und -Ausgabe-Kanilen existiert noch der Stan-
dard-Fehler-Kanal. Sollte ein Programm wiéhrend seiner Arbeit auf Probleme sto-
3en, werden die zugehorigen Fehlermeldungen auf diesem Kanal ausgegeben. So
bekommen Sie sie zu sehen, auch wenn die Standardausgabe in eine Datei umge-
leitet wird. Wenn Sie auch die Standardfehlerausgabe in eine Datei umleiten wol-
len, miissen Sie beim Umleitungsoperator die Kanalnummer angeben — bei stdin
(0<) und stdout (1>) ist diese optional, fiir stderr (2>) jedoch zwingend erforderlich.

Mit dem Operator >& konnen Sie einen Kanal in einen anderen umleiten:

make >make.log 2>&1

leitet die Standard-Ausgabe und die Standard-Fehlerausgabe des Kommandos ma-
ke in die Datei make. log.

7N Passen Sie auf: Hier kommt es auf die Reihenfolge an! Die beiden Komman-
“&" dos

make >make.log 2>&1
make 2>&1 >make.log

Standard-Eingabe umleiten

kombinierte Umleitung

Standard-Fehler-Kanal
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Pipes

direkte Verknuipfung
mehrerer Befehle
Pipeline

fithren zu sehr unterschiedlichen Resultaten. Im zweiten Fall wird erst die
Standard-Fehlerausgabe dorthin geleitet, wohin die Standard-Ausgabe geht
(/dev/tty, wo sie sowieso schon hingeht) und anschliefend die Standard-
Ausgabe in die Datei make.log geschickt, was an dem Ziel der Standard-Feh-
lerausgabe aber nichts mehr dndert.

Ubungen

8.1 [2] Mit der Option -U konnen Sie 1s dazu bringen, die Verzeichnisein-
trdage unsortiert auszugeben. Trotzdem hat nach dem Kommando »ls -lal
>inhalt« der Eintrag fiir inhalt in der Ausgabedatei immer noch die Lange
Null. Woran kénnte das liegen?

8.2 [!2] Vergleichen Sie die Ausgabe der Kommandos »1s /tmp« und »ls /tmp
>1s-tmp. txt« (wobei wir mit »Ausgabe« im zweiten Fall den Inhalt der Datei
Ls-tmp. txt meinen). Fillt Thnen etwas auf? Falls ja, wie konnte man das Pha-
nomen erkldren?

8.3 ['2] Warum ist es nicht moglich, eine Datei in einem Schritt durch eine
neue Version zu ersetzen, etwa mit »grep xyz datei >datei«?

@ 8.4 [!1] Und was ist das Problem mit »cat bla >>bla« (eine nichtleere Datei
bla vorausgesetzt)?

8.5 [2] Wie wiirden Sie in der Shell eine Meldung so ausgeben, dass sie auf
der Standard-Fehlerausgabe landet?

8.1.3 Kommando-Pipelines

Oft dient die Ausgabeumleitung nur dazu, das Ergebnis eines Programms abzu-
speichern, um es dann mit einem anderen Kommando weiterzubearbeiten. Die-
se Art von Zwischenspeicherung ist jedoch nicht nur recht mithsam, sondern Sie
miissen auch noch daran denken, die nicht mehr benétigten Dateien wieder zu 16-
schen. Linux bietet daher eine direkte Verkniipfung von Kommandos durch Pipes
an: Die Ausgabe eines Programms wird automatisch zur Eingabe des nédchsten
Programms.

Die direkte Verkniipfung mehrerer Befehle zu einer solchen Kommando-
Pipeline (»Rohrleitung«) erfolgt mit dem Zeichen |. Statt also wie im ersten Bei-
spiel dieses Kapitels zunédchst den Verzeichnisinhalt mit dem Kommando »1s
-laF« in eine Datei inhalt umzulenken und diese dann mit less anzusehen, kon-
nen Sie diesen Vorgang auch in einem Schritt ohne Zwischenspeicherung in einer
Datei ausfiihren:

$ s -laF | less

total 7

drwxr-xr-x 12 hugo users 1024 Aug 26 18:55 ./
drwxr-xr-x 5 root root 1024 Aug 13 12:52 ../
drwxr-xr-x 3 hugo users 1024 Aug 20 12:30 fotos/
-rw-r--r-- 1 hugo users 449 Sep 6 13:50 inhalt
-rw-r--r-- 1 hugo users 15811 Aug 13 12:33 pingu.gif
-rw-r--r-- 1 hugo users 14373 Aug 13 12:33 hobby.txt
-rw-r--r-- 2 hugo users 3316 Aug 20 15:14 chemie.txt

Derartige Befehlsfolgen kénnen praktisch beliebig lang werden, auch ist eine ab-
schliefende Ausgabeumleitung in eine Datei moglich:

$ cut -d: -fl /etc/passwd | sort | pr -2 >userlst
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Bild 8.2: Das Kommando tee

Diese Kommando-Pipeline entnimmt zunédchst der Systemdatei /etc/passwd alle
Benutzernamen (die in der ersten durch »: « getrennten Spalte stehen), sortiert die-
se alphabetisch und schreibt sie dann zweispaltig in die Datei userlst. Die hier be-
nutzten Kommandos werden {ibrigens im Rest dieses Kapitels genauer beschrie-
ben.

Manchmal ist es sinnvoll, den Datenstrom innerhalb einer Kommando-Pipe-
line an einer bestimmten Stelle abzuspeichern, etwa weil das dortige Zwischen-
ergebnis auch fiir andere Arbeiten von Interesse ist. Der Befehl tee fiihrt eine Ver-
zweigung des Datenstroms herbei, indem dieser verdoppelt und je ein Strom in
eine Datei sowie an das ndchste Kommando geleitet wird. Der Name dieses Kom-
mandos (lautmalerisch fiir den Buchstaben »T«) ldsst sich leicht aus Bild [8.2| her-
leiten — oder Sie denken an ein »T-Stiick« in der »Pipeline« ...

Die Anweisung tee ohne Parameter legt die gewiinschte Datei neu an oder
iiberschreibt eine vorhandene; mit -a (engl. append, »anhdngen«) lasst sich die Aus-
gabe an das Ende einer bestehenden Datei anfiigen.

$ ls -laF | tee liste | less

total 7

drwxr-xr-x 12 hugo users 1024 Aug 26 18:55 ./
drwxr-xr-x 5 root root 1024 Aug 13 12:52 ../
drwxr-xr-x 3 hugo users 1024 Aug 20 12:30 fotos/
-rw-r--r-- 1 hugo users 449 Sep 6 13:50 inhalt
-rw-r--r-- 1 hugo users 15811 Aug 13 12:33 pingu.gif
-rw-r--r-- 1 hugo users 14373 Aug 13 12:33 hobby.txt
-rw-r--r-- 2 hugo users 3316 Aug 20 15:14 chemie.txt

In diesem Beispiel wird der Inhalt des aktuellen Verzeichnisses sowohl in die Da-
tei liste geschrieben als auch auf dem Bildschirm ausgegeben. (Die Datei liste ist
noch nicht in der Ausgabe von s zu sehen, da sie erst spéter von tee angelegt wird
— ein Unterschied zur Ausgabeumlenkung der Shell.)

Ubungen

8.6 [12] Wie wiirden Sie dasselbe Zwischenergebnis gleichzeitig in mehrere
Dateien schreiben?

8.2 Filterkommandos

Eine der Grundlagen von Unix — und damit Linux — ist das »Werkzeugkasten-
prinzip«. Das System verftigt iiber eine grofse Menge von Systemprogrammen,

Zwischenergebnis abspeichern

Werkzeugkastenprinzip
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Filterkommandos

Dateien verketten

Tabelle 8.2: Optionen fiir cat (Auswahl)

Option  Wirkung

-b (engl. number non-blank lines) Numeriert alle nichtleeren Zei-
len der Ausgabe, beginnend mit 1.

-E (engl. end-of-line) Zeigt am Ende jeder Zeile der Ausgabe ein $
an (gut zum Aufspiiren von ansonsten nicht sichtbaren Leer-

zeichen).

-n (engl. number) Numeriert alle Zeilen der Ausgabe, beginnend
mit 1.

-s (engl. squeeze) Ersetzt Folgen von Leerzeilen durch je eine.

-T (engl. tabs) Stellt Tabulatorzeichen als »* I« dar.
(engl. visible) Macht Steuerzeichen c als »"c« und Zeichen «
mit Zeichencodes grofier als 127 als »M-a« sichtbar.

-A (engl. show all) Aquivalent zu -VET.

die jeweils eine (konzeptuell) simple Aufgabe erledigen. Diese Programme koén-
nen dann von anderen Programmen als »Bausteine« verwendet werden und er-
sparen es den Autoren jener Programme, die entsprechende Funktionalitét selbst
zu entwickeln. So hat z. B. nicht jedes Programm eine eigene Sortierfunktion, son-
dern viele Programme greifen auf das Kommando sort zurtick. Dieser modulare
Aufbau hat mehrere Vorteile:

¢ Eine Vereinfachung fiir die Programmierer, die nicht stindig neue Sortier-
routinen schreiben oder zumindest in ihre Programme einbauen mdiissen.

* Bei einer Fehlerkorrektur oder Optimierung von sort profitieren alle Pro-
gramme, die darauf zugreifen, ebenfalls, und das ohne explizite Anpassung
(meistens jedenfalls).

Programme, die ihre Eingabe von der Standard-Eingabe lesen und ihre Ausgabe
auf die Standard-Ausgabe schreiben, heiflen Filterkommandos oder kurz »Filter«.
Ohne Eingabeumleitung lesen Filter also von der Tastatur. Zum Beenden der Stan-
dard-Eingabe eines solchen Kommandos miissen Sie die Tastenkombination
+@ eingeben, die der Terminaltreiber als »Datei-Ende« interpretiert.

7. Das gilt wohlgemerkt nur fiir die Eingabe von Inhalten iiber die Tastatur.

@ Textdateien auf der Platte diirfen nattirlich das +@—Zeichen (ASCIT 4)
enthalten, ohne dass das System glaubt, die Datei wire an dieser Stelle zu
Ende. Dies im Gegensatz zu einem gewissen anderen sehr populédren Be-
triebssystem, das traditionell etwas eigenwillige Vorstellungen von der Be-
deutung des Zeichens + (ASCII 26) hat, selbst wenn es in einer Text-
datei steht ...

Auch viele »gewohnliche« Kommandos, zum Beispiel das schon gezeigte grep,
verhalten sich wie Filter, wenn Sie keine Dateinamen zur Bearbeitung angeben.

Eine Auswahl der wichtigsten dieser Befehle besprechen wir im Rest des Ka-
pitels. Einige haben sich dabei eingeschlichen, die keine waschechten Filter-Kom-
mandos sind, aber fiir alle gilt, dass sie wichtige Bausteine von Pipelines bilden.

8.3 Dateien lesen und ausgeben

8.3.1 Textdateien ausgeben und aneinanderhdngen — cat

Der Befehl cat (engl. concatenate, »verketten«) dient eigentlich dazu, mehrere auf
der Kommandozeile benannte Dateien zu einer einzigen zusammenzufiigen.
Ubergeben Sie jedoch nur einen Dateinamen als Argument, wird der Inhalt der
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betreffenden Datei auf der Standardausgabe ausgegeben. Wenn Sie tiberhaupt
keinen Dateinamen {ibergeben, liest cat seine Standardeingabe — dies scheint
nutzlos, aber cat bietet {iber Optionen die Moglichkeit, die gelesene Eingabe mit
Zeilennummern zu verbramen, Zeilenenden und Sonderzeichen sichtbar zu ma-
chen oder Folgen von Leerzeilen zu einer zu komprimieren (Tabelle[8.2).

* ausgabe liefern. Wenn Sie das Kommando auf andere Dateitypen wie etwa
die Bindrdatei /bin/cat anwenden, ist es zumindest auf einem Textterminal
sehr wahrscheinlich, dass nach Ende der Ausgabe die Eingabeaufforderung
aus unleserlichen Zeichenkombinationen besteht. In diesem Fall konnen Sie
durch (blinde) Eingabe von reset den Bildschirmzeichensatz wiederherstel-
len. Beim Umlenken der cat-Ausgabe in eine Datei ist das nattirlich kein
Problem.

:@'_ Es versteht sich, dass mit cat nur Textdateien eine verniinftige Bildschirm-

2

7N- Der useless use of cat award (Preis fiir den tiberfliissigen Gebrauch von cat)

" wird Leuten verliehen, die cat benutzen, wo es tiberhaupt nicht nétig ist. In
den meisten Fillen akzeptieren Kommandos Dateinamen und lesen nicht
nur ihre Standardeingabe, so dass cat nicht erforderlich ist, nur um ihnen ei-
ne einzige Datei auf der Standardeingabe zu verfiittern. Ein Aufruf wie »cat
data.txt | grep bla« ist unnétig, wenn man genausogut »grep bla data.txt«
schreiben kann. Selbst wenn grep nur seine Standardeingabe lesen konnte,
waére »grep bla <data.txt« kiirzer und wiirde keinen zusétzlichen cat-Pro-
zess involvieren.

Ubungen

8.7 [2] Wie konnen Sie priifen, ob in einem Verzeichnis Dateien mit »merk-
wiirdigen« Namen enthalten sind, etwa solche mit Leerzeichen am Schluss
oder mit unsichtbaren Steuerzeichen in der Mitte?

8.3.2 Anfang und Ende von Dateien — head und tail

Mitunter interessiert Sie nur ein Teil einer Datei: Die ersten paar Zeilen, um zu
sehen, ob es die richtige Datei ist, oder vor allem bei einer Protokolldatei die letz-
ten Eintrdge. Die Kommandos head und tail liefern genau das — standardméflig
respektive die ersten oder die letzten 10 Zeilen jeder Datei, deren Name sie als
Argument {ibergeben bekommen (ersatzweise wie iiblich die ersten oder letzten
10 Zeilen der Standard-Eingabe). Die Option -n erlaubt es, eine andere Anzahl von
Zeilen auszugeben: »head -n 20« liefert die ersten 20 Zeilen der Standard-Eingabe,
»tail -n 5 daten.txt« die letzten 5 Zeilen der Datei daten. txt.

7. Traditionell konnen Sie die Anzahl n der gewtinschten Zeilen auch direkt in
“&" der Form »-n« angeben. Offiziell ist das nicht mehr erlaubt, aber die Linux-
Versionen von head und tail unterstiitzen es noch.

Mit der Option -c konnen Sie angeben, dass nicht Zeilen, sondern Bytes ge-
zahlt werden sollen: »head -c 20« zeigt die ersten 20 Bytes der Standard-Eingabe,
egal wie viele Zeilen das sind. Wenn Sie an die Zahl ein »b«, »k« oder »m« (»Blocke,
»Kibibyte«, »Mebibyte«) anhdngen, wird sie mit 512, 1024 bzw. 1048576 multipli-
ziert.

7N- head erlaubt ferner den Einsatz eines Minuszeichens: »head -c -20« zeigt die
"@w~ ganze Standard-Eingabe bis auf die letzten 20 Bytes.

7N- Aus Fairnessgriinden kann tail auch etwas, was head nicht kann: Wenn die
g Zeilenzahl mit »+« anfangt, zeigt es alles ab der betreffenden Zeile:

$ tail -n +3 datei Alles ab Zeile 3

Textdateien
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Das Programm tail unterstiitzt aufSerdem die wichtige Option -f. Sie fiihrt da-
zu, dass tail nach der Ausgabe des aktuellen Dateiendes wartet und spéter hin-
zukommende Daten am Dateiende auch noch ausgibt. Dies ist sehr niitzlich zur
Beobachtung von Protokolldateien. Wenn Sie tail -f mehrere Dateinamen tiber-
geben, schreibt es vor jeder neuen Ausgabe eine Kopfzeile, die angibt, in welcher
Datei jetzt wieder neue Daten angekommen sind.

Ubungen
8.8 [!12] Wie wiirden Sie gezielt nur die 13. Zeile der Eingabe ausgeben?

8.9 [3] Probieren Sie »tail -f« aus: Legen Sie eine Datei an und rufen Sie
»tail -f« fiir diese Datei auf. Hangen Sie dann in einem anderen Fenster
bzw. auf einer anderen virtuellen Konsole z. B. mit »echo >>..« etwas an die
Datei an und beobachten Sie die tail-Ausgabe. Wie sieht das ganze aus,
wenn tail mehrere Dateien gleichzeitig beobachtet?

8.10 [3] Was passiert mit »tail -f«, wenn die beobachtete Datei kiirzer
wird?

@ 8.11 [3] Erkldren Sie die Ausgabe der folgenden Kommandos

$ echo Hallo >/tmp/hallo
$ echo "Huhu Welt" >/tmp/hallo

wenn Sie nach dem ersten echo in einem anderen Fenster das Kommando

$ tail -f /tmp/hallo

gestartet haben.

8.4 Datenverwaltung

8.4.1 Sortierte Dateien — sort und uniq

Mit dem Kommando sort konnen Sie die Zeilen von Textdateien nach vorgegebe-
nen Kriterien sortieren. Die Standardeinstellung ist eine aufsteigende Sortierung,
also von A nach Z, anhand der ASCII—Wert der ersten Zeichen in einer Zeile.
Dies ist auch der Grund dafiir, dass deutsche Sonderzeichen fehlerhaft einsor-
tiert werden. Beispielsweise betrdgt der ASCII-Code von »A« 143, dieser Buch-
stabe wird also weit hinter »Z« mit dem ASCII-Code 91 eingeordnet. Auch der
Kleinbuchstabe »a« gilt als »grofier« als der Groibuchstabe »Z«.

7N Selbstverstandlich kann sort sich auch nach deutschen Gepflogenheiten

_@~ richten. Setzen Sie dazu eine der Umgebungsvariablen LANG, LC_ALL oder
LC_COLLATE auf einen Wert wie »de«, »de_DE« oder »de DE.UTF-8« (der genaue
Wert hingt von Threr Distribution und Systemumgebung ab). Wenn Sie
diese Einstellung nur fiir das sort-Kommando haben wollen, dann ist eine
Angabe der Form

$ w | LC COLLATE=de DE.UTF-8 sort

moglich. Der Wert von LC_ALL hat Vorrang vor dem Wert von LC_COLLATE und
dieser wiederum Vorrang vor dem Wert von LANG. Als Nebeneffekt sorgt
die deutsche Sortierreihenfolge tibrigens dafiir, dass Grof3- und Kleinschrei-
bung ignoriert werden.

1Bekanntlich geht der ASCII nur bis 127. Wirklich gemeint ist hier der ASCII zusammen mit der
gerade aktuellen Erweiterung fiir die Zeichen mit den Codes ab 128, also zum Beispiel ISO-8859-1,
auch bekannt als ISO-Latin-1.
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Wenn Sie nichts anderes angeben, wird »lexikographisch« unter Betrachtung der
kompletten Zeile sortiert, das heifst, wenn die ersten Zeichen zweier Zeilen gleich
sind, entscheidet das erste verschiedene Zeichen weiter hinten in der Zeile iiber
deren relative Anordnung. Natiirlich kann sort Zeilen nicht nur nach der ganzen

Zeile, sondern auch »gezielt« nach den »Spalten« oder Feldern einer (zumindest Sortieren in Feldern

konzeptuellen) Tabelle sortieren. Die Felder werden beginnend mit 1 numeriert;
mit der Option »-k 2« wiirde das erste Feld ignoriert und das zweite Feld jeder
Zeile zum Sortieren herangezogen. Sind die Werte zweier Zeilen im zweiten Feld
gleich, wird der Rest der Zeile angeschaut, wenn Sie nicht mit etwas wie »-k 2,3«
das letzte anzuschauende Feld angeben. »-k 2,2« sortiert nur nach dem Wert der
zweiten Spalte. Es ist tibrigens auch erlaubt, im selben Kommando mehrere -k-
Optionen anzugeben.

JW

7N sort unterstiitzt auSerdem noch eine antiquierte Form der Positionsangabe:

& Hier werden die Felder beginnend mit 0 numeriert, und das Startfeld wird
mit »+m« und das Stoppfeld mit »-n« angegeben. Um die Differenzen zur
modernen Form komplett zu machen, ist die Angabe des Stoppfelds auch
noch »exklusive« —benannt wird das erste Feld, nach dem nicht mehr sortiert
werden soll. Die Beispiele von oben wéren also respektive »+1«, »+1 -3«und
»+l -2«

Als Trennmarkierung zwischen den verschiedenen Feldern dient das Leerzeichen.
Folgen mehrere Leerzeichen aufeinander, wird nur das erste als Trennzeichen in-
terpretiert, die restlichen werden dem Inhalt des folgenden Feldes zugeordnet.
Dazu ein kleines Beispiel, namentlich die Meldeliste fiir den alljghrlichen Mara-
thonlauf des TSV Lahmhausen. Ganz zu Anfang stellen wir sicher, dass wir die
Standardsprachumgebung des Systems (»P0SIX«) verwenden, indem wir die ent-
sprechenden Umgebungsvariablen zurticksetzen. (Die vierte Spalte ist {ibrigens
die Startnummer.)

$ unset LANG LC_ALL LC_COLLATE

$ cat teilnehmer.dat

Schulz Hugo SV Schnaufenberg 123 Herren
Schleicher Detlef TSV Lahmhausen 13 Herren
Flottmann Fritz Sportfreunde Renntal 217 Herren
Springinsfeld Karlheinz TV Jahnstein 154 Herren
von Traben Gesine TV Jahnstein 26 Damen
Rasbichel Ulla TSV Lahmhausen 117 Damen
Schwitz Sieglinde Sportfreunde Renntal 93 Damen
Rasbichel Katja TSV Lahmhausen 119 Damen
Langbein Leni SV Schnaufenberg 55 Damen
Zielinger Hannes TV Jahnstein 45 Herren
Fluschinsky  Kathe Sportfreunde Renntal 57 Damen

Versuchen wir uns zunéchst an einer alphabetisch nach dem Nachnamen sortier-
ten Liste. Das ist prinzipiell einfach, weil die Nachnamen ganz vorne in der Zeile
stehen:

$ sort teilnehmer.dat

Fluschinsky  Kéthe Sportfreunde Renntal 57 Damen

Flottmann Fritz Sportfreunde Renntal 217 Herren
Langbein Leni SV Schnaufenberg 55 Damen

Rasbichel Katja TSV Lahmhausen 119 Damen

Rasbichel Ulla TSV Lahmhausen 117 Damen

Schleicher Detlef TSV Lahmhausen 13 Herren
Schulz Hugo SV Schnaufenberg 123 Herren
Schwitz Sieglinde Sportfreunde Renntal 93 Damen

Springinsfeld Karlheinz TV Jahnstein 154 Herren
Zielinger Hannes TV Jahnstein 45 Herren
von Traben Gesine TV Jahnstein 26 Damen

Trennmarkierung
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genauere Feldbestimmung

Sie sehen bestimmt die zwei kleinen Probleme in dieser Liste: Einerseits sollte
»Flottmann« vor »Fluschinsky« einsortiert werden, andererseits »von Traben« vor
»Zielinger«. Beide verschwinden, wenn wir darauf achten, die deutschen Sortier-
regeln einzuhalten:

$ LC_COLLATE=de _DE sort teilnehmer.dat

Flottmann Fritz Sportfreunde Renntal 217 Herren
Fluschinsky  Kathe Sportfreunde Renntal 57 Damen
Langbein Leni SV Schnaufenberg 55 Damen
Rasbichel Katja TSV Lahmhausen 119 Damen
Rasbichel Ulla TSV Lahmhausen 117 Damen
Schleicher Detlef TSV Lahmhausen 13 Herren
Schulz Hugo SV Schnaufenberg 123 Herren
Schwitz Sieglinde Sportfreunde Renntal 93 Damen
Springinsfeld Karlheinz TV Jahnstein 154 Herren
von Traben Gesine TV Jahnstein 26 Damen
Zielinger Hannes TV Jahnstein 45 Herren

Als néchstes sortieren wir nach dem Vornamen:

$ sort -k 2,2 teilnehmer.dat

Schulz Hugo SV Schnaufenberg 123 Herren
Schwitz Sieglinde Sportfreunde Renntal 93 Damen
Langbein Leni SV Schnaufenberg 55 Damen
Flottmann Fritz Sportfreunde Renntal 217 Herren
Zielinger Hannes TV Jahnstein 45 Herren
Rasbichel Katja TSV Lahmhausen 119 Damen
Rasbichel Ulla TSV Lahmhausen 117 Damen
Schleicher Detlef TSV Lahmhausen 13 Herren
Fluschinsky  Kathe Sportfreunde Renntal 57 Damen
Springinsfeld Karlheinz TV Jahnstein 154 Herren
von Traben Gesine TV Jahnstein 26 Damen

Hier kommt die oben erwéhnte Eigenschaft von sort zum Tragen, das erste einer
Folge von Leerzeichen als Trenner zu interpretieren und die folgenden dem An-
fang des néchsten Feldes zuzuschlagen. Wie Sie sehen, sind zwar die Vornamen
alphabetisch sortiert, aber immer nur innerhalb der jeweils gleich langen Nachna-
men. Dies konnen Sie durch die Option -b beheben, die Folgen von Leerzeichen
so behandelt wie ein einziges:

$ sort -b -k 2,2 teilnehmer.dat

Schleicher Detlef TSV Lahmhausen 13 Herren
Flottmann Fritz Sportfreunde Renntal 217 Herren
Zielinger Hannes TV Jahnstein 45 Herren
Schulz Hugo SV Schnaufenberg 123 Herren
Springinsfeld Karlheinz TV Jahnstein 154 Herren
Rasbichel Katja TSV Lahmhausen 119 Damen
Fluschinsky  Kathe Sportfreunde Renntal 57 Damen
Langbein Leni SV Schnaufenberg 55 Damen
Schwitz Sieglinde Sportfreunde Renntal 93 Damen
von Traben Gesine TV Jahnstein 26 Damen
Rasbichel Ulla TSV Lahmhausen 117 Damen

Die korrekte Sortierung von »Karlheinz«, »Katja« und »Kéthe« erreichen Sie na-
turlich durch die Verwendung der deutschen Sprachumgebung, wobei Sie fest-
stellen werden, dass diese auch die -b-Option impliziert. Die sortierte Liste enthalt
dann immer noch einen Schoénheitsfehler; siehe hierzu Ubung

Das zu sortierende Feld konnen Sie noch genauer bestimmen, wie das folgende
Beispiel zeigt:
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Tabelle 8.3: Optionen fiir sort (Auswahl)

Option Wirkung

-b (blank)  ignoriert fiihrende Leerzeichen im Feldinhalt

-d (dictionary)  sortiert nach Worterbuch-Kriterien, d. h. nur Buchstaben, Ziffern und
Leerzeichen werden berticksichtigt

-f (fold)  keine Unterscheidung von Grof3- und Kleinbuchstaben

-1 (ignore)  nicht druckbare Zeichen werden ignoriert

-k (Feld)[,(Feld’)] (key) Sortiere gemafs (Feld) (bis einschliefilich (Feld’))

-n (numeric) betrachtet Feldinhalt als Zahl und sortiert nach dem numerischen

Wert, fithrende Leerzeichen werden ignoriert

-0 datei (output)  schreibt Arbeitsergebnis in eine Datei, deren Name hier mit der Ur-

sprungsdatei tibereinstimmen darf!
-r (reverse)  sortiert absteigend, also von Z nach A
-t(Zeichen)  (terminate) das (Zeichen) dient als Feldtrennzeichen

-u (unique)  gibt nur die erste einer Folge von identischen Zeilen aus

$ sort -br -k 2.2 teilnehmer.dat

Fluschinsky  Kéthe Sportfreunde Renntal 57 Damen
Schulz Hugo SV Schnaufenberg 123 Herren
Fléttmann Fritz Sportfreunde Renntal 217 Herren
von Traben Gesine TV Jahnstein 26 Damen
Rasbichel Ulla TSV Lahmhausen 117 Damen
Schwitz Sieglinde Sportfreunde Renntal 93 Damen
Schleicher Detlef TSV Lahmhausen 13 Herren
Langbein Leni SV Schnaufenberg 55 Damen
Rasbichel Katja TSV Lahmhausen 119 Damen
Springinsfeld Karlheinz TV Jahnstein 154 Herren
Zielinger Hannes TV Jahnstein 45 Herren

Hier wird die Datei teilnehmer.dat absteigend (-r) nach dem zweiten Zeichen der
zweiten Tabellenspalte, also dem zweiten Buchstaben des Vornamens, sortiert
(sehr sinnvoll!). Auch in diesem Fall ist es erforderlich, fithrende Leerzeichen mit
-b zu ignorieren. (Der Schonheitsfehler aus Ubungmanifestiert sich auch hier
noch.)

Mit der Option -t (engl. terminate, »begrenzen«) kdnnen Sie statt des Leerzei-

chens beliebige andere Trennzeichen festlegen. Dies ist fundamental eine gute andere Trennzeichen

Idee, weil die zu sortierenden Felder dann Leerzeichen enthalten diirfen. Hier ist
eine bequemer zu verwendende (wenn auch schwerer zu lesende) Fassung unse-
rer Beispieldatei:

Schulz:Hugo:SV Schnaufenberg:123:Herren
Schleicher:Detlef:TSV Lahmhausen:13:Herren
Fléttmann:Fritz:Sportfreunde Renntal:217:Herren
Springinsfeld:Karlheinz:TV Jahnstein:154:Herren
von Traben:Gesine:TV Jahnstein:26:Damen
Rasbichel:Ulla: TSV Lahmhausen:117:Damen
Schwitz:Sieglinde:Sportfreunde Renntal:93:Damen
Rasbichel:Katja:TSV Lahmhausen:119:Damen
Langbein:Leni:SV Schnaufenberg:55:Damen
Zielinger:Hannes:TV Jahnstein:45:Herren
Fluschinsky:Kathe:Sportfreunde Renntal:57:Damen

Die Sortierung nach dem Vornamen liefert nun mit »LC_COLLATE=de DE sort -t: -
k2,2« korrekte Ergebnisse. Auch wird es leichter, zum Beispiel nach der Startnum-
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numerischer Vergleich

Kommando unigq

mer (nun Feld 4, unabhédngig von der Anzahl der Leerzeichen im Vereinsnamen)
zu sortieren:

$ sort -t: -k4 teilnehmero.dat
Rasbichel:Ulla: TSV Lahmhausen:117:Damen
Rasbichel:Katja:TSV Lahmhausen:119:Damen
Schulz:Hugo:SV Schnaufenberg:123:Herren
Schleicher:Detlef:TSV Lahmhausen:13:Herren
Springinsfeld:Karlheinz:TV Jahnstein:154:Herren
Flottmann:Fritz:Sportfreunde Renntal:217:Herren
von Traben:Gesine:TV Jahnstein:26:Damen
Zielinger:Hannes:TV Jahnstein:45:Herren
Langbein:Leni:SV Schnaufenberg:55:Damen
Fluschinsky:Kéthe:Sportfreunde Renntal:57:Damen
Schwitz:Sieglinde:Sportfreunde Renntal:93:Damen

Nattirlich ist auch die Sortierung nach der Startnummer, wenn Sie nichts anderes
sagen, lexikographisch — »117« und »123« stehen vor »13« und das wiederum vor
»154«. Dies ldfit sich dandern, indem Sie die Option -n angeben und dadurch einen
numerischen Vergleich erzwingen:

$ sort -t: -k4 -n teilnehmer0.dat
Schleicher:Detlef:TSV Lahmhausen:13:Herren

von Traben:Gesine:TV Jahnstein:26:Damen
Zielinger:Hannes:TV Jahnstein:45:Herren
Langbein:Leni:SV Schnaufenberg:55:Damen
Fluschinsky:Kathe:Sportfreunde Renntal:57:Damen
Schwitz:Sieglinde:Sportfreunde Renntal:93:Damen
Rasbichel:Ulla: TSV Lahmhausen:117:Damen
Rasbichel:Katja:TSV Lahmhausen:119:Damen
Schulz:Hugo:SV Schnaufenberg:123:Herren
Springinsfeld:Karlheinz:TV Jahnstein:154:Herren
Flottmann:Fritz:Sportfreunde Renntal:217:Herren

Diese und die wichtigsten anderen Optionen fiir sort finden sich in Tabelle[8.3} es
empfiehlt sich in jedem Fall, die Dokumentation des Programms genau zu studie-
ren. sort ist ein vielseitiges und leistungsfahiges Programm, mit dem Sie sich jede
Menge Arbeit sparen konnen.

Das Kommando uniq hat die wichtige Funktion, von unmittelbar aufeinander-
folgenden »gleichen« Zeilen in der Eingabe nur eine durchzulassen. Wann zwei
Zeilen als »gleich« gelten, ldsst sich — wie {iblich — durch Optionen einstellen. uniqg
unterscheidet sich von den meisten der bisher gesehenen Programme dadurch,
dass es keine beliebige Anzahl von benannten Eingabedateien akzeptiert, sondern
hochstens eine; ein etwaiger zweiter Dateiname wird als Name fiir die Ausgabe-
datei angesehen (ersatzweise die Standard-Ausgabe). Wird keine Datei im unig-
Aufruf benannt, liest unig, so wie es sich gehort, seine Standard-Eingabe.

unig funktioniert am besten, wenn die Eingabezeilen sortiert sind, so dass al-
le gleichen Zeilen hintereinander stehen. Ist das nicht der Fall, so ist eben nicht
gesagt, dass jede Zeile in der Ausgabe nur einmal vorkommt:

$ cat uniq-test
Hipp
Hopp
Hopp
Hipp
Hipp
Hopp
$ uniq uniq-test
Hipp
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Hopp
Hipp
Hopp

Vergleichen Sie das mit der Ausgabe von »sort -u«:

$ sort -u uniq-test
Hipp
Hopp

Ubungen

8.12 [!2] Sortieren Sie die Teilnehmerliste in teilnehmer@.dat (der Datei mit
Doppelpunkten als Feldtrenner) nach den Vereinsnamen und innerhalb der
Vereine nach den Nach- und Vornamen der Spieler (in dieser Reihenfolge).

8.13 [3] Wie konnen Sie die Teilnehmerliste aufsteigend nach den Vereinsna-
men und innerhalb der Vereine absteigend nach der Startnummer sortieren?
(Tipp: Dokumentation lesen!)

8.14 [!12] Was ist der »Schonheitsfehler«, von dem in den Beispielen die Rede
ist, und warum tritt er auf?

& 8.15 [2] Ein Verzeichnis enthélt Dateien mit den folgenden Namen:

01-2002.txt 01-2003.txt 02-2002.txt 02-2003.txt
03-2002.txt 03-2003.txt 04-2002.txt 04-2003.txt
<KKKK

11-2002.txt 11-2003.txt 12-2002.txt 12-2003.txt

Geben Sie ein sort-Kommando an, mit dem Sie die Ausgabe von 1s in die
»chronologisch richtige« Reihenfolge

01-2002. txt
02-2002.txt
<EK&KKK

12-2002. txt
01-2003. txt
<KKKK

12-2003. txt

bringen kénnen.

8.4.2 Spalten und Felder - cut, paste & Co.

Wihrend Sie mit dem Kommando grep Zeilen einer Textdatei durchsuchen und
ausschneiden konnen, arbeitet sich cut (engl. fiir »schneiden«) gewissermafien
vertikal durch einen Text. Dies kann auf zwei Arten erfolgen:

Eine Moglichkeit ist die absolute Bearbeitung von Spalten. Diese Spalten ent-
sprechen einzelnen Zeichen einer Zeile. Um solche Spalten auszuschneiden, muss
nach der Option -c (engl. column, »Spalte«) die Spaltennummer angegeben wer-
den. Sollen mehrere Spalten in einem Schritt ausgeschnitten werden, konnen diese
als kommaseparierte Liste festgelegt werden. Auch die Angabe von Spaltenberei-
chen ist zuldssig.

$ cut -c 15,1-5 teilnehmer.dat
SchulH
SchleD

Spalten ausschneiden

absolute Spalten
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Felder ausschneiden

Trenner

FLOottF
SprinK
von TG
<KKKK

Im Beispiel werden der Anfangsbuchstabe des Vornamens sowie die ersten fiinf
Zeichen des Nachnamens ausgeschnitten. Es illustriert auch gleich die bemerkens-
werte Tatsache, dass die Ausgabe immer in der Reihenfolge erfolgt, wie die aus-
geschnittenen Spalten in der Eingabe stehen. Auch wenn die ausgewihlten Spal-
tenbereiche sich tiberlappen, wird jedes Zeichen der Eingabe hichstens einmal
ausgegeben:

$ cut -c 1-5,2-6,3-7 teilnehmer.dat
Schulz

Schleic

Flottma

Springi

von Tra

<KEKEKK

Die zweite Moglichkeit ist, relativ in Feldern auszuschneiden. Diese Felder
werden durch Trennzeichen abgegrenzt. Mochten Sie feldweise ausschneiden, be-
notigt cut die Option -f (engl. field, »Feld«) und die gewtinschte Feldnummer. Fiir
diese gelten die gleichen Regeln wie fiir die Spaltennummern. Ubrigens schliefen
sich die Optionen -c und -f gegenseitig aus.

Als Trenner ist das Tabulatorzeichen voreingestellt, andere Trenner lassen sich
mit der Option -d (engl. delimiter, »Irennzeichen«) vorgeben:

$ cut -d: -f 1,4 teilnehmer0.dat
Schulz:123

Schleicher:13

Flottmann:217

Springinsfeld:154

von Traben:26

Rasbichel:117

<KKEKK

Auf diese Weise werden der Meldeliste die Nachnamen der Teilnehmer (Spalte 1)
sowie die Benutzernummern (Spalte 4) entnommen, Trennzeichen ist der Dop-

pelpunkt. Aus Griinden der Ubersichtlichkeit ist hier nur eine verkiirzte Ausgabe
abgebildet.

N.- Sie kénnen iibrigens mit der Option - -output-delimiter ein anderes Trennzei-
'@~ chen fiir die Ausgabe festlegen als das, welches fiir die Eingabe verwendet
wird:

$ cut -d: --output-delimiter=': ' -f 1,4 teilnehmero.dat
Schulz: 123

Schleicher: 13

Fléttmann: 217

Springinsfeld: 154

von Traben: 26

Rasbichel: 117

<K

N- Wenn Sie tatsdchlich Spalten oder Felder umsortieren wollen, ist schwereres
& Geschiitz angesagt, etwa die Programme awk oder perl. Notfalls geht es auch
mit dem gleich vorgestellten Kommando paste, das ist aber etwas miihselig.
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Bei der feldweisen Bearbeitung von Textdateien ist -s (engl. separator, »Iren-
ner«) eine sinnvolle Option. Findet »cut -f« Zeilen, die kein Trennzeichen enthal-
ten, werden diese tiblicherweise komplett ausgegeben; -s verhindert diese Ausga-
be.

Das Kommando paste (engl. fiir »zusammenkleben«) fiigt die angegebenen Da-
teien zeilenweise zusammen, es wird daher oft in Verbindung mit cut benutzt. Wie
Sie sicher sofort bemerkt haben, ist paste eigentlich kein Filterkommando. Geben
Siejedoch fiir einen der Dateinamen ein Minuszeichen an, so registriert paste, dass
dieser Text aus der Standard-Eingabe gelesen werden soll. Die Ausgabe erfolgt
stets auf der Standard-Ausgabe.

Wie erwéhnt arbeitet paste zeilenweise. Bei der Angabe von zwei Dateinamen
werden die erste Zeile aus der ersten Datei und die erste aus der zweiten Datei,
durch ein Tabulatorzeichen getrennt, zur ersten Zeile der Ausgabe verbunden,
entsprechend wird mit allen weiteren Zeilen verfahren. Wenn Sie statt des Ta-
bulatorzeichens ein anderes Trennzeichen verwenden wollen, kann dies mit der
Option -d festgelegt werden.

Zum Beispiel konnen wir eine Version der Marathon-Meldeliste herstellen, bei
der die Startnummer vorne steht:

$ cut -d: -f4 teilnehmer0.dat >startnr.dat

$ cut -d: -f1-3,5 teilnehmer0.dat \

> | paste -d: startnr.dat - >tn-startnr.dat
$ cat tn-startnr.dat

123:Schulz:Hugo:SV Schnaufenberg:Herren
13:Schleicher:Detlef:TSV Lahmhausen:Herren
217:Fléttmann:Fritz:Sportfreunde Renntal:Herren
154:Springinsfeld:Karlheinz:TV Jahnstein:Herren
26:von Traben:Gesine:TV Jahnstein:Damen
117:Rasbichel:Ulla: TSV Lahmhausen:Damen
93:Schwitz:Sieglinde:Sportfreunde Renntal:Damen
119:Rasbichel:Katja:TSV Lahmhausen:Damen
55:Langbein:Leni:SV Schnaufenberg:Damen
45:Zielinger:Hannes:TV Jahnstein:Herren
57:Fluschinsky:Kathe:Sportfreunde Renntal:Damen

Diese Datei kann jetzt bequem mit »sort -n tn-startnr.dat«nach dem numerischen
Wert der Startnummer sortiert werden.

Durch -s (engl. serial, »nacheinander«) werden die angegebenen Dateien nach-
einander durchlaufen. Zunachst werden alle Zeilen der ersten Datei mit Trennzei-
chen zu einer Zeile zusammengefasst, anschlieflend alle Zeilen aus der zweiten
Datei in der zweiten Zeile usw.

$ cat listel

Hund

Katze

Maus

$ cat liste2

Ei

Blut

Kakao

$ paste -s liste*

Hund Katze Maus
Ei Blut Kakao

Alle Dateien, deren Name dem Suchmuster liste* entspricht, hier also lediglich
listel und liste2, werden von paste zusammengesetzt. Die Angabe von -s bewirkt,
dass jede Zeile dieser Dateien eine Spalte der Ausgabe ergibt.

Unterdriickung von Zeilen ohne
Felder

Dateien zeilenweise zusammen-
flgen

Dateien parallel durchlaufen

Trennzeichen

Dateien nacheinander durchlau-
fen
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Ubungen

8.16 ['2] Generieren Sie eine neue Version der Datei teilnehmer.dat (der mit
der festen Spaltenbreite), in der die Startnummer und die Vereinszugeho-
rigkeit nicht auftauchen.

8.17 [!12] Generieren Sie eine neue Version der Datei teilnehmer0.dat (der mit
den durch Doppelpunkt getrennten Feldern), in der die Startnummer und
die Vereinszugehorigkeit nicht auftauchen.

8.18 [3] Erzeugen Sie eine Version der Datei teilnehmer0.dat, bei der die Fel-
der nicht durch Doppelpunkte, sondern durch die Zeichenkette », .« (Kom-
ma gefolgt von einem Leerzeichen) getrennt sind.

8.19 [3] Wie viele verschiedene Gruppen werden von Benutzern auf Ihrem
System als primédre Gruppen benutzt? (Die primére Gruppe eines Benutzers
ist das vierte Feld in der Datei /etc/passwd.)

Kommandos in diesem Kapitel

cat Hangt Dateien aneinander cat(l) 118
cut Extrahiert Felder oder Spalten aus seiner Eingabe cut(l) 125
head Zeigt den Anfang einer Datei an head(1) 119

paste  Fiigt verschiedene Eingabedateien zeilenweise aneinander
paste(1) 127
reset Setzt den Bildschirmzeichensatz auf einen , verniinftigen*“ Wert
tset(1) 119

sort Sortiert die Zeilen seiner Eingabe sort(1) 120
tail Zeigt das Ende einer Datei an tail(l) 119
tee Kopiert die Standardeingabe in die Standardausgabe und aufierdem in

Dateien tee(l) 117
uniq Ersetzt Folgen von gleichen Zeilen in der Eingabe durch die erste solche

unig(1) 124

Zusammenfassung

¢ Jedes Linux-Programm unterstiitzt die Standard-Ein- und -Ausgabe-Kanile
stdin, stdout und stderr.

¢ Die Standard-Ausgabe und Standard-Fehlerausgabe konnen mit den Ope-
ratoren > und >>, die Standard-Eingabe mit dem Operator < umgeleitet wer-
den.

e Uber Pipelines lassen sich die Standard-Aus- und -Eingabe von Program-
men direkt (ohne Zwischendateien) miteinander verbinden.

¢ Mit dem Kommando tee kdnnen Zwischenergebnisse einer Pipeline in Da-
teien gespeichert werden.

¢ Filterkommandos (oder »Filter«) lesen ihre Standardeingabe, manipulieren
sie und schreiben die Ergebnisse auf die Standardausgabe.

* sort ist ein vielseitiges Sortierprogramm.

¢ Das Kommando cut schneidet bestimmte Spaltenbereiche oder Felder jeder
Zeile der Eingabe aus.

* Mit paste konnen die Zeilen von Dateien aneinandergehdngt werden.
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Argumente ausgeben

Datum und Uhrzeit anzeigen

Systemzeit stellen

9.1 sleep, echo und date

Bevor wir uns mit der eigentlichen Shell beschiftigen, miissen wir Ihnen noch
ein bisschen mehr Material fiir Experimente geben. Dazu erkldren wir Ihnen hier
noch einige ganz einfache Kommandos:

sleep Dieses Kommando tut fiir die als Parameter angegebene Anzahl von Se-
kunden gar nichts. Sie kénnen es benutzen, wenn Sie wollen, dass Ihre Shell eine
»Kunstpause« einlegt:

$ sleep 10
Ca. 10 Sekunden lang passiert nichts

echo Das Kommando echo gibt seine Argumente aus (sonst nichts), und zwar
durch Leerzeichen getrennt. Es ist aber doch interessant und niitzlich, da die Shell
vorher Variablenbeziige (siehe Abschnitt und dhnliches ersetzt:

$ w=Welt

$ echo Hallo $w

Hallo Welt

$ echo Hallo ${w}enbummler
Hallo Weltenbummler

(Das zweite echo illustriert, was Sie machen kénnen, wenn direkt etwas an den
Ausgabewert einer Variable angehédngt werden soll.)

N- Wird echo mit der Option -n aufgerufen, so schreibt es am Ende seiner Aus-
& gabe keinen Zeilentrenner:

$ echo -n Hallo
Hallo$

date Das Kommando date (engl. »Datum«) zeigt das aktuelle Datum sowie die
Uhrzeit an. Sie kénnen in weiten Grenzen bestimmen, wie diese Ausgabe aus-
sehen soll — rufen Sie »date --help« auf oder lesen Sie mit »man date« die Online-
Dokumentation.

7N- (Beim zweiten Durcharbeiten dieses Kapitels:) Insbesondere betétigt date
'@' sich als Weltzeituhr, wenn Sie vorher die Umgebungsvariable Tz auf den Na-
men einer Zeitzone oder wichtigen Stadt (typischerweise Hauptstadt) set-
zen:

$ date

Thu Oct 5 14:26:07 CEST 2006
$ export TZ=Asia/Tokyo

$ date

Tue Oct 5 21:26:19 JST 2006
$ unset TZ

Die giiltigen Zeitzonen- und Stadtenamen kénnen Sie herausfinden, indem
Sie in /usr/share/zoneinfo stébern.

Wihrend jeder Anwender die Systemzeit abfragen darf, ist es nur dem System-
administrator root erlaubt, mit dem Befehl date und einem Argument in der Form
MMTThhmm die Systemzeit zu verandern. Im Argument stehen dabei MM fiir Monat, TT
tiir Tag, hh fiir Stunde und mm fiir Minute. Optional dazu kénnen noch jeweils zwei
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Stellen fiir die Jahreszahl (plus moglicherweise zwei fiir das Jahrhundert) sowie
die Sekunden (mit einem Punkt davor) angegeben werden, was aber nur in den
seltensten Féllen notwendig sein diirfte.

$ date

Thu Oct 5 14:28:13 CEST 2006

$ date 08181715

date: cannot set date: Operation not permitted
Fri Aug 18 17:15:00 CEST 2006

* dndert. Diese Zeit wird nicht notwendigerweise in die CMOS-Uhr auf der
Hauptplatine des Rechners tibertragen, so dass es notwendig sein kann, die-
se mit einem speziellen Kommando zu &ndern. Viele Distributionen ma-
chen das automatisch, wenn das System heruntergefahren wird.

2

.@_ Mit dem date-Kommando wird nur die interne Zeit des Linux-Systems ge-

Ubungen

9.1 [!3] Angenommen, jetzt ist der 22. Oktober 2003, 12:34 Uhr und 56 Se-
kunden. Studieren Sie die Dokumentation von date und geben Sie die For-
matierungsanweisungen an, mit denen Sie die folgenden Ausgaben errei-
chen kénnen:

1. 22-10-2003

2. 03-294 (Kw43) (Zweistellige Jahreszahl, fortlaufende Nummer des Tags
im Jahr, Kalenderwoche)

3. 12h34m56s
@ 9.2 [!12] Wie spéit ist es gerade in Los Angeles?

9.2 Shell-vVariable und die Umgebung

Die Bash hat — wie die meisten géngigen Shells — Eigenschaften, die man sonst in
Programmiersprachen findet. Zum Beispiel ist es moglich, Text oder numerische

Werte in Variablen abzulegen und spéter wieder hervorzuholen. Variable steuern

auch verschiedene Aspekte der Funktionsweise der Shell selbst.

In der Shell wird eine Variable durch ein Kommando wie »bla=fasel« gesetzt Variable setzen

(dieses Kommando setzt die Variable bla auf den textuellen Wert fasel). Achten

Sie darauf, dass vor und hinter dem Gleichheitszeichen keine Leerzeichen stehen!

Verwenden konnen Sie den Wert der Variablen, indem Sie den Variablennamen

mit einem vorgesetzten Dollarzeichen benutzen:

$ bla=fasel
$ echo bla
bla

$ echo $hla
fasel

(achten Sie auf den Unterschied).

Wir unterscheiden Umgebungsvariable und Shellvariable. Shellvariable sind Umgebungsvariable
nur in der betreffenden Shell sichtbar. Im Gegensatz dazu werden die Umge- shellvariable
bungsvariablen beim Starten eines externen Kommandos an den Kindprozess
weitergegeben und koénnen auch dort benutzt werden. (Der Kindprozess muss
nicht unbedingt eine Shell sein; jeder Linux-Prozess hat Umgebungsvariable.)

Alle Umgebungsvariablen einer Shell sind gleichzeitig auch Shellvariable, aber
umgekehrt ist es nicht so.

Mit dem Kommando export konnen Sie eine existierende Shellvariable zur Um- export
gebungsvariable erkldren:
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Tabelle 9.1: Wichtige Variable der Shell

Variable Bedeutung

PWD Name des aktuellen Verzeichnisses

PS1 enthilt die Zeichenkette, die am Beginn jeder Eingabezeile
angezeigt wird (den Prompt)

uID enthilt die Benutzerkennung

HOME Pfad des Heimatverzeichnisses des Benutzers

PATH Liste von Verzeichnissen, die von der Shell automatisch als

Suchpfade fiir Befehle verwendet werden
LOGNAME  enthélt den Benutzernamen

$ bla=fasel bla ist jetzt Shellvariable
$ export bla bla ist jetzt Umgebungsvariable

Oder Sie definieren eine neue Variable gleich als Shell- und Umgebungsvariable:

$ export bla=fasel

export funktioniert auch fiir mehrere Variable auf einmal:

$ export bla blubb
$ export bla=fasel blubb=bli

Variable auflisten Die Umgebungsvariablen kénnen Sie sich mit dem Befehl export (ohne Parame-
ter) anzeigen lassen. Auch der Befehl env (ebenfalls ohne Parameter) zeigt die aktu-
elle Umgebung an. Alle Shellvariablen (inklusive diejenigen, die auch in der Um-
gebung sind) konnen Sie sich mit dem Befehl set anzeigen lassen. Die gebrauch-
lichsten Variablen und ihre Zuordnung sind in Tabelle 9.1|aufgelistet.

N. Der Befehl set tut noch viele andere fremdartige und wundervolle Dinge. Er
& wird Ihnen in der Linup-Front-Schulungsunterlage Linux fiir Fortgeschrittene
wieder begegnen, wo es um Shellprogrammierung geht.

N Auch env ist eigentlich dafiir gedacht, die Prozessumgebung zu manipulie-
'@" ren, und nicht nur, sie anzuzeigen. Betrachten Sie das folgende Beispiel:

$ env bla=fasel bash Starte Kind-Shell mit bla
$ echo $hla
fasel
$ exit Zuriick in die Elter-Shell
$ echo $bla

Nicht definiert
$

7N. Zumindest in der Bash (und Verwandten) brauchen Sie env nicht wirklich,
@ um Kommandos mit einer erweiterten Umgebung zu starten — ein einfaches

$ bla=fasel bash

hat dieselbe Wirkung. Allerdings erlaubt env Ihnen auch das temporéare Ent-
fernen von Variablen aus der Umgebung (wie?).

Variable l6schen Wenn Sie von einer Shellvariablen genug haben, konnen Sie sie mit dem Be-
fehl unset 16schen. Damit verschwindet sie auch aus der Prozessumgebung. Wenn
Sie eine Variable aus der Umgebung entfernen wollen, sie aber als Shellvariable
beibehalten mochten, verwenden Sie »export -n«:
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$ export bla=fasel
$ export -n bla
$ unset bla

bla ist Umgebungsvariable
bla ist (nur) Shellvariable
bla ist ganz weg

Ubungen

9.3 [!2] Uberzeugen Sie sich, dass die Ubergabe (oder Nichtiibergabe) von
Umgebungs- und Shellvariablen an Kindprozesse funktioniert wie behaup-
tet, indem Sie die folgende Kommandosequenz durchspielen:

$ bla=fasel bla ist Shellvariable
$ bash Neue Shell (Kindprozess)
$ echo $hla

bla ist nicht definiert
$ exit Zuriick in die Elter-Shell
$ export bla bla ist Umgebungsvariable
$ bash Neue Shell (Kindprozess)
$ echo $hla
fasel Umgebungsvariable wurde vererbt
$ exit Zuriick in die Elter-Shell

9.4 [!12] Was passiert, wenn Sie eine Umgebungsvariable im Kindprozess
andern? Betrachten Sie die folgende Kommandosequenz:

$ export bla=fasel bla ist Umgebungsvariable
$ bash Neue Shell (Kindprozess)
$ echo $hla

fasel Umgebungsvariable wurde vererbt
$ bla=blubb Neuer Wert
$ exit Zuriick in die Elter-Shell
$ echo $bla Was kommt hier heraus??

9.3 Arten von Kommandos - die zweite

Eine Anwendung von Shellvariablen ist, wie erwdhnt, die Steuerung der Shell Steuerung der Shell

selbst. Hierzu noch ein Beispiel: Wie in Kapitel 4] beschrieben, unterscheidet die
Shell interne und externe Kommandos. Externe Kommandos entsprechen aus-
fithrbaren Programmen, die die Shell in den Verzeichnissen sucht, die in der Um-
gebungsvariablen PATH stehen. Hier ist ein typischer Wert fiir PATH:

$ echo $PATH
/home/hugo/bin: /usr/local/bin:/usr/bin:/bin:/usr/games

Die einzelnen Verzeichnisse werden in der Liste durch Doppelpunkte getrennt,
die Liste im Beispiel besteht also aus fiinf Verzeichnissen. Wenn Sie ein Komman-
do wie

$ s

eingeben, weifs die Shell, dass das kein internes Kommando ist (sie kennt ihre
internen Kommandos) und fangt darum an, die Verzeichnisse in PATH abzusuchen,
beginnend am linken Ende. Konkret priift sie, ob die folgenden Dateien existieren:
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/home/hugo/bin/1s Nein ...
/usr/local/bin/1s Immer noch nicht ...
/usr/bin/1s Nach wie vor nicht ...
/bin/1s Hah, Treffer!

Das Verzeichnis /usr/games wird nicht mehr angeschaut.

Das heifit, zur Ausfithrung des Kommandos 1s wird die Datei /bin/1s herangezo-
gen.

N. Diese Suche ist nattirlich ein relativ aufwendiger Prozess, und darum baut

& die Shell fiir die Zukunft vor: Wenn sie einmal die Datei /bin/1s als Imple-
mentierung des Kommandos 1s ausgemacht hat, dann merkt sie sich diese
Zuordnung bis auf weiteres. Diesen Vorgang nennt der Fachmann hashing,
und dass er passiert ist, konnen Sie sehen, wenn Sie type auf unser Kom-
mando s anwenden:

$ type ls
1s is hashed (/bin/1s)

N- Das Kommando »hash« sagt Ihnen, welche Kommandos Ihre Bash bereits

'@~ »gehasht«hat und wie oft sie seitdem aufgerufen wurden. Mit »hash - r« kon-
nen Sie das komplette Hashing-Gedéchtnis der Shell 16schen. Es gibt noch
ein paar andere Optionen, die Sie in der Bash-Dokumentation nachschlagen
oder per »help hash« herausfinden kénnen.

N Die Variable PATH muss prinzipiell gesehen tiberhaupt keine Umgebungs-
'@~ variable sein — fiir die aktuelle Shell funktioniert sie auch als Shellvariable
(siehe Ubung . Allerdings ist es bequem, sie als Umgebungsvariable zu
definieren, damit auch die Kindprozesse der Shell (oft wieder Shells) den
gewiinschten Wert verwenden.

Wenn Sie wissen wollen, genau welches Programm die Shell fiir ein externes
Kommando heranzieht, konnen Sie dafiir das Kommando which verwenden:

$ which grep
/bin/grep

which verwendet dasselbe Verfahren wie die Shell — es beginnt beim ersten Ver-
zeichnis in PATH und priift jeweils, ob es in dem betreffenden Verzeichnis eine aus-
fiihrbare Datei gibt, die so heifst wie das gesuchte Kommando.

AN which weifs nichts iiber die internen Kommandos der Shell; selbst wenn et-
& was wie »which test« also »/usr/bin/test« liefert, heiflt das noch lange nicht,
dass dieses Programm tatsdchlich ausgefiihrt wird, denn interne Kom-
mandos haben Vorrang gegeniiber externen. Wenn Sie wissen wollen, was
wirklich passiert, miissen Sie das Shell-Kommando »type« benutzen (Ab-

schnitt[4.3.3).

Das Kommando whereis liefert nicht nur ausfithrbare Programme, sondern
auch Dokumentationsdateien (Manpages), Quellcodedateien und andere interes-
sante Dateien, die etwas mit den angegebenen Kommandos zu tun haben. Zum
Beispiel:

$ whereis passwd

passwd: /usr/bin/passwd /etc/passwd /etc/passwd.org /usr/share/passwd>
<1 /usr/share/man/manl/passwd.l.9z /usr/share/man/manl/passwd.1ssl.gz>
<1 /usr/share/man/man5/passwd.5.gz

Dafiir wird ein im Programm hartcodiertes Verfahren verwendet, das (ansatzwei-
se) in whereis(1) erklart wird.
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Ubungen

9.5 [2] Uberzeugen Sie sich davon, dass die Kommandosuche der Shell
auch funktioniert, wenn PATH keine Umgebungsvariable, sondern »nur«
eine Shellvariable ist. Was passiert, wenn Sie PATH komplett entfernen?

9.6 [!1] Wie heiflen auf Ihrem System die ausfiithrbaren Programme, die zur
Bearbeitung der folgenden Kommandos herangezogen werden: fgrep, sort,
mount, xterm

9.7 ['1] Wie heifien auf IThrem System die Dateien, die die Dokumentation
fiir das Kommando »crontab« enthalten?

9.4 Die Shell als komfortables Werkzeug

Da fiir viele Linux-Anwender die Shell das am meisten genutzte Werkzeug ist,
haben deren Entwickler sich grofie Miihe gegeben, ihre Bedienung komfortabel
zu machen. Hier zeigen wir Ihnen noch ein paar niitzliche Kleinigkeiten.

Kommandoeditor Sie konnen Kommandozeilen wie mit einem einfachen Text-
editor bearbeiten. Der Cursor kann also in der Zeile hin- und herbewegt sowie
Zeichen beliebig geloscht oder hinzugefiigt werden, bis die Eingabe durch Beté-
tigen der Eingabetaste beendet wird. Das Verhalten dieses Editors kann tibrigens
mit »set -0 vi« bzw. mit »set -0 emacs« an das Verhalten der beiden bekanntesten
Editoren unter Linux (Kapitel ) angepasst werden.

Kommandoabbruch Bei den zahlreichen Linux-Kommandos kann es durchaus
vorkommen, dass Sie mal einen Namen verwechseln oder einen falschen Parame-
ter tibergeben. Deshalb kénnen Sie ein Kommando abbrechen, wihrend es lauft.

Hierzu miissen Sie nur die Tasten + gleichzeitig driicken.

Die »Vorgeschichte« Die Shell merkt sich IThre letzten soundsovielen Komman-
dos als Vorgeschichte (engl. history), und Sie kénnen sich mit den Cursortasten
und [ |) in der Liste bewegen. Wenn Sie ein fritheres Kommando finden, das
Ihnen gefillt, konnen Sie es mit einfach, so wie es ist, erneut ausfithren oder
es zundchst (wie weiter oben angedeutet) abandern. Mit + konnen Sie die
Liste »inkrementell« durchsuchen - tippen Sie einfach eine Zeichenfolge ein, und
die Shell zeigt Ihnen das zuletzt ausgefithrte Kommando, das die Zeichenfolge
enthilt. Je langer Ihre Zeichenfolge ist, desto préaziser wird die Suche.

N Die Vorgeschichte wird beim ordnungsgemaéflen Verlassen des Systems in

& der versteckten Datei ~/.bash_history gespeichert und steht nach dem néchs-
ten Anmelden wieder zur Verfligung. (Sie konnen einen anderen Dateina-
men verwenden, indem Sie die Variable HISTFILE auf den gewiinschten Na-
men setzen.)

* chen«Datei abgespeichert wird, ist, dass Sie sie mit einem Texteditor &ndern
kénnen. (Kapitel 3| erkldrt Ihnen, wie das geht.) Sollten Sie also versehent-
lich Thr Kennwort auf der Kommandozeile eintippen, kénnen (und sollten!)
Sie es mit der Hand aus der Vorgeschichte entfernen — vor allem, wenn Ihr
System zu den eher freiziigigen gehort, wo Heimatverzeichnisse standard-
mifsig fiir alle anderen Benutzer lesbar sind.

2

@ Eine Konsequenz der Tatsache, dass die Vorgeschichte in einer »gewohnli-
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Komplettierung von
Kommando- bzw. Dateinamen

Befehlsliste

Riickgabewert

Tabelle 9.2: Tastaturkiirzel innerhalb der Bash

Tastaturkiirzel Funktion

durch frithere Kommandos blittern

Frithere Kommandos durchsuchen

Cursor in Kommandozeile bewegen

Cursor an Zeilenanfang setzen

Cursor an Zeilenende setzen

Zeichen vor bzw. nach Cursor 16schen

die beiden Zeichen vor/unter Cursor tauschen
Bildschirm 16schen

Kommando abbrechen

Eingabe beenden (in der Login-Shell: Abmel-
den)

Autovervollstandigung Eine massive Bequemlichkeit ist die Fihigkeit der Bash
zur automatischen Komplettierung von Kommando- bzw. Dateinamen. Wenn Sie
die -Taste driicken, vervollstindigt die Shell eine unvollstindige Eingabe, so-
fern die Fortsetzung eindeutig identifiziert werden kann. Dazu werden fiir das
erste Wort des Kommandos alle ausfithrbaren Programme und weiter hinten die
im aktuellen bzw. angegebenen Verzeichnis befindlichen Dateien herangezogen.
Existieren hierbei mehrere Dateien, deren Bezeichnungen gleich beginnen, ver-
vollstandigt die Shell die Eingabe so weit wie méglich und gibt durch ein akusti-
sches Signal zu erkennen, dass der Datei- bzw. Befehlsname noch immer unvoll-
endet sein kann. Ein erneutes Driicken von listet dann die verbleibenden
Moglichkeiten auf.

Wenn Sie einen einzelnen (oder ein paar) Buchstaben eingeben und dann zwei-
mal die —Taste driicken, gibt die Shell eine Liste aller verfiigbaren Befehle mit
dem gewtinschten Anfangsbuchstaben aus. Dies ist zum Beispiel sehr hilfreich,
um sich die Schreibweise selten gebrauchter Befehle ins Gedéchtnis zuriick zu ru-

fen. Der gleiche Effekt ist auch mit der Tastenkombination zu erzielen. Soll
ein Dateiname vervollstindigt werden, kann dies mit erfolgen.

- Es ist moglich, die Vervollstindigung der Shell an bestimmte Programme
'@~ anzupassen. Zum Beispiel kénnte sie auf der Kommandozeile eines FIP-
Programms statt Dateinamen die Namen bereits besuchter Rechner anbie-
ten. Naheres steht in der Bash-Dokumentation.

Tabelle|9.2| gibt eine Ubersicht iiber die in der Bash méglichen Tastaturkiirzel.

Mehrere Kommandos auf einer Zeile Sie konnen durchaus mehrere Komman-
dos auf derselben Eingabezeile angeben. Sie miissen sie dazu nur mit dem Semi-
kolon trennen:

$ echo Heute ist; date
Heute ist
Fr 5. Dez 12:12:47 CET 2008

In diesem Fall wird das zweite Kommando ausgefiihrt, sobald das erste fertig ist.

Bedingte Ausfiihrung Manchmal niitzlich ist es, die Ausfiihrung des zweiten
Kommandos davon abhéngig zu machen, ob das erste korrekt ausgefiihrt wurde
oder nicht. Jeder Unix-Prozess liefert einen Riickgabewert, der angibt, ob er kor-
rekt ausgefiihrt wurde oder ob irgendwelche Fehler aufgetreten sind. Im ersteren
Fall ist der Riickgabewert 0, im letzteren von 0 verschieden.
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7N- Sie kdnnen den Riickgabewert eines Kindprozesses Ihrer Shell herausfin-
& den, indem Sie die Variable $? anschauen:

$ bash Eine Kind-Shell starten ...
$ exit 33 ... und gleich wieder beenden
exit

$ echo $?

33 Der Wert aus unserem exit oben
$

Aber fiir das Folgende ist das eigentlich egal.

Mit && als »Trennzeichen« zwischen zwei Kommandos (da, wo sonst ein Semi-
kolon stiinde) wird das zweite Kommando nur dann ausgefiihrt, wenn das erste
erfolgreich beendet wurde. Um Ihnen das zu demonstrieren, benutzen wir die -c-
Option der Bash, mit der Sie der Kind-Shell ein Kommando auf der Kommando-
zeile tibergeben konnen (beeindruckend, was?):

$ bash -c "exit 0" && echo "Erfolgreich"
Erfolgreich
$ bash -c "exit 33" && echo "Erfolgreich"

Nichts - 33 ist kein Erfolg!

Umgekehrt wird mit || als »ITrennzeichen« das zweite Kommando nur dann
ausgefiihrt, wenn das erste nicht erfolgreich beendet wurde:

$ bash -c "exit 0" || echo "Nicht erfolgreich"
$ bash -c "exit 33" || echo "Nicht erfolgreich"
Nicht erfolgreich

Ubungen

9.8 [3] Was ist das Problem mit dem Kommando »echo "Hallo!"«? (Tipp: Ex-
perimentieren Sie mit Kommandos der Form »!-2« oder »!1s«.)

9.5 Kommandos aus einer Datei

Sie kénnen Shell-Kommandos in einer Datei ablegen und en bloc ausfiihren. (Wie
Sie bequem eine Datei anlegen konnen, lernen Sie in Kapitel [3}) Dazu miissen Sie
nur die Shell aufrufen und den Namen der Datei als Parameter tibergeben:

$ bash meine-kommandos

Eine solche Datei bezeichnet man auch als Shellskript, und die Shell hat um-
fangreiche Moglichkeiten zur Programmierung, die wir hier nur grob umreifsen
koénnen. auf die wir an dieser Stelle nicht ndher eingehen kénnen. (Die Linup-
Front-Schulungsunterlage Linux fiir Fortgeschrittene erklart die Programmierung
von Shellskripten sehr ausfiihrlich.)

N Sie kénnen sich das vorgesetzte bash sparen, indem Sie als erste Zeile der
g Skriptdatei die magische Anrufung

#!/bin/bash

einfligen und die Skriptdatei »ausfiithrbar« machen:

$ chmod +x meine-kommandos

Shellskript
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(Mehr iiber chmod und Zugriffsrechte finden Sie in Kapitel[I4}) AnschlieBend
gentigt der Aufruf

$ ./meine-kommandos

Wenn Sie ein Shellskript wie oben gezeigt aufrufen — ob mit vorgesetztem bash

Sub-Shell oder als ausfiihrbare Datei —, aufrufen, wird es in einer Sub-Shell ausgefiihrt, also

einer Shell, die ein Kindprozess der aktuellen Shell ist. Das bedeutet, dass Ande-

rungen zum Beispiel an Shell- oder Umgebungsvariablen die aktuelle Shell nicht
beeinflussen. Nehmen wir einmal an, die Datei zuweisung enthilt die Zeile

bla=fasel

Betrachten Sie die folgende Kommandosequenz:

$ bla=blubb
$ bash zuweisung Enthilt bla=fasel
$ echo $bla
blubb Keine Anderung; Zuweisung war nur in Sub-Shell

In der Regel wird das als Vorteil empfunden, aber hin und wieder wire es schon
wiinschenswert, Kommandos aus einer Datei auf die aktuelle Shell wirken zu las-
sen. Auch das funktioniert: Das Kommando source liest die Zeilen einer Datei so
ein, als ob Sie sie direkt in die aktuelle Shell tippen wiirden — alle Anderungen
von Variablen (unter anderem) wirken also auf Thre aktuelle Shell:

$ bla=blubb
$ source zuweisung Enthilt bla=fasel
$ echo $hla
fasel Variable wurde geindert!

Ein anderer Name fiir das Kommando source ist {ibrigens » . « (Sie haben richtig
gelesen — Punkt!) Statt

$ source zuweisung

funktioniert also auch

$ . zuweisung

N. Wie die Programmdateien fiir externe Kommandos werden auch die Da-
& teien, die mit source bzw. . gelesen werden sollen, in den Verzeichnissen
gesucht, die die Variable PATH angibt.

9.6 Die Shell als Programmiersprache

Shellkommandos aus einer Datei ausfithren zu kénnen ist zweifellos eine gute
Sache. Noch besser ist es aber, diese Shellkommandos so zu strukturieren, dass
sie nicht jedesmal dasselbe tun miissen, sondern zum Beispiel Parameter von der
Kommandozeile lesen kénnen. Die Vorteile liegen auf der Hand: Bei oft gebrauch-
ten Vorgidngen wird droge Tipperei eingespart, und bei selten gebrauchten Vor-
gingen vermeiden Sie Fehler, die sich einschleichen kénnen, weil Sie irgendei-
nen wichtigen Schritt versehentlich auslassen. Der Platz reicht hier nicht fiir eine
komplette Erklarung der Shell als Programmiersprache, aber fiir ein paar kurze
Beispiele ist zum Gliick Raum.
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Parameter von der Kommandozeile Die Parameter von der Kommandozeile ei-

nes Shellskript-Aufrufs stellt die Shell in den Variablen $1, $2, ...zur Verfiigung. Einzelne Parameter

Betrachten Sie das folgende Beispiel:

$ cat hallo

#!/bin/bash

echo Hallo $1, was machst Du $27?
$ ./hallo Hugo heute

Hallo Hugo, was machst Du heute?
$ ./hallo Susi morgen

Hallo Susi, was machst Du morgen?

Die Variable $* enthilt alle Parameter auf einmal, und in $# steht die Anzahl der Alle Parameter

Parameter:

$ cat parameter

#!/bin/bash

echo $# Parameter: $*

$ ./parameter

0 Parameter:

$ ./parameter Hund

1 Parameter: Hund

$ ./parameter Hund Katze Maus Baum
4 Parameter: Hund Katze Maus Baum

Schleifen Mit dem Kommando for konnen Sie Schleifen konstruieren, die iiber
eine Liste von (durch Freiplatz getrennten) Wortern laufen:

$ foriinl123
> do

> echo Und $i!
> done

Und 1!

Und 2!

Und 3!

Hierbei nimmt die Variable i nacheinander jeden der aufgelisteten Werte an. Je-
desmal werden die Kommandos zwischen do und done ausgefiihrt.
Das Ganze macht mehr Spaf}, wenn die Worter aus einer Variablen kommen:

$ liste='4 5 6'

$ for i in $liste
> do

> echo Und $i!
> done

Und 4!

Und 5!

Und 6!

Wenn Sie das »in ...« weglassen, lauft die Schleife tiber die Parameter von der Schleife tiber Parameter

Kommandozeile:

$ cat sort-wc

#!/bin/bash

# Sortiere Dateien nach ihrer Zeilenzahl
for f

do

echo “wc -1 <"$f» Zeilen in $f
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test

if

done | sort -n
$ ./sort-wc /etc/passwd /etc/fstab /etc/motd

(Das Kommando »wc -1« zéhlt die Zeilen seiner Standardeingabe oder der iiber-
gebenen Datei(en).) Beachten Sie, dass Sie die Standardausgabe der Schieife mit
einer Pipe nach sort leiten koénnen!

Fallunterscheidungen Sie kdnnen die weiter vorne gezeigten Operatoren & und
|| benutzen, um bestimmte Kommandos nur unter gewissen Umstdnden auszu-
fithren. Das Skript

#!/bin/bash
# grepcp REGEX
rm -rf backup; mkdir backup
for f in *.txt
do
grep $1 "$f" && cp "$f" backup

done

zum Beispiel kopiert nur diejenigen Dateien ins Verzeichnis backup, deren Name
auf .txt endet (dafiir sorgt die for-Schleife) und die mindestens eine Zeile haben,
auf die der reguldre Ausdruck passt, der als Parameter tibergeben wurde.

Niitzlich fiir Fallunterscheidungen ist das Kommando test, das eine grofse Aus-
wahl von Bedingungen tiberpriifen kann. Es liefert den Riickgabewert 0 (Erfolg),
wenn die Bedingung zutrifft, sonst einen von Null verschiedenen Riickgabewert
(Misserfolg). Betrachten Sie zum Beispiel

#!/bin/bash
# filetest NAME1 NAME2 ...
for name
do
test -d "$name" && echo $name: Verzeichnis
test -f "$name" && echo $name: Datei
test -L "$name" && echo $name: Symbolisches Link
done

Dieses Skript betrachtet eine Reihe von iibergebenen Dateinamen und gibt fiir
jeden aus, ob er fiir ein Verzeichnis, eine (normale) Datei oder ein symbolisches
Link steht.

Das Kommando test existiert sowohl als freistehendes Programm in /bin/
test als auch als eingebautes Kommando in der Bash und anderen Shells.
Die verschiedenen Versionen kénnen (vor allem bei exotischeren Tests) sub-
til voneinander abweichen. Lesen Sie gegebenenfalls in der Dokumentation
nach.

Mit dem if-Kommando konnen Sie (bequem und leserlich) mehr als ein Kom-
mando von einer Fallunterscheidung abhingig machen (Statt »test ...« kdnnen
Sie auch »[ ...]« schreiben):

#!/bin/bash
# filetest2 NAMEL1 NAME2 ...
for name
do
if [ -L "$name" ]
then
echo $name: Symbolisches Link
elif [ -d "$name" ]
echo $name: Verzeichnis
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elif [ -f "$name" ]
echo $name: Datei
else
echo $name: Keine Ahnung
fi
done

Wenn das Kommando nach dem if »Erfolg« meldet (Riickgabewert 0), werden
die Kommandos nach then ausgefiihrt, bis zu einem elif, else oder fi. Liefert es
hingegen »Misserfolg«, wird als néchstes testhalber das Kommando nach dem
néchsten elif ausgefiihrt und dessen Riickgabewert betrachtet. Die Shell macht
entsprechend weiter, bis das passende fi erreicht ist, wobei die Kommandos hin-
ter dem else ausgefiihrt werden, wenn keines der if-Kommandos Erfolg vermel-
den konnte. Die elif- und else-Zweige diirfen wegfallen, wenn sie nicht gebraucht
werden.

Mehr Schleifen Bei der for-Schleife liegt die Anzahl der Schleifendurchldufe von
Anfang an fest (die Anzahl der Worter in der Liste). Oft bekommt man es aber
mit Situationen zu tun, wo nicht a priori klar ist, wie oft eine Schleife durchlau-
fen werden soll. Hierfiir bietet die Shell die while-Schleife an, die (dhnlich wie if)
ein Kommando ausfiihrt, dessen Erfolg oder Misserfolg dariiber entscheidet, wie
mit der Schleife verfahren wird: Bei Erfolg werden die »abhiangigen« Kommandos
ausgefiihrt, bei Misserfolg wird nach der Schleife im Skript fortgefahren.

Das folgende Skript liest eine auf der Kommandozeile tibergebene Datei der
Form

Liebe Tante Frieda:frieda@example.net:den tollen Kaffeewdarmer
Lieber Onkel Hans:hans@example.com:den schonen FuBball
<kKkkK

und konstruiert aus jeder Zeile eine Dankes-E-Mail (Linux ist halt schon sehr niitz-
lich fiirs wirkliche Leben):

#!/bin/bash
# birthday FILE
IFS=:
while read anrede adresse geschenk
do
(echo $anrede!
echo ""
echo "Vielen Dank fiir $geschenk!"
echo "Ich habe mich sehr dariber gefreut."
echo ""
echo "Viele GriRe,"
echo "Dein Hugo") | mail -s "Vielen Dank!" $adresse
done <$1

Das Kommando read liest dabei die Eingabedatei Zeile fiir Zeile und teilt jede Zeile
an den Doppelpunkten (Variable IFS) in die drei Felder anrede, adresse und geschenk
auf, die im Inneren der Schleife dann als Variable zur Verfiigung stehen. Die Ein-
gabeumleitung fiir die Schleife steht etwas konterintuitiv ganz am Ende.

e Bitte testen Sie dieses Skript nur mit unverfianglichen E-Mail-Adressen!

Ubungen
@ 9.9 [1] Was ist der Unterschied (bei der Schleifenausfithrung) zwischen

for f; do ..; done

while

read
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&

und

for f in $*; do ..; done

? (Probieren Sie es notfalls aus.)

9.10 [2] Warum benutzen wir im Skript sort-wc das Kommando

we -1 <$f

und nicht

wc -1 $f

9.11 [2] Andern Sie das grepcp-Skript so, dass es auch die Liste der zu be-
trachtenden Dateien von der Kommandozeile tibernimmt. (Tipp: Das Shell-
Kommando shift entfernt den ersten Kommandozeilenparameter aus $ und
1463t alle anderen um eine Position aufriicken. Nach einem shift ist das vor-
malige $2 jetzt $1, $3 ist $2 und so weiter.)

9.12[2] Warum liefert das Skript filetest fiir ein symbolisches Link die Aus-
gabe

$ ./filetest foo
foo: Datei
foo: Symbolisches Link

(statt nur einfach »foo: Symbolisches Link«)?

Kommandos in diesem Kapitel

Liest eine Datei mit Shell-Kommandos so ein, als ob sie auf der Komman-

dozeile eingegeben worden wire bash(1) 138
date Gibt Datum und Uhrzeit aus date(1) 130
env Gibt die Prozessumgebung aus oder startet Programme mit verdnderter
Umgebung env(l) 132
export  Definiert und verwaltet Umgebungsvariable bash(1) 131
hash Zeigt und verwaltet , gesehene“ Kommandos in der bash  bash(1) 134
set Verwaltet Shellvariable bash(1) 132
source Liest eine Datei mit Shell-Kommandos so ein, als ob sie auf der Komman-
dozeile eingegeben worden wire bash(1) 138
test Wertet logische Ausdriicke auf der Kommandozeile aus
test(1), bash(1) 140
unset  Loscht Shell- oder Umgebungsvariable bash(1) 132
whereis Sucht ausfithrbare Programme, Handbuchseiten und Quellcode zu ge-
gebenen Kommandos whereis(1) 134
which  Sucht Programme in PATH which(1) 134
Zusammenfassung

Das Kommando sleep wartet fiir die als Parameter angegebene Anzahl von
Sekunden.

Das Kommando echo gibt seine Argumente aus.

Mit date lassen sich Datum und Uhrzeit ermitteln.

Verschiedene Eigenschaften der Bash unterstiitzen das interaktive Arbeiten,
etwa Kommando- und Dateinamenvervollstindigung, Editieren der Kom-
mandozeile, Aliasnamen und Variable.
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Datei

file

Dateisystem

10.1 Begriffe

Der Begriff Datei steht ganz allgemein fiir eine abgeschlossene Ansammlung von
Daten. Fiir die Art der enthaltenen Daten gibt es keine Einschrankungen; eine
Datei kann ein Text sein, der nur wenige Buchstaben lang ist, aber auch ein vie-
le Megabyte grofies Archiv, das das gesamte Lebenswerk eines Anwenders um-
fafst. Dateien miissen nattirlich nicht unbedingt gewohnlichen Text enthalten. Bil-
der, Kldnge, ausfiihrbare Programme und vieles andere mehr werden ebenfalls in
Form von Dateien auf dem Datentrédger abgelegt. Um herauszufinden, welche Art
von Inhalt eine Datei hat, konnen Sie den Befehl file verwenden:

$ file /bin/ls /usr/bin/groups /etc/passwd

/bin/1s: ELF 32-bit LSB executable, Intel 80386,

<1 version 1 (SYSV), for GNU/Linux 2.4.1,>

<1 dynamically linked (uses shared libs), for GNU/Linux 2.4.1, stripped
/usr/bin/groups: Bourne shell script text executable

/etc/passwd: ASCII text

7N file errdt den Typ einer Datei auf der Basis von Regeln, die im Verzeichnis

& /usr/share/file stehen. /usr/share/file/magic enthélt die Regeln im Klartext.
Sie konnen eigene Regeln definieren, wenn Sie sie in /etc/magic ablegen. Né&-
heres verrét magic(5).

Zum ordnungsgeméfien Betrieb benétigt ein Linux-System einige tausend ver-
schiedene Dateien. Hinzu kommen noch die von den verschiedenen Benutzern
angelegten »eigenen« Dateien.

Ein Dateisystem legt fest, nach welcher Methode die Daten auf den Datentra-
gern angeordnet und verwaltet werden. Auf der Platte liegen ja letzten Endes nur
Bytes, die das System irgendwie wiederfinden kénnen muss — und das moglichst
effizient, flexibel und auch fiir sehr grofSe Dateien. Die Details der Dateiverwal-
tung konnen unterschiedlich ausgelegt sein (Linux kennt zahlreiche verschiedene
Dateisysteme, etwa ext2, ext3, ext4, ReiserFS, XFS, JFS, btrfs, ...), aber die logische
Sicht auf die Dateien, die die Benutzer zu sehen bekommen, ist im Grofien und
Ganzen dieselbe: eine baumartige Hierarchie von Datei- und Verzeichnisnamen
mit Dateien unterschiedlicher Typen. (Siehe hierzu auch Kapitel [6])

- Der Begriff »Dateisystem« wird in der Linux-Szene in mehreren Bedeutun-

'@~ gen verwendet. »Dateisystem« ist aufier der in diesem Abschnitt eingefiihr-
ten Bedeutung »Methode, Bytes auf einem Medium zu arrangieren« fiir
manche Leute auch das, was wir als »Verzeichnisbaum« bezeichnen, auf3er-
dem nennt man ein konkretes Medium (Festplatte, USB-Stick, ...) mitsamt
den darauf befindlichen Daten »Dateisystem« — etwa in dem Sinn, dass man
sagt, dass harte Links (Abschnitt nicht »iiber Dateisystemgrenzen hin-
weg, also nicht zwischen zwei verschiedenen Partitionen auf der Festplatte
oder zwischen der Platte und einem USB-Stick, funktionieren.

10.2 Dateitypen

In Linux-Systemen gilt der Grundsatz: »Alles ist eine Datei«. Dies mag zunachst
verwirrend scheinen, ist aber sehr niitzlich. Prinzipiell kénnen sechs Dateitypen
unterschieden werden:

Normale Dateien (engl. plain files) Zu dieser Gruppe gehoren Texte, Grafiken,
Audiodaten etc., aber auch ausfiihrbare Programme. Normale Dateien
kénnen mit den {iiblichen Werkzeugen (Editoren, cat, Shell-Ausgabeum-
lenkung, ...) erzeugt werden.
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Tabelle 10.1: Linux-Dateitypen

Typ ls -1 1s -F  Anlegen mit ...
Normale Datei - name  Diverse Programme
Verzeichnis d name/

mkdir
Symbolisches Link 1 name@ 1ln -s
Geridtedatei boderc name  mknod
FIFO (named pipe) P name| mkfifo
Unix-Domain-Socket s name= kein Kommando

Verzeichnisse (engl. directories) Auch »Ordner« genannt; sie dienen, wie bereits
beschrieben, zur Strukturierung des Speicherplatzes. Ein Verzeichnis ist im
Prinzip eine Tabelle mit der Zuordnung von Dateinamen zu Inode-Num-
mern. Verzeichnisse werden mit mkdir angelegt.

Symbolische Links Enthalten eine Pfadangabe, die bei Verwendung des Links
auf eine andere Datei verweist (dhnlich zu »Verkniipfungen« unter Win-
dows). Siehe auch Abschnitt Symbolische Links werden mit 1n -s an-
gelegt.

Geritedateien (engl. devices) Diese Dateien entsprechen Schnittstellen zu belie-
bigen Gerdten wie etwa Laufwerken. So reprasentiert etwa die Datei /dev/fd0
das erste Diskettenlaufwerk. Jeder Schreib- oder Lesezugriff auf eine solche
Datei wird an das zugehorige Gerit weitergeleitet. Gerdtedateien werden
mit dem Kommando mknod angelegt; dies ist normalerweise Territorium des

Systemadministrators und wird in dieser Unterlage darum nicht weiter er-
Klart.

FIFOs Oft auch named pipes genannt. Sie erlauben dhnlich wie die Pipes der Shell
(Kapitel |8) die direkte Kommunikation zwischen Programmen ohne Ver-
wendung von Zwischendateien: Ein Prozess 6ffnet den FIFO zum Schrei-
ben und ein anderer zum Lesen. Im Gegensatz zu den Pipes, die die Shell
fur ihre Pipelines benutzt und die sich zwar aus der Sicht von Programmen
wie Dateien benehmen, aber »anonym« sind — sie existieren nicht im Da-
teisystem, sondern nur zwischen Prozessen, die in einem Verwandtschafts-
verhiltnis stehen —, haben FIFOs Dateinamen und konnen darum von be-
liebigen Programmen wie Dateien getffnet werden. Aufierdem kénnen fiir
FIFOs Zugriffsrechte gesetzt werden (fiir Pipes nicht). FIFOs werden mit
dem Kommando mkfifo angelegt.

Unix-Domain-Sockets Ahnlich wie FIFOs sind Unix-Domain-Sockets ein Mittel
zur Interprozesskommunikation. Sie verwenden im Wesentlichen diesel-
be Programmierschnittstelle wie »echte« Netzwerkkommunikation tiber
TCP/IP, aber funktionieren nur, wenn die Kommunikationspartner auf
demselben Rechner laufen. Dafiir sind Unix-Domain-Sockets betridchtlich
effizienter als TCP/IP. Im Gegensatz zu FIFOs erlauben Unix-Domain-So-
ckets bidirektionale Kommunikation — beide beteiligten Programme kon-
nen sowohl Daten lesen als auch schreiben. Unix-Domain-Sockets werden
zum Beispiel vom Grafiksystem X11 verwendet, wenn X-Server und -Clients
auf demselben Rechner laufen. — Zum Anlegen von Unix-Domain-Sockets
gibt es kein spezielles Programm.

Ubungen

10.1 [3] Suchen Sie in Ihrem System nach Beispielen fiir die verschiedenen
Dateitypen. (Tabelle zeigt IThnen, woran Sie die betreffenden Dateien
erkennen kdnnen.)
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FHS

Waurzelverzeichnis

$cd/
$1s -1
insgesamt 125
drwxr-xr-x 2 root root 4096 Dez 20 12:37 bin
drwxr-xr-x 2 root root 4096 Jan 27 13:19 boot
Trwxrwxrwx 1 root root 17 Dez 20 12:51 cdrecorder>
<1 -> /media/cdrecorder
Trwxrwxrwx 1 root root 12 Dez 20 12:51 cdrom -> /media/cdrom
drwxr-xr-x 27 root root 49152 Mar 4 07:49 dev
drwxr-xr-x 40 root root 4096 Mar 4 09:16 etc

Trwxrwxrwx 1 root root 13 Dez 20 12:51 floppy -> /media/floppy
drwxr-xr-x 6 root root 4096 Dez 20 16:28 home

drwxr-xr-x 6 root root 4096 Dez 20 12:36 lib

drwxr-xr-x 6 root root 4096 Feb 2 12:43 media

drwxr-xr-x 2 root root 4096 Mar 21 2002 mnt

drwxr-xr-x 14 root root 4096 Mar 3 12:54 opt

dr-xr-xr-x 95 root root 0 Mar 4 08:49 proc

drwx------ 11 root root 4096 Mar 3 16:09 root

drwxr-xr-x 4 root root 4096 Dez 20 13:09 sbin
drwxr-xr-x 6 root root 4096 Dez 20 12:36 srv
drwxrwxrwt 23 root root 4096 Mar 4 10:45 tmp
drwxr-xr-x 13 root root 4096 Dez 20 12:55 usr
drwxr-xr-x 17 root root 4096 Dez 20 13:02 var

Bild 10.1: Inhalt des Wurzelverzeichnisses (SUSE)

10.3 Der Linux-Verzeichnisbaum

Ein Linux-System besteht oft aus Hunderttausenden von Dateien. Um einen Uber-
blick zu behalten, gibt es gewisse Konventionen fiir die Verzeichnisstruktur und
die Dateien, die ein Linux-System ausmachen, den Filesystem Hierarchy Standard,
kurz »FHS «. Die meisten Distributionen halten sich an diesen Standard, allerdings
sind kleinere Abweichungen mdoglich. Der FHS beschreibt alle Verzeichnisse der
ersten Hierarchie-Ebene, aufierdem definiert er eine zweite Ebene unterhalb von
/usr.

Der Verzeichnisbaum beginnt mit dem Wurzelverzeichnis »/«. (Zur Unter-
scheidung: es gibt auch ein Verzeichnis /root — das ist das Heimatverzeichnis des
Benutzers root.) Das Wurzelverzeichnis enthélt entweder nur Unterverzeichnisse
oder aber zusétzlich, wenn kein spezielles Verzeichnis /boot existiert, den Betriebs-
systemkern.

Mit dem Befehl »1s -la /« konnen Sie sich im Wurzelverzeichnis / die Unter-
verzeichnisse auflisten lassen. Das Ergebnis sieht beispielsweise so aus wie in
Bild Die einzelnen Verzeichnisse folgen dem FHS und haben daher in al-
len Distributionen weitestgehend den gleichen Inhalt. Im folgenden werden die
einzelnen Verzeichnisse genauer betrachtet.

. Uber den FHS besteht weithin Einigkeit, aber er ist genausowenig »verbind-
“&" lich« wie irgend etwas bei Linux verbindlich ist. Zum einen gibt es sicher-
lich Linux-Systeme (etwa das auf Ihrer FRITZ!Box oder in Ihrem digitalen
Videorecorder), die sowieso im wesentlichen nur der Hersteller anfasst und
wo es nichts bringt, den FHS bis ins kleinste Detail einzuhalten. Zum An-
deren konnen Sie auf Ihrem System nattirlich machen, was Sie wollen, aber
miissen gegebenenfalls die Konsequenzen tragen — Ihr Distributor sichert
Thnen zu, dass er sich an seinen Teil des FHS hilt, aber erwartet auf der
anderen Seite, dass Sie sich nicht beschweren, wenn Sie nicht 100% nach
den Regeln spielen und dann Probleme auftauchen. Wenn Sie zum Bei-
spiel ein Programm in /usr/bin installieren und die betreffende Datei beim
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néchsten System-Upgrade tiberschrieben wird, sind Sie selber schuld, weil
Sie laut FHS Ihre eigenen Programme nicht nach /usr/bin schreiben sollen
(/usr/local/bin wére richtig).

Der Betriebssystemkern — /boot Im Verzeichnis /boot liegt das Betriebssystem im
engeren Sinne: vmlinuz ist der Kernel von Linux. Im Verzeichnis /boot finden sich
auflerdem Dateien, die fiir den Bootlader (meist GRUB) von Bedeutung sind.

Bei manchen Systemen befindet sich das Verzeichnis /boot auf einer separa-
ten Partition. Das kann notig sein, wenn das eigentliche Dateisystem verschliisselt
oder anderweitig fiir den Bootlader schwer zugénglich ist, etwa weil besondere
Treiber fiir den Zugriff auf ein Hardware-RAID-System gebraucht werden.

Allgemeine Systemprogramme — /bin Unter /bin befinden sich die wichtigsten
ausfiithrbaren Programme (meist Systemprogramme), die unbedingt zum Starten
des Systems notwendig sind. Dazu gehéren z. B. mount und mkdir. Viele dieser Pro-
gramme sind so elementar, dass sie nicht nur zum Starten, sondern auch wihrend
des Systembetriebs stindig gebraucht werden — etwa 1s oder grep. In /bin stehen
auflerdem Programme, die notig sind, um ein System wieder flott zu machen, bei
dem nur das Dateisystem mit dem Wurzelverzeichnis zur Verfiigung steht. Wei-
tere Programme, die beim Start oder zur Reparatur nicht unbedingt gebraucht
werden, finden sich auch unter /usr/bin.

Spezielle Systemprogramme — /sbin Ahnlich wie /bin enthilt auch /sbin Pro-
gramme, die zum Systemstart oder fiir Reparaturen nétig sind. Allerdings handelt
es sich hierbei zum grofiten Teil um Systemkonfigurationswerkzeuge, die eigent-
lich nur root ausfiithren kann. »Normale« Benutzer kénnen mit manchen dieser
Programme Informationen abfragen, aber nichts éndern. Analog zu /bin gibt es
auch ein Verzeichnis /usr/sbin, wo weitere systemnahe Programme zu finden sind.

Systembibliotheken — /l1ib Hier finden sich die shared libraries der Programme
in /bin und /sbin in Form von Dateien und (symbolischen) Links. Shared Libra-
ries sind Programmstiicke, die von verschiedenen Programmen gebraucht wer-
den. Solche gemeinsam verwendeten Bibliotheken sparen eine Menge Systemres-
sourcen, da die meisten Prozesse teilweise gleiche Bestandteile haben und die-
se Bestandteile dann nur einmal geladen werden miissen; ferner ist es einfacher,
Fehler in solchen Bibliotheken zu korrigieren, wenn es sie nur einmal im System
gibt und alle Programme den betreffenden Programmcode aus einer zentralen
Datei holen. Unter /1ib/modules liegen tibrigens auch die Kernelmodule, also Sys-
temkern-Programmcode, der nicht notwendigerweise benétigt wird — Gerétetrei-
ber, Dateisysteme, Netzwerkprotokolle und dhnliches. Diese Module konnen vom
Systemkern bei Bedarf nachgeladen und prinzipiell nach Gebrauch auch wieder
entfernt werden.

Geritedateien — /dev  In diesem Verzeichnis und seinen Unterverzeichnissen fin-
det sich eine Unmenge von Eintrédgen fiir die Geradtedateien. Geritedateien bilden
die Schnittstelle von der Shell (oder allgemein dem Teil des Systems, den Benut-
zer auf der Kommandozeile oder als Programmierer zu sehen bekommen) zu den
Gerétetreibern im Systemkern. Sie haben keinen »Inhalt« wie andere Dateien, son-
dern verweisen iiber »Gerdtenummern« auf einen Treiber im Systemkern.

* einen Dateieintrag in /dev machten. So hatte auch ein auf einem Notebook
installiertes Linux-System die erforderlichen Gerdtedateien fiir zehn Fest-
platten mit je 63 Partitionen, acht ISDN-Adapter, sechzehn serielle und vier
parallele Schnittstellen und so weiter. Heutzutage geht der Trend weg von
den iibervollen /dev-Verzeichnissen mit einem Eintrag fiir jedes vorstellbare
Gerédt und hin zu enger an den laufenden Kernel gekoppelten Systemen, wo
nur Eintrdge fiir tatsdchlich existierende Gerate erscheinen. Das Stichwort

:@c Friiher war es iiblich, dass Linux-Distributoren fiir jedes nur denkbare Gerét

2

Kernelmodule

Ceratedateien
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zeichenorientierte Gerate
blockorientierte Gerite

Treibernummer

Geratenummer

Pseudogerate

in diesem Zusammenhang heifst udev (kurz fiir userspace /dev) und wird in
Linux-Administration I genauer besprochen.

Linux unterscheidet zwischen zeichenorientierten Geriten (engl. character de-
vices) und blockorientierten Geriten (engl. block devices). Ein zeichenorientiertes
Gerit ist beispielsweise ein Terminal, eine Maus oder ein Modem — ein Gerit, das
einzelne Zeichen liefert oder verarbeitet. Ein blockorientiertes Gerit ist ein Geriét,
das Daten blockweise behandelt — hierzu geh6ren zum Beispiel Festplatten oder
Disketten, auf denen Sie Bytes nicht einzeln lesen oder schreiben kénnen, son-
dern nur in Gruppen a 512 (oder so). Je nach ihrer Geschmacksrichtung sind die
Gerdtedateien in der Ausgabe von »1s -1« mit einen »c« oder einem »b« gekenn-
zeichnet:

crw-rw-rw- 1 root root 10, 4 Oct 16 11:11 amigamouse
brw-rw---- 1 root disk 8, 1 Oct 16 11:11 sdal
brw-rw---- 1 root disk 8, 2 Oct 16 11:11 sda2
crw-rw-rw- 1 root root 1, 3 Oct 16 11:11 null

Anstelle der Speichergrofie stehen hier zwei Zahlen: Die erste ist die Treibernum-
mer (engl. major device number). Sie kennzeichnet den Geratetyp und legt fest, wel-
cher Treiber im Kernel fiir die Verwaltung zustdndig ist. So haben zum Beispiel al-
le SCSI-Festplatten traditionell die Treibernummer 8. Die zweite Zahl ist die Gerd-
tenummer (engl. minor device number). Sie dient dem Treiber zur Unterscheidung
verschiedener dhnlicher oder verwandter Geréte oder auch zur Kennzeichnung
verschiedener Partitionen einer Platte.

Erwédhnenswert sind noch ein paar Pseudogerite. Das null device, /dev/null, ist
quasi ein Miilleimer fiir Ausgaben eines Programmes, die nicht gebraucht werden,
aber irgendwohin geleitet werden miissen. Bei einem Aufruf wie

$ programm >/dev/null

wird die Standardausgabe, die sonst auf dem Terminal erscheinen wiirde, verwor-
fen. Wird /dev/null gelesen, reagiert es wie eine leere Datei und liefert sofort das
Dateiende. Fiir /dev/null miissen alle Benutzer Schreib- und Leserechte haben.

Die »Geréte« /dev/random bzw. /dev/urandom liefern zuféllige Bytes in »kryptogra-
phischer« Qualitdt, die erzeugt werden, indem »Rauschen« im System gesammelt
wird — etwa die Zeitabstdnde zwischen dem Eintreffen unvorhersehbarer Ereig-
nisse wie Tastendrticke. Die Daten aus /dev/random eignen sich zur Erzeugung von
Schliisseln fiir géngige Verschliisselungsverfahren. Die Datei /dev/zero liefert Null-
bytes in beliebiger Menge; Sie kénnen diese unter anderem zum Erzeugen und
zum Uberschreiben von Dateien mit dem Befehl dd verwenden.

Konfigurationsdateien — /etc Das Verzeichnis /etc ist sehr wichtig, denn hier be-
finden sich die Konfigurationsdateien fiir die allermeisten Programme. In /etc/
inittab und /etc/init.d beispielsweise stehen die meisten der systemspezifischen
Daten, die zum Starten von Systemdiensten erforderlich sind. Die wichtigsten Da-
teien werden hier etwas detaillierter erklart. Mit wenigen Ausnahmen hat nur der
Benutzer root Schreibrechte, aber jeder Benutzer Leserechte.

/etc/fstab Hier sind alle einhdngbaren Dateisysteme mit ihren Eigenschaften
(Typ, Zugriffsart, mount point) aufgelistet.

/etc/hosts Diese Datei ist eine der Konfigurationsdateien des TCP /IP-Netzwerks.
Hier werden die Namen der Netzwerkrechner ihren IP-Adressen zugeord-
net. In kleinen Netzwerken und bei Einzelrechnern kann diese Datei einen
Name-Server ersetzen.

/etc/inittab Die Datei /etc/inittab ist die Konfigurationsdatei fiir das init-Pro-
gramm und damit fiir den Systemstart.
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/etc/init.d In diesem Verzeichnis liegen die »Init-Skripte« fiir die verschiedenen
Systemdienste. Mit ihnen werden beim Systemstart und beim Herunterfah-
ren die Dienste gestartet bzw. gestoppt.

Bei den Red-Hat-Distributionen heifst dieses Verzeichnis /etc/rc.d/
M init.d.

/etc/issue In der Datei /etc/issue steht der Begriifsungstext, der vor der Aufforde-
rung zum Anmelden ausgegeben wird. Nach der Installation eines neuen
Systems wird in diesem Text meistens der Name des Herstellers prasentiert.

/etc/motd Hier steht die »Nachricht des Tages« (engl. message of the day), die nach
einer erfolgreichen Anmeldung automatisch auf dem Bildschirm erscheint,
noch bevor die Shell die erste Eingabeaufforderung ausgibt. Diese Datei
kann der Systemadministrator verwenden, um aktuelle Informationen und
Neuigkeiten weiterzugeberﬂ

/etc/mtab Diesist eine Liste aller eingehdngten Dateisysteme inklusive ihrer mount
points. /etc/mtab unterscheidet sich von /etc/fstab darin, dass in /etc/mtab alle
aktuell eingehidngten Dateisysteme aufgezahlt sind, wahrend in /etc/fstab
nur Voreinstellungen und Optionen dafiir stehen, welche Dateisysteme wie
eingehdngt werden kdnnen — typischerweise beim Systemstart, aber auch
spéter. Sie konnen natiirlich iiber die Kommandozeile beliebige Dateisyste-
me einhdngen koénnen, wo Sie wollen, und das wird hier auch protokolliert.

7N- Eigentlich gehort es sich nicht, diese Sorte Information in /etc abzule-

& gen, wo die Dateien prinzipiell statisch sein sollen. Hier hat offensicht-
lich die Tradition die Oberhand gewonnen.

/etc/passwd In /etc/passwd findet sich eine Liste aller dem System bekannten Benut-
zer zusammen mit diversen anderen benutzerspezifischen Informationen.
In modernen Systemen befinden sich tibrigens trotz des Namens dieser Da-
tei die Kennworter nicht hier, sondern in der Datei /etc/shadow. Jene Datei ist
fiir normale Benutzer nicht lesbar.

Zubehor — /opt  Dieses Verzeichnis ist eigentlich dafiir gedacht, dass Drittanbie-
ter fertige Softwarepakete anbieten konnen, die sich installieren lassen sollen, oh-
ne mit den Dateien einer Linux-Distribution oder den lokal angelegten Dateien zu
kollidieren. Solche Softwarepakete belegen ein Unterverzeichnis /opt/{Paketname).
Von Rechts wegen sollte dieses Verzeichnis unmittelbar nach der Installation einer
Distribution auf einer neuen Platte also vollig leer sein.

»Unveranderliche Dateien« — /usr In /usr finden sich in diversen Unterverzeich-
nissen Programme und Dateien, die nicht fiir den Systemstart oder zur System-
reparatur notwendig oder anderweitig unverzichtbar sind. Die wichtigsten Ver-
zeichnisse sind:

/usr/bin Systemprogramme, die nicht fiir den Systemstart gebraucht werden
und/oder anderweitig nicht so wichtig sind.

/usr/sbin Weitere Systemprogramme fiir root.
/usr/lib Weitere, nicht von Programmen in /bin oder /sbin benétigte Bibliotheken.

/usr/local Verzeichnis fiir Dateien, die der lokale Systemadministrator installiert
hat. Entspricht von der Idee her dem /opt-Verzeichnis — die Distribution darf
hier nichts ablegen.

IMan sagt, dass die einzige Gemeinsamkeit aller Unix-Systeme der Welt die message of the day ist,
die darauf hinweist, dass die Platten zu 98% voll sind und die Benutzer tiberfliissige Dateien entsorgen
mogen.
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/usr schreibgeschiitzt

Pseudo-Dateisystem

/usr/share Daten, die von der Rechnerarchitektur unabhéngig sind. Im Prinzip
konnte ein Linux-Netz, das z. B. aus Intel-, SPARC- und PowerPC-Rechnern
besteht, sich eine gemeinsame Kopie von /usr/share auf einem zentralen
Rechner teilen. Heute ist Plattenplatz aber so billig, dass keine Distribution
sich die Miihe macht, das tatsdchlich zu implementieren.

/usr/share/doc Dokumentation — zum Beispiel HOWTOs
/usr/share/info Info-Seiten
/usr/share/man Handbuchseiten (in Unterverzeichnissen)

/usr/src Quellcode fiir den Kernel und weitere Programme (sofern vorhanden)

7N. Der Name /usr wird hdufig als »Unix system resources« interpretiert, was
_@~ aber historisch nicht stimmt: Urspriinglich stammt dieses Verzeichnis aus
der Zeit, als in einem Rechner eine kleine schnelle und eine grofie langsame
Festplatte zur Verfiigung stand. Auf die kleine Festplatte kamen alle haufig
verwendeten Programme und Dateien, auf die grofSe langsame (unter /usr
eingehingt) grofse Programme und Dateien, die nicht recht auf die kleine
Platte passten, oder solche, die nicht so oft benéttigt wurden. Heute kénnen
Sie die Trennung anders ausnutzen: Wenn Sie es geschickt anstellen, kon-
nen Sie /usr auf eine eigene Partition legen und diese schreibgeschiitzt in
den Verzeichnisbaum einbinden. Es ist grundsatzlich sogar mdoglich, /usr
von einem zentralen Server zu importieren, und so auf Arbeitsplatzrech-
nern Plattenplatz zu sparen und die Wartung zu vereinfachen (nur der zen-
trale Server muss gegebenenfalls aktualisiert werden), auch wenn die ge-
sunkenen Plattenpreise das heute nicht mehr nétig machen. Die géngigen
Linux-Distributionen unterstiitzen es sowieso nicht.

Das Fenster zum Kernel — /proc  Das ist mit das interessanteste Verzeichnis und
auch eines der wichtigsten. /proc ist eigentlich ein Pseudo-Dateisystem. Es belegt
keinen Platz auf der Festplatte, sondern die Verzeichnisse und Dateien werden
vom Systemkern erzeugt, wenn sich jemand fiir ihren Inhalt interessiert. Hier
finden Sie sdmtliche Informationen zu den laufenden Prozessen und aufSerdem
weitere Informationen, die der Kernel iiber die Hardware des Rechners besitzt.
In einigen Dateien finden Sie zum Beispiel eine komplette Hardwareanalyse. Die
wichtigsten Dateien sind kurz aufgefiihrt:

/proc/cpuinfo Hier sind Informationen iiber den Typ und die Taktfrequenz der
CPU enthalten.

/proc/devices Hier findet sich eine vollstindige Liste der Gerite, die vom Kernel
unterstiitzt werden mit deren Geratenummern. Beim Erstellen der Geréte-
dateien wird auf diese Datei zugegriffen.

/proc/dma Eine Liste der belegten DMA-Kanéle. Ist auf heutigen PCI-basierten Sys-
temen nicht mehr fiirchterlich interessant oder wichtig.

/proc/interrupts Eine Liste aller belegten Hardwareinterrupts. Interruptnummer,
Anzahl der bisher ausgelosten Interrupts und die Bezeichnung der mog-
lichen ausldsenden Gerite sind angegeben. (Ein Interrupt taucht in dieser
Liste nur auf, wenn er wirklich von einem Treiber im Kernel beansprucht
wird.)

/proc/ioports Ahnlich wie /proc/interrupts, aber fiir I/ O-Ports.

/proc/kcore Diese Datei fillt ins Auge wegen ihrer Grofe. Sie ist der Zugang zum
gesamten Arbeitsspeicher des Rechners, quasi ein Abbild des RAM, und
wird zum Debugging des Systemkerns gebraucht. Diese Datei kann nur mit
root-Privilegien gelesen werden. Am besten lassen Sie die Finger davon!
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/proc/loadavg Diese Datei gibt drei Zahlen aus, die ein Maf3 fiir die Auslastung der
CPU innerhalb der letzten 1, 5 und 15 Minuten sind. Diese Zahlen werden
normalerweise vom Programm uptime ausgegeben.

/proc/meninfo Zeigt die Speicherauslastung und die Auslastung des Swap-Be-
reichs an. Diese Datei wird vom Kommando free benutzt.

/proc/mounts Wieder eine Liste aller aktuell gemounteten Dateisysteme, weitestge-
hend identisch mit /etc/mtab.

/proc/scsi In diesem Verzeichnis findet man eine Datei mit dem Namen scsi, in
der die erkannten Geréte aufgelistet sind. Dann gibt es ein Unterverzeichnis
fiir jeden Typ von SCSI-Hostadapter im System, in dem in einer Datei 6 (bzw.
1, 2 usw. bei mehreren gleichen Adaptern) Informationen tiber den Adapter
gespeichert sind.

/proc/version Enthilt die Versionsnummer und das Ubersetzungsdatum des lau-
fenden Kernels.

2

* zeigeprogramm ps, die Systeminformationen aus dem Kern liefern, einiges
tiber die internen Datenstrukturen des Linux-Kerns wissen und brauchten
auch entsprechende Zugriffsrechte, um die betreffenden Daten aus dem
laufenden Kern zu lesen. Da die Datenstrukturen sich im Zuge der Linux-
Weiterentwicklung 6fters dnderten, war es oft nétig, zu einer neuen Kern-
Version auch neue Versionen dieser Dienstprogramme zu installieren, die
an die Anderungen angepasst waren. Das /proc-Dateisystem liefert eine
Abstraktionsschicht zwischen diesen internen Datenstrukturen und den
Dienstprogrammen: Heuer miissen Sie nur noch sicherstellen, dass bei ei-
ner Anderung einer internen Datenstruktur das Format der Dateien in /proc
gleich bleibt — und ps & Co. funktionieren weiter wie gehabt.

@ Friiher, bevor es /proc gab, mussten Programme wie das Prozessstatus-An-

Hardwaresteuerung — /sys Dieses Verzeichnis finden Sie im Linux-Kernel ab der
Version 2.6. Es wird dhnlich wie /proc vom Kernel selbst nach Bedarf zur Verfii-
gung gestellt und erlaubt in einer umfangreichen Hierarchie von Unterverzeich-
nissen eine konsistente Sicht auf die verfiigbare Hardware sowie diverse Steue-
rungseingriffe.

* zu tun haben, allmahlich nach /sys wandern. Allerdings wissen die Gétter,
wann dieses strategische Ziel erreicht sein wird.

:@'. Tendenziell sollen alle Eintrage von /proc, die nichts mit einzelnen Prozessen

2

Veranderliche Dateien — /var Hier befinden sich verdnderliche Dateien, verteilt
auf verschiedene Verzeichnisse. Beim Aufruf verschiedener Programme generiert
der Benutzer, meist ohne sich dessen im Detail bewusst zu sein, Daten. Das ge-
schieht etwa beim Aufruf von man, bei dem komprimierte Hilfedaten entpackt
werden (und die entpackten Versionen eine Weile aufgehoben werden, nur falls
sie gleich wieder gebraucht werden). Ahnliches erfolgt, wenn gedruckt werden
soll: Der Druckauftrag muss zwischengespeichert werden, zum Beispiel unter
/var/spool/cups. Unter /var/log werden An- und Abmeldevorgiange sowie weite-

re Systemereignisse protokolliert (die Log-Dateien), unter /var/spool/cron stehen Log-Dateien

Informationen fiir das regelméfiige zeitgesteuerte Starten von Kommandos, und
ungelesene elektronische Post der Benutzer steht in /var/mail.

7N- Nur damit Sie es mal gehort haben (es konnte in der Priifung vorkommen):
“&" Das Systemprotokoll wird auf Linux-Rechnern normalerweise iiber den
»Syslog«-Dienst geregelt. Ein Programm namens syslogd nimmt Nachrich-
ten von anderen Programmen entgegen und sortiert diese anhand ihrer
Herkunft und Prioritdt (von »Debugginghilfe« tiber »Fehler« bis hin zu
»Katastrophe, System schmiert gerade ab«) in Dateien in /var/log ein, wo
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Sie sie dann finden kénnen. Aufler in Dateien kann der Syslog-Dienst seine
Nachrichten auch anderswohin schicken, etwa auf die Konsole oder iiber
das Netz an einen anderen Rechner, der als zentrale Management-Station
arbeitet und alle Protokollnachrichten aus Ihrem Rechenzentrum konsoli-
diert.

7N Aufler dem syslogd gibt es bei manchen Linux-Distributionen auch noch ei-
'@~ nen klogd-Dienst. Seine Aufgabe ist es, Nachrichten vom Betriebssystemkern
entgegenzunehmen und an den syslogd weiterzureichen. Andere Distribu-
tionen kommen ohne einen separaten klogd aus, weil deren syslogd diese Auf-
gabe selbst tibernehmen kann.

. Der Linux-Betriebssystemkern spuckt schon jede Menge Nachrichten aus,

“&" bevor das System iiberhaupt so weit ist, dass syslogd (und gegebenenfalls
klogd) lduft und diese Nachrichten tatsdchlich entgegennehmen kann. Da
die Nachrichten trotzdem wichtig sein kénnen, speichert der Linux-Kern
sie intern ab, und Sie konnen mit dem Kommando dmesg darauf zugreifen.

Vergingliche Daten — /tmp Viele Dienstprogramme brauchen temporaren Spei-
cherplatz, zum Beispiel manche Editoren oder sort. In /tmp kdnnen beliebige
Programme temporédre Dateien ablegen. Viele Distributionen 16schen beim Boo-
ten zumindest wahlweise alle Dateien unterhalb dieses Verzeichnisses; Sie sollten
dort also nichts unterbringen, was Ihnen dauerhaft wichtig ist.

N- Nach Konvention wird /tmp beim Booten geleert und /var/tmp nicht. Ob Ihre
" Distribution das auch so macht, sollten Sie bei Gelegenheit priifen.

Serverdateien — /srv  Hier finden Sie Dateien, die von verschiedenen Dienstpro-
grammen angeboten werden, etwa:

drwxr-xr-x 2 root root 4096 Sep 13 01:14 ftp
drwxr-xr-x 5 root root 4096 Sep 9 23:00 www

Dieses Verzeichnis ist eine relativ neue Erfindung, und es ist durchaus moglich,
dass es auf Ihrem System noch nicht existiert. Leider gibt es keinen guten anderen
Platz fiir Web-Seiten, ein FTP-Angebot oder dhnliches, tiber den man sich einig
werden konnte (letzten Endes ja der Grund fiir die Einfithrung von /srv), so dass
auf einem System ohne /srv diese Daten irgendwo ganz anders liegen konnen,
etwa in Unterverzeichnissen von /usr/local oder /var.

Zugriff auf CD-ROMs und Disketten — /media Dieses Verzeichnis wird oftmals au-
tomatisch angelegt; es enthdlt weitere, leere Verzeichnisse, etwa /media/cdrom und
/media/floppy, die als Mountpunkt fiir CD-ROMs und Floppies dienen. Je nach Ih-
rer Ausstattung mit Wechselmedien sollten Sie sich keinen Zwang antun, neue
Verzeichnisse wie /media/dvd anzulegen, wenn diese als Mountpoints sinnvoll und
nicht von Ihrem Distributionshersteller vorgesehen sind.

Zugriff auf andere Datentrager — /mnt Dieses ebenfalls leere Verzeichnis dient
zum kurzfristigen Einbinden weiterer Dateisysteme. Bei manchen Distributionen,
etwa denen von Red Hat, kénnen sich hier (und nicht in /media) Verzeichnisse als
Mountpunkte fiir CD-ROM, Floppy;, ... befinden.

Heimatverzeichnisse fiir Benutzer — /home Unter diesem Eintrag befinden sich
die Heimatverzeichnisse aller Benutzer mit Ausnahme von root, der ein eigenes
Verzeichnis hat.

N- Wenn Sie mehr als ein paar hundert Benutzer haben, ist es aus Datenschutz-
—@~ und Effizienzgriinden sinnvoll, die Heimatverzeichnisse nicht alle als un-
mittelbare Kinder von /home zu fithren. Sie konnen in so einem Fall zum
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Tabelle 10.2: Zuordnung einiger Verzeichnisse zum FHS-Schema

statisch dynamisch
lokal /etc, /bin, /sbin, /lib /dev, /var/log
entfernt /usr, /opt /home, /var/mail

Beispiel die primédre Gruppe der Benutzer als weiteres Unterscheidungs-
kriterium zu Rate ziehen:

/home/support/hugo
/home/entwickl/emil
<KKKKI

Heimatverzeichnis des Administrators — /root Hierbei handelt es sich um ein
ganz normales Heimatverzeichnis dhnlich denen der tibrigen Benutzer. Der ent-
scheidende Unterschied ist, dass es nicht im Ordner /home, sondern im Wurzelver-
zeichnis (/) liegt.

Der Grund dafiir ist, dass das Verzeichnis /home oftmals auf einem Dateisys-
tem auf einer separaten Partition oder Festplatte liegt, aber es soll sichergestellt
sein, dass root auch in seiner gewohnten Umgebung arbeiten kann, wenn dieses
separate Dateisystem einmal nicht angesprochen werden kann.

Das virtuelle Fundbiiro — lost+found (Nur bei ext-Dateisystemen; nicht vom FHS
vorgeschrieben.) Hier werden Dateien gespeichert, die ein Dateisystemcheck nach
einem Systemabsturz auf der Platte findet und die zwar verniinftig aussehen, aber
in keinem Verzeichnis zu stehen scheinen. Das Priifprogramm legt in lost+found
auf demselben Dateisystem Links auf solche Dateien an, damit der Systemver-
walter sich anschauen kann, wo die Datei in Wirklichkeit hingehoren konnte; lost+
found wird schon »auf Vorrat« bereitgestellt, damit das Priifprogramm es an einer
festen Stelle finden kann (es hat nach Konvention auf den ext-Dateisystemen im-
mer die Inode-Nummer 11).

* unterteilt Dateien und Verzeichnisse grob nach zwei Kriterien — Miissen sie
lokal verfiigbar sein oder konnen sie auch tiber das Netz von einem anderen
Rechner bezogen werden, und sind ihre Inhalte statisch (Verdnderung nur
durch Intervention des Administrators) oder @ndern sie sich im laufenden
Betrieb? (Tabelle

Die Idee hinter dieser Einteilung ist es, die Pflege des Systems zu vereinfa-
chen: Verzeichnisse konnen leicht auf Datei-Server ausgelagert und damit
zentral administriert werden. Verzeichnisse, die keine dynamischen Daten
enthalten, konnen nur zum Lesen eingebunden werden und sind damit ab-
sturzresistenter.

:@:. Eine andere Motivation fiir die Verzeichnisanordnung ist wie folgt: Der FHS

2

Ubungen

10.2 [1] Wie viele Programme enthdlt Ihr System an den »géngigen« Plat-
zen?

10.3 [2] Wird grep mit mehr als einem Dateinamen als Parameter aufgeru-
fen, gibt es vor jeder passenden Zeile den Namen der betreffenden Datei
aus. Dies ist moglicherweise ein Problem, wenn man grep mit einem Shell-
Dateisuchmuster (etwa »*. txt«) aufruft, da das genaue Format der grep-Aus-
gabe so nicht vorhersehbar ist und Programme weiter hinten in einer Pipe-
line deswegen durcheinander kommen kénnen. Wie kénnen Sie die Ausga-
be des Dateinamens erzwingen, selbst wenn das Suchmuster nur zu einem
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Partitionierung

Serversysteme

/etc/fstab

einzigen Dateinamen expandiert? (Tipp: Eine dafiir niitzliche »Datei« steht
im Verzeichnis /dev.)

10.4 [3] Das Kommando »cp bla.txt /dev/null« tut im Wesentlichen nichts,
aber das Kommando »mv bla.txt /dev/null« —entsprechende Zugriffsrechte
vorausgesetzt — ersetzt /dev/null durch bla.txt. Warum?

10.5 [2] Welche Softwarepakete stehen auf Ihrem System unter /opt? Welche
davon stammen aus der Distribution und welche von Drittanbietern? Sollte
eine Distribution eine »Schnupperversion« eines Drittanbieter-Programms
unter /opt installieren oder anderswo? Was halten Sie davon?

10.6 [1] Warum ist es unklug, Sicherheitskopien des Verzeichnisses /proc
anzulegen?

10.4 Verzeichnisbaum und Dateisysteme

Der Verzeichnisbaum eines Linux-Systems erstreckt sich normalerweise tiber
mehr als eine Partition auf der Festplatte, und auch Wechselmedien wie CD-
ROMs, USB-Sticks und dhnliches sowie tragbare MP3-Player, Digitalkameras und
dhnliche fiir einen Computer wie Speichermedien aussehende Gerite miissen be-
riicksichtigt werden. Wenn Sie Microsoft Windows ein bisschen kennen, dann
wissen Sie vielleicht, dass dieses Problem dort so gelost wird, dass die verschie-
denen »Laufwerke« {iber Buchstaben identifiziert werden — bei Linux dagegen
werden alle verfiigbaren Plattenpartitionen und Medien in den Verzeichnisbaum
eingegliedert, der bei »/« anfangt.

Grundsitzlich spricht nichts Gravierendes dagegen, ein Linux-System kom-
plett auf einer einzigen Plattenpartition zu installieren. Es ist allerdings géngig,
zumindest das Verzeichnis /home — in dem die Heimatverzeichnisse der Benutzer
liegen — auf eine eigene Partition zu tun. Dies hat den Vorteil, dass Sie das eigent-
liche Betriebssystem, die Linux-Distribution, komplett neu installieren kénnen,
ohne um die Sicherheit Ihrer eigenen Daten fiirchten zu miissen (Sie miissen nur
im richtigen Moment aufpassen, ndmlich wenn Sie in der Installationsroutine die
Zielpartition(en) fiir die Installation auswéhlen). Auch die Erstellung von Sicher-
heitskopien wird so vereinfacht.

Auf grofieren Serversystemen ist es auch Usus, anderen Verzeichnissen, typi-
scherweise /tmp, /var/tmp oder /var/spool, eigene Partitionen zuzuteilen. Das Ziel ist
dabei, dass Benutzer nicht den Systembetrieb dadurch stéren kénnen sollen, dass
sie wichtige Partitionen komplett mit Daten fiillen. Wenn zum Beispiel /var voll
ist, konnen keine Protokolldaten mehr geschrieben werden, also mochte man ver-
meiden, dass Benutzer das Dateisystem mit Unmengen ungelesener Mail, unge-
druckten Druckjobs oder riesigen Dateien in /var/tmp blockieren. Allerdings wird
das System durch so viele Partitionen auch uniibersichtlich und unflexibel.

- Mehr tiber die Partitionierung und Strategien dafiir finden Sie in der Linup-
“&" Front-Schulungsunterlage Linux-Administration I.

Die Datei /etc/fstab beschreibt die Zusammensetzung des Systems aus ver-
schiedenen Partitionen. Beim Systemstart wird dafiir gesorgt, dass die unter-
schiedlichen Dateisysteme an den richtigen Stellen »eingebunden« — der Linux-
Insider sagt »gemountet«, vom englischen fo mount — werden, worum Sie als
einfacher Benutzer sich nicht kiimmern miissen. Was Sie aber moglicherweise
interessiert, ist, wie Sie an den Inhalt Threr CD-ROMs und USB-Sticks kommen,
und auch diese miissen Sie einhdngen. Wir tun also gut daran, uns kurz mit dem
Thema zu beschiftigen, auch wenn es eigentlich Administratoren-Territorium ist.

Zum Einhédngen eines Mediums benétigen Sie ausser dem Namen der Gera-
tedatei des Mediums (in der Regel ein blockorientiertes Gerét wie /dev/sdal) ein
Verzeichnis irgendwo im Verzeichnisbaum, wo der Inhalt des Mediums erschei-
nen soll — den sogenannten mount point. Dabei kann es sich um jedes beliebige
Verzeichnis handeln.
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* auf den urspriinglichen Verzeichnisinhalt nicht mehr zugreifen, wenn Sie
einen Datentrédger »dariibergemountet« haben. (Der Inhalt erscheint wie-
der, wenn Sie den Datentrdger wieder aushiangen.)

.‘@c Das Verzeichnis muss dabei nicht einmal leer sein, allerdings kénnen Sie

Grundsétzlich konnte jemand ein Wechselmedium {iber ein wichtiges Sys-
temverzeichnis wie /etc mounten (idealerweise mit einer Datei namens
passwd, die einen root-Eintrag ohne Kennwort enthélt). Aus diesem Grund
ist das Einhdngen von Dateisystemen an beliebigen Stellen im Dateisystem
mit Recht dem Systemverwalter vorbehalten, der keinen Bedarf fiir solche
Sperenzchen haben diirfte; er ist ja schon root.

7N- Die »Gerétedatei fiir das Medium«haben wir weiter oben /dev/sdal genannt.

& Dies ist eigentlich die erste Partition auf der ersten SCSI-Festplatte im Sys-
tem — der Name kann vollig anders lauten, je nachdem was Sie mit wel-
cher Sorte Medium vor haben. Es ist aber ein naheliegender Name fiir USB-
Sticks, die vom System aus technischen Griinden so behandelt werden, als
waéren sie SCSI-Gerite.

Mit diesen Informationen — Gerdtename und mount point — kann ein Systemad-
ministrator das Medium etwa wie folgt einbinden:

# mount /dev/sdal /media/ush

Eine Datei namens datei auf dem Medium wiirde dann als /media/usb/datei im Ver-
zeichnisbaum in Erscheinung treten. Mit einem Kommando wie

# umount /media/ush Achtung: kein »n«

kann der Administrator diese Einbindung auch wieder l6sen.

Kommandos in diesem Kapitel

dnesg  Gibt den Inhalt des Kernel-Nachrichtenpuffers aus dmesg(8) 152
file Rét den Typ einer Datei anhand des Inhalts file(1) 144
free Zeigt die Speicherauslastung und die Auslastung des Swap-Bereichs an

free(1) 151
klogd  Akzeptiert Protokollnachrichten des Systemkerns klogd(8) 152
mkfifo Legt FIFOs (benannte Pipes) an mkfifo(1) 145
mknod  Legt Gerdtedateien an mknod(1) 145
syslogd Bearbeitet Systemprotokoll-Meldungen syslogd(8) 152

uptime  Gibt die Zeit seit dem letzten Systemstart sowie die CPU-Auslastung aus
uptime(1) 150
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Zusammenfassung

¢ Dateien sind abgeschlossene Ansammlungen von Daten, die unter einem
Namen gespeichert sind. Linux verwendet die Abstraktion »Datei« auch fiir
Gerédte und andere Objekte.

e Die Methode der Anordnung von Daten und Verwaltungsinformationen
auf einem Speichermedium nennt man Dateisystem. Derselbe Begriff be-
zeichnet die gesamte baumartige Hierarchie von Verzeichnissen und Da-
teien im System oder ein konkretes Medium mit den darauf befindlichen
Daten.

¢ Linux-Dateisysteme enthalten normale Dateien, Verzeichnisse, symboli-
sche Links, Geratedateien (zwei Sorten), FIFOs und Unix-Domain-Sockets.

* Der Filesystem Hierarchy Standard (FHS) beschreibt die Bedeutung der wich-
tigsten Verzeichnisse in einem Linux-System und wird von den meisten Dis-
tributionen eingehalten.
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Lauflangenkodierung

11.1  Archivierung und Komprimierung

»Archivierung« ist der Prozess des Zusammenfassens vieler Dateien zu einer ein-
zigen. Die klassische Anwendung ist das Ablegen eines Verzeichnisbaums auf Ma-
gnetband — das Magnetbandlaufwerk erscheint unter Linux als Gerdtedatei, auf
die die Ausgabe eines Archivierprogramms geschrieben werden kann. Entspre-
chend konnen Sie mit einem »Entarchivierungsprogramme« von der Gerédtedatei
des Bandlaufwerks lesen und diese Daten dann wieder als Verzeichnisbaum ab-
speichern. Da die meisten entsprechenden Programme sowohl Dateien zusam-
menfassen als auch Archive wieder aufdrdseln konnen, fassen wir beides unter
dem Begriff der Archivierung zusammen.

»Komprimierung« ist das Umschreiben von Daten in eine gegentiber dem Ori-
ginal platzsparende Fassung. Wir interessieren uns hier nur fiir »verlustfreie«
Komprimierung, bei der es moglich ist, aus den komprimierten Daten das Origi-
nal in identischer Form wieder herzustellen.

. Die Alternative besteht darin, einen hoheren Komprimierungsgrad zu errei-
'@" chen, indem man darauf verzichtet, das Original absolut identisch wieder-
gewinnen zu koénnen. Diesen »verlustbehafteten« Ansatz verfolgen Kom-
primierungsverfahren wie JPEG fiir Fotos und »MPEG-1 Audio Layer 3«
(besser bekannt als »MP3«) fiir Audiodaten. Die Kunst besteht hier darin,
unnotige Details zu verwerfen; bei MP3 wird zum Beispiel auf der Basis ei-
nes »psychoakustischen Modells« des menschlichen Gehérs auf Teile des
Signals verzichtet, die der Horer sowieso nicht wahrnimmt, und der Rest
moglichst effizient kodiert. JPEG arbeitet dhnlich.

Als einfache Ilustration konnten Sie eine Zeichenkette der Form

ABBBBAACCCCCAAAABAAAAAC

kompakter als

A*4BAA*5C*4AB*5AC

darstellen. Hierbei steht »*4B« fiir eine Folge von vier »B«. Dieses simple Verfah-
ren heifdt »Lauflangenkodierung« (engl. run-length encoding) und findet sich heute
noch zum Beispiel (mit Anderungen) in Faxgeriten. Die »echten« Komprimier-
programme wie gzip oder bzip2 verwenden aufwendigere Methoden.

Wihrend in der Windows-Welt Programme gebrauchlich sind, die Archivie-
rung und Komprimierung kombinieren (PKZIP, WinZIP & Co.), werden die bei-
den Schritte bei Linux und Unix {iblicherweise getrennt. Eine gingige Vorgehens-
weise besteht darin, eine Menge von Dateien zunédchst mit tar zu archivieren und
die Ausgabe von tar dann zum Beispiel mit gzip zu komprimieren — PKZIP & Co.
komprimieren jede Datei einzeln und fassen die komprimierten Dateien dann zu
einer groflen zusammen.

Der Vorteil dieses Ansatzes gegeniiber dem von PKZIP und seinen Verwand-
ten besteht darin, dass eine Komprimierung iiber mehrere der Originaldateien
hinweg moglich ist und so hohere Komprimierungsraten erzielt werden kénnen.
Genau dasselbe ist aber auch ein Nachteil: Wenn das komprimierte Archiv be-
schadigt wird (etwa durch ein schadhaftes Medium oder gekippte Bits bei der
Ubertragung), kann das komplette Archiv ab dieser Stelle unbenutzbar werden.

N, Natiirlich hilt Sie auch unter Linux niemand davon ab, Thre Dateien erst zu
g komprimieren und sie dann zu archivieren. Leider ist das nicht so bequem
wie die umgekehrte Vorgehensweise.

N- Selbstverstandlich existieren auch fiir Linux Implementierungen der gangi-
@ gen Komprimierungs- und Archivprogramme der Windows-Welt, etwa zip
und rar.
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Ubungen

11.1 [1] Warum verwendet das Beispiel fiir die Lauflingenkodierung AA statt
*2A?

11.2 [2] Wie wiirden Sie mit dem skizzierten Verfahren zur Laufldngenko-
dierung die Zeichenkette »A*2B****A« darstellen?

11.2 Dateien archivieren mit tar

Der Name tar leitet sich von tape archive (Bandarchiv) ab. Einzelne Dateien werden
hintereinander in eine Archivdatei gepackt und mit Zusatzinformationen (etwa
Datum, Zugriffsrechte, Eigentiimer, ...) versehen. Obwohl tar urspriinglich fiir
den Einsatz mit Bandlaufwerken konzipiert wurde, kdnnen tar-Archive direkt
auf die unterschiedlichsten Medien geschrieben werden. tar-Dateien sind unter
anderem der Standard fiir die Verbreitung von Linux-Programmgquellcodes und
anderer freier Software.

Das unter Linux eingesetzte GNU-tar ist gegeniiber den tar-Implementierun-
gen anderer Unix-Varianten stark erweitert. Mit GNU-tar konnen beispielsweise

multi-volume archives erstellt werden, die sich {iber mehrere Datentrager erstre- multi-volume archives

cken. Prinzipiell sind somit sogar Sicherungskopien auf Disketten moglich, was
sich allerdings nur bei kleineren Archiven lohnt.

7N- Eine kleine Anmerkung am Rande: Mit dem Kommando split ist es eben-

& falls moglich, grofle Dateien wie etwa Archive in »handliche« Teile zu zer-
schneiden, diese auf Disketten zu kopieren oder per Mail zu verschicken
und am Zielort mit cat wieder zusammenzuftigen.

Die Vorteile von tar sind: Die Anwendung ist einfach, es ist zuverldssig und
lauft stabil, es ist universell einsetzbar auf allen Unix- und Linux-Systemen. Nach-
teilig ist: Fehlerhafte Stellen des Datentrdgers konnen zu Problemen fiihren, und
Geridtedateien konnen nicht mit jeder Version von tar archiviert werden (was nur
dann von Bedeutung ist, wenn Sie eine Komplettsicherung Ihres ganzen Systems
machen wollen).

In tar-Archive lassen sich Dateien und ganze Verzeichnisbdume einpacken.
Wenn in einem Netzwerk Windows-Datentréger in den Verzeichnisbaum einge-
héngt sind, kdnnen sogar diese Inhalte mit tar gesichert werden. Die mit tar ange-
legten Archive sind normalerweise nicht komprimiert, lassen sich aber zuséatzlich
durch gédngige Kompressionsprogramme (heute in der Regel gzip oder bzip2) ver-
dichten. Im Falle von Sicherheitskopien ist dies jedoch keine gute Idee, da Bitfehler
in den komprimierten Archiven normalerweise zum Verlust des Rests des Archivs
fiihren.

Die typischen Endungen fiir tar-Archive sind .tar, .tar.bz2 oder .tar.gz,jenach-
dem, ob sie gar nicht, mit bzip2 oder mit gzip komprimiert sind. Auch die Endung
.tgz ist tiblich, um gezippte Dateien im tar-Format auch in einem DOS-Dateisys-
tem speichern zu kénnen. Die Syntax von tar ist

tar (Optionen) (Datei)|(Verzeichnis) ..

und die wichtigsten Optionen sind:
-c erzeugt (engl. create) ein neues Archiv

-f (Datei) erzeugt oder liest das Archiv von (Datei), wobei dies eine Datei (engl.
file) oder ein Gerét sein kann

-M bearbeitet ein tar-Archiv, das sich tiber mehrere Datentrédger erstreckt (multi-
volume archive)

tar-Optionen
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Optionssyntax

Verzeichnisse

-r héangt Dateien an das Archiv an (nicht fiir Magnetbander)
-t zeigt den Inhalt (engl. table of contents) des Archivs

-u ersetzt Dateien, die neuer als eine bereits archivierte Version sind. Wenn eine
Datei noch nicht archiviert ist, so wird sie eingefiigt (nicht fiir Magnetban-
der)

-v ausfiihrlicher Modus (engl. verbose, geschwitzig); zeigt auf dem Bildschirm an,
was gerade geschieht

-x Auslesen (engl. extract) der gesicherten Dateien
-z komprimiert oder dekomprimiert das Archiv mit gzip

-Z komprimiert oder dekomprimiert das Archiv mit compress (unter Linux norma-
lerweise nicht vorhanden)

-j komprimiert oder dekomprimiert das Archiv mit bzip2

Die Optionssyntax von tar ist etwas ungewohnlich, da es (wie anderswo) moglich
ist, mehrere Optionen hinter einem Minuszeichen zu biindeln, und zwar (ausge-
fallenerweise) auch solche wie -f, die einen Parameter nach sich ziehen. Die Pa-
rameter miissen hinter dem »Biindel« angegeben werden und werden der Reihe
nach den entsprechenden Optionen im Biindel zugeordnet.

N Sie kdnnen das Minuszeichen vor dem ersten »Optionsbiindel« auch weg-
& lassen — Sie werden oft Kommandos sehen wie

tar cvf ..

Wir empfehlen Ihnen das jedoch nicht.

Das folgende Beispiel archiviert alle Dateien im aktuellen Verzeichnis, deren
Namen mit data beginnen, in die Archivdatei data.tar im Heimatverzeichnis des
Benutzers:

$ tar -cvf ~/data.tar data*
datal

datalo

data2

data3

<KKEKK

Das -c steht dafiir, dass das Archiv neu erzeugt werden soll, »-f ~/data.tar« fiir
den Namen, unter dem das Archiv angelegt werden soll. Die Option -v dndert
am Ergebnis nichts. Sie bewirkt nur, dass der Anwender auf dem Bildschirm eine
Ubersicht iiber den Ablauf erhilt. (Sollte eine der zu archivierenden Dateien ein
Verzeichnis sein, wird aufier dem Verzeichnis selbst auch der komplette Verzeich-
nisinhalt erfasst.)

Mit tar kdnnen auch ganze Verzeichnisse archiviert werden. Es ist besser, dies
vom tibergeordneten Verzeichnis aus durchzufiihren. Dadurch werden die zu ar-
chivierenden Dateien gleich in einem Verzeichnis abgelegt und auch wieder als
Verzeichnis extrahiert. Das folgende Beispiel erklart das genauer.

#cd /
# tar -cvf /tmp/home.tar /home

Der Systemadministrator root legt ein Archiv des Verzeichnisses /home (also alle
Benutzerdaten) unter dem Namen home.tar an. Dieses wird im Verzeichnis /tmp
abgespeichert.
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7N- Wenn Dateien oder Verzeichnisse mit absoluten Pfadnamen angegeben wer-

“&* den, sichert tar diese automatisch als relative Pfadnamen (mit anderen Wor-
ten, der »/« am Anfang wird entfernt). Dies beugt Problemen beim Auspa-
cken auf anderen Rechnern vor (siehe Ubung .

Das »Inhaltsverzeichnis« eines Archivs kénnen Sie mit der Option -t anzeigen:

$ tar -tf data.tar
datal

datalo

data2

<KEKEKK

Mit der Option -v ist tar etwas mitteilsamer:

$ tar -tvf data.tar

-rw-r--r-- hugo/hugo 7 2009-01-27 12:04 datal
-rw-r--r-- hugo/hugo 8 2009-01-27 12:04 datal®
-rw-r--r-- hugo/hugo 7 2009-01-27 12:04 data2
<kKkkKK

Auspacken konnen Sie die Daten mit der Option -x:

$ tar -xf data.tar

Hierbei produziert tar iiberhaupt keine Ausgabe auf dem Terminal — dazu miissen
Sie wieder -v angeben:

$ tar -xvf data.tar
datal

datale

data2

<KkkKK

* im aktuellen Verzeichnis originalgetreu wieder aufgebaut. (Sie erinnern
sich, tar macht automatisch aus allen absoluten Pfadnamen relative.) Sie
koénnen das Archiv relativ zu jedem beliebigen Verzeichnis auspacken — es
behalt immer seine Struktur.

:@'_ Wenn das Archiv eine Verzeichnishierarchie enthilt, wird diese Hierarchie

2

Sie kénnen auch beim Auspacken Datei- oder Verzeichnisnamen angeben. In
diesem Fall werden nur die betreffenden Dateien oder Verzeichnisse ausgepackt.
Allerdings miissen Sie darauf achten, die Schreibweise der betreffenden Namen
im Archiv genau zu treffen:

$ tar -cf data.tar ./data

$ tar -tvf data.tar

drwxr-xr-x hugo/hugo 0 2009-01-27 12:04 ./data/

-rw-r--r-- hugo/hugo 7 2009-01-27 12:04 ./data/data2

<KKKK

$ mkdir data-neu

$ cd data-neu

$ tar -xvf ../data.tar data/data2 ./ fehlt
tar: data/data2: Not found in archive

tar: Error exit delayed from previous errors
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Grundidee

Ubungen

11.3 [!2] Legen Sie das Inhaltsverzeichnis Ihres Heimatverzeichnisses in ei-
ner Datei inhalt ab. Erzeugen Sie aus dieser Datei ein tar-Archiv. Betrachten
Sie die Ursprungsdatei und das Archiv. Was bemerken Sie?

11.4 [2] Legen Sie drei bis vier leere Dateien an und fiigen Sie diese dem
gerade erzeugten Archiv hinzu.

11.5 [2] Loschen Sie die Originaldateien und entpacken Sie danach den In-
halt des tar-Archivs.

11.6 [2] Warum entfernt GNU tar prophylaktisch das / am Anfang des Pfad-
namens, wenn der Name einer zu archivierenden Datei oder eines Verzeich-
nisses als absoluter Pfadname angegeben wurde? (Tipp: Betrachten Sie das
Kommando

# tar -cvf /tmp/etc-backup.tar /etc

und tiberlegen Sie, was passiert, wenn etc-backup.tar (a) absolute Pfadna-
men enthélt und (b) auf einen anderen Rechner tibertragen und dort ausge-
packt wird.)

11.3 Dateien komprimieren mit gzip

Das gangigste Komprimierungsprogramm fiir Linux ist gzip von Jean-loup Gailly
und Mark Adler. Es dient dazu, einzelne Dateien zu komprimieren (die, wie wei-
ter vorne diskutiert, Archive sein konnen, die wiederum viele Dateien enthalten).

7N. Das Programm gzip (kurz fiir »GNU zip«) wurde 1992 veréffentlicht, um

“&" Problemen mit dem Programm compress aus dem Weg zu gehen, das bei
proprietaren Unix-Versionen Standard war. compress beruht auf dem Lem-
pel-Ziv-Welch-Algorithmus (LZW), der unter der Nummer 4,558,302 in den
USA patentiert war. Das Patent gehorte der Firma Sperry (spéter Unisys)
und lief am 20. Juni 2003 ab. gzip verwendet dagegen das DEFLATE-Verfah-
ren von Phil Katz [REC1951]], das auf einem nicht patentierten Vorlaufer von
LZW namens LZ77 nebst dem Huffman-Kodierungsverfahren aufbaut und
von Patentanspriichen frei ist. Aufierdem funktioniert es besser als LZW.

N, Die Grundidee hinter Verfahren wie LZ77 ist, dass man versucht, Muster
@‘ in der Eingabe zu erkennen und statt dem kompletten Muster nur noch den
Namen des Musters vermerkt. Die komprimierte Datei besteht dann also im
Wesentlichen aus einem Verzeichnis der erkannten Muster und einer Liste
der erkannten Muster in ihrer tatsdchlichen Abfolge; in dem Moment, wo
moglichst lange Muster moglichst oft auftreten, hat man den gréfiten Erfolg
beim Komprimieren. Entscheidend fiir die Laufzeit und den Speicherver-
brauch beim Komprimieren ist, wieviel Miihe man sich bei der Suche nach
Mustern gibt und wieviel Platz man sich fiir das Musterverzeichnis goénnt
— ein grofies Musterverzeichnis verbessert potentiell die Komprimierung,
aber muss nattirlich auch effizient durchsucht werden kénnen.

N. gzip kann mit compress komprimierte Dateien entkomprimieren, da das Unisys-
@‘ Patent nur das Komprimieren abdeckte. Solche Dateien erkennen Sie an der
Endung ».Z« ihrer Dateinamen.

. gzip ist nicht zu verwechseln mit PKZIP und dhnlichen Programmen fiir

& Windows mit »ZIP« im Namen. Diese Programme kénnen Dateien kompri-
mieren und anschlieffend gleich archivieren; gzip kiimmert sich nur um die
Komprimierung und {iiberldfit das Archivieren Programmen wie tar oder
cpio. —gzip kann ZIP-Archive auspacken, solange das Archiv genau eine Da-
tei enthélt und diese mit dem DEFLATE-Verfahren komprimiert ist.
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gzip bearbeitet und ersetzt einzelne Dateien, wobei an den Dateinamen jeweils
die Endung .9z angehdngt wird. Diese Substitution erfolgt unabhédngig davon, ob
die resultierende Datei tatsdchlich kleiner als die urspriingliche ist. Sollen meh-
rere Dateien komprimiert in einem einzigen Archiv gespeichert werden, miissen
tar und gzip kombiniert werden.

Die wichtigsten Optionen von gzip sind:

-c schreibt die komprimierte Datei auf die Standardausgabe, anstatt die Datei zu
ersetzen; die Originaldatei bleibt erhalten

-d dekomprimiert die Datei (alternativ: gunzip arbeitet wie gzip -d)

-1 zeigt (engl. list) wichtige Verwaltungsinformationen der komprimierten Datei,
wie Dateiname, urspriingliche und gepackte Grofie an

-r packt auch Dateien in darunterliegenden Verzeichnissen (engl. recursive)
-S (Suffix) verwendet anstelle von .gz die angegebene Endung
-v gibt den Namen und den Kompressionsfaktor fiir jede Datei aus

-1 .. -9 gibt einen Kompressionsfaktor an; -1 (oder --fast) arbeitet am schnells-
ten, komprimiert aber nicht so griindlich, wihrend -9 (oder - -best) die beste
Komprimierung um den Preis hoherer Laufzeit liefert; voreingestellt ist -6

Der folgende Befehl komprimiert die Datei brief.tex, speichert die komprimier-
te Datei unter brief.tex.gz und I6scht die Originaldatei:

$ gzip brief.tex

Entpackt wird mit:

$ gzip -d brief.tex

oder

$ gunzip brief.tex

Hier wird die komprimierte Datei unter brief.tex.t statt unter brief.tex.gz gespei-
chert (-5 .t) und der erreichte Kompressionsfaktor ausgegeben (-v):

$ gzip -vS .t brief.tex

Entsprechend muss die Option -5 auch wieder beim Entpacken angegeben wer-
den, da gzip -d eine Datei mit der Endung .9z erwartet:

$ gzip -dS .t brief.tex

Sollen alle Dateien mit der Endung .tex in einer Datei tex-all.tar.gz komprimiert
werden, dann sieht das so aus:

# tar -cvzf tex-all.tar.gz *.tex

Erinnern Sie sich daran, dass tar die Originaldateien nicht 16scht! Entpackt wird
mit:

# tar -xvzf tex-all.tar.gz
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Ubungen

11.7 [2] Komprimieren Sie das tar-Archiv aus Ubung mit maximaler
Verkleinerung.

11.8 [!3] Sehen Sie sich den Inhalt des komprimierten Archivs an. Stellen Sie
das urspriingliche tar-Archiv wieder her.

11.9 [!2] Wie gehen Sie vor, wenn Sie den gesamten Inhalt Thres Heimatver-
zeichnisses in eine mit gzip komprimierte Datei packen mochten?

11.4 Dateien komprimieren mit bzip2

bzip2 von Julian Seward ist ein Komprimierungsprogramm, das weitgehend kom-
patibel zu gzip ist. Es verwendet jedoch ein anderes Verfahren, das zu einer hohe-
ren Komprimierung fiihrt, aber mehr Zeit und Speicherplatz zum Komprimieren
bendétigt (beim Entkomprimieren ist der Unterschied nicht so grof3).

7N. Wenn Sie es dringend wissen miissen: bzip2 verwendet eine »Burrows-

& Wheeler-Transformation«, um haufig auftretende Teilzeichenketten in der
Eingabe zu Folgen einzelner Zeichen zu machen. Das Zwischenergebnis
wird nochmals anhand der »lokalen Haufigkeit« der einzelnen Zeichen
umsortiert und das Resultat dieser Sortierung nach einer Lauflangenkodie-
rung schliefSlich mit dem Huffman-Verfahren kodiert. Der Huffman-Code
wird dann noch besonders platzsparend in eine Datei geschrieben.

N, Was ist mit bzip? bzip war ein Vorldufer von bzip2, der nach der Blocktrans-

“&" formation statt der Huffman-Kodierung eine arithmetische Kodierung ein-
setzte. Da es rund um arithmetische Kodierung aber jede Menge Software-
patente gibt, nahm man von diesem Verfahren wieder Abstand.

Wie gzip akzeptiert bzip2 einen oder mehrere Dateinamen als Parameter zur
Komprimierung. Die Dateien werden jeweils durch die komprimierte Version er-
setzt, deren Name auf .bz2 endet.

Die Optionen -c und -d entsprechen den gleichnamigen Optionen von gzip. An-
ders benehmen sich allerdings die »Qualitdtsoptionen« -1 bis -9: Sie bestimmen
die Blockgrofle, mit der bzip2 bei der Komprimierung arbeitet. Der Standardwert
ist -9, wihrend -1 keinen signifikanten Geschwindigkeitsvorteil bietet.

7. -9 verwendet eine Blockgrofie von 900 KiB. Dies entspricht einem Speicher-

& platzverbrauch von etwa 3,7 MiB zum Entkomprimieren (7,6 MiB zum Kom-
primieren), was auf heutigen Rechnern kein Hinderungsgrund mehr sein
diirfte. Eine weitere Erhohung der Blockgrofie bringt keinen merklichen
Vorteil mehr. — Es ist hervorhebenswert, dass die Wahl der Blockgrofie bei
der Komprimierung tiber den Speicherplatzbedarf bei der Entkomprimierung
entscheidet, was Sie bedenken sollten, wenn Sie auf Ihrem Multi-Gibibyte-
PC .bz2-Dateien fiir Rechner mit extrem wenig Speicher (Toaster, Set-Top-
Boxen, ...) erstellen. bzip2(1) erklart dies detaillierter.

In Analogie zu gzip und gunzip dient bunzip2 zum Entkomprimieren von mit
bzip2 komprimierten Dateien. (Eigentlich ist das nur ein anderer Name fiir das
bzip2-Programm; Sie kénnen auch »bzip2 -d« verwenden, um Dateien zu entkom-
primieren.)

11.5 Dateien komprimieren mit xz

Fiir alle, denen gzip und bzip2 noch nicht genug Auswahlméglichkeiten einrdu-
men, gibt es neuerdings auch noch das Programm xz.
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xz taucht erstmals in der Version 4.0 der LPI-Priifung 101 auf. Warum es
dringend nétig ist, noch ein Programm in der Priifung zu haben, das sich
nicht wirklich substanziell von den anderen unterscheidet, weifs wohl blof3
das LPL

xz bietet noch bessere Komprimierung als bzip2, allerdings bezahlen Sie dafiir
mit wiederum ldngeren Komprimierungszeiten (die Entkomprimierung ist ver-
gleichbar schnell). Damit bietet xz sich vor allem fiir die Software-Verteilung an,
wo Quellcodes oder Bindrpakete typischerweise einmal zusammengepackt, aber
oft iibers Internet tibertragen und wieder ausgepackt werden.

7N Seit 2014 steht der Linux-Quellcode in einer xz-komprimierten Version zur
& Verfiigung. Auch viele Distributionen verwenden xz bei der Erstellung von
Softwarepaketen, zum Beispiel Debian, Fedora, openSUSE oder Arch Linux.

7N xz verwendet das LZMA-Verfahren von Igor Pavlov, dem Autor des 7-Zip-

& Komprimierungsprogramms. »LZMA« steht fiir »Lempel-Ziv-Markov«.
Wie gzip beruht LZMA urspriinglich auf dem LZ77-Verfahren, verwendet
also ein Musterverzeichnis; der Unterschied zwischen LZ77 und seinen
anderen Nachfahren wie DEFLATE und LZMA ist, dass die Ausgabe des
verzeichnisorientierten Algorithmus bei LZMA noch einmal mit Hilfe eines
komplexen probabilistischen Modells kodiert wird (das »M« wie »Markov«
in LZMA).

AN Tatsdchlich benutzt xz das »LZMA2«-Verfahren, das heifst aber nichts an-
@ deres als dass fiir Stiicke der Eingabe entschieden wird, ob die LZMA-
komprimierte Fassung oder die urspriingliche unkomprimierte Fassung
kiirzer ist, und das jeweils Kiirzere tatsdchlich in die Ausgabe geschrieben
wird. Manche Datenformate (etwa JFIF, vulgo »JPEG«, oder MP3) sind ndm-
lich schon so gut komprimiert, dass die Ausgabe fast aussieht wie zuféllig
ausgewdlirfelte Bits und mit einem allgemein anwendbaren Programm wie
xz dort nicht mehr viel zu holen ist; bevor xz also das Ganze verschlimm-
bessert, 146t es die Daten lieber (aus seiner Sicht) »unkomprimiert«.

Von der Bedienung her unterscheidet xz sich in seinen Grundziigen nicht von
gzip und bzip2. Genau wie bei den anderen Programmen gibt es das Kommando
xz zum Komprimieren und das Kommando unxz zum Entkomprimiererﬂ aber »xz
-d« entkomprimiert auch.

Mehr als bei gzip und bzip2 ist der »Effizienzparameter« -1 ...-9 entscheidend
fiir die Leistung des Programms. Wie bei den beiden anderen Programmen be-
deuten grofiere Zahlen (jedenfalls prinzipiell) bessere Komprimierung. Die Stan-
dardvoreinstellung -6 ist fiir die meisten Anwendungen brauchbar und benétigt
94 MiB virtuellen Speicher zum Komprimieren. Die Gréfie des Musterverzeichnis-
ses betragt dabei 8 MiB. Zum Vergleich: Mit der Option -9 wird ungefahr 675 MiB
virtueller Speicher zum Komprimieren gebraucht, und das Musterverzeichnis ist
64 MiB grofs. (Eine genaue Tabelle steht in xz(1).)

N Es bringt nichts, ein Musterverzeichnis zu verwenden, das grofier ist als die
@ zu komprimierende Datei. Die Optionen ab -7 (mit einem Musterverzeich-
nis von 16 MiB) lohnen sich also nur, wenn die Eingabe ziemlich grofs ist.

7. Zum Entkomprimieren braucht xz Speicher im Umfang von etwa einem

& Zehntel des Speichers, den es zum Komprimieren benétigt. Das heifit, mit
der Option -9 beim Komprimieren sind zum Entkomprimieren rund 65 MiB
Hauptspeicher fallig. Auf dlteren Systemen oder Raspberry Pis kann das
schon storend werden.

Sie sollten jedenfalls nicht wie bei gzip und bzip2 blindlings -9 fiir alles benutzen.

Won der eigentlich naheliegenden Idee, das Entkomprimierungsprogramm xunz zu nennen, hat
der Autor anscheinend Abstand genommen; ist vielleicht auch besser so.

Eigenschaften

LZMA-Verfahren

LZMA2

Bedienung

Effizienzparameter
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Weitere Optionen

zip

- Die Option -e (wie »extrem«) macht die Komprimierung langsamer und
'@~ vielleicht noch ein bisschen besser — oder auch nicht. Sie miissen selber aus-
probieren, ob das fiir hre Anwendung etwas bringt.

Die Option -q unterdriickt routinemafSiige Meldungen und Warnungen. (-qq
unterdriickt sogar Fehlermeldungen; Sie miissen sich also den Riickgabewert des
Programms anschauen, um festzustellen, ob alles geklappt hat.) Mit -v bekommen
Sie eine Fortschrittsausgabe.

. Sie konnen tar auch dazu bringen, seine Ausgabe direkt mit xz zu kompri-
g mieren. Die dafiir nétige Option ist -J.

Ubungen

11.10 [3] Besorgen Sie sich eine geeignete Datei (etwa ein grofSeres tar-Ar-
chiv mit Quellcode, vielleicht fiir den Linux-Kernel) und komprimieren Sie
sie jeweils mit gzip, bzip2 und xz. Messen Sie dabei die Ausfithrungszeit
durch ein vorgesetztes time. Wie verhalten die Laufzeiten und die Kompri-
mierungsraten sich zueinander?

11.11 [2] Experimentieren Sie mit der Datei aus der vorigen Aufgabe und
vergleichen Sie die Laufzeit und die Grofie des Resultats fiir xz mit verschie-
denen Effizienz-Optionen. Was ist der Unterschied zwischen -1 und -6 und
zwischen -6 und -9?

11.6 Dateien archivieren und komprimieren mit zip
und unzip

Fiir den Datenaustausch mit Windows-Rechnern oder im Internet ist es mitun-
ter niitzlich, das verbreitete ZIP-Dateiformat zu verwenden (wobei die gingigen
Dateiarchivprogramme unter Windows heuer durchaus auch mit .tar.gz zurecht-
kommen). Unter Linux gibt es dafiir die Programme zip (zum Erstellen von Ar-
chiven) und unzip (zum Auspacken von Archiven).

N- Je nach Distribution kann es sein, dass Sie diese Programme unabhangig

g voneinander installieren miissen. Bei Debian GNU/Linux zum Beispiel gibt
es zwei separate Pakete zip und unzip.

Das Programm zip kombiniert Archivieren und Komprimieren, so wie Sie das
vielleicht von Programmen wie PKZIP kennen. Im einfachsten Fall fasst es die auf
der Kommandozeile aufgezéghlten Dateien zusammen:

$ zip test.zip filel file2
adding: filel (deflated 66%)
adding: file2 (deflated 62%)

$

(Dabei ist test.zip der Name des resultierenden Archivs.)
Mit der Option -r konnen Sie zip sagen, dass es rekursiv in Verzeichnisse ab-
steigen soll:

$ zip -r test.zip ziptest
adding: ziptest/ (stored 0%)
adding: ziptest/testfile (deflated 62%)
adding: ziptest/file2 (deflated 62%)
adding: ziptest/filel (deflated 66%)
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Und mit der Option -@ liest zip die Namen der zu archivierenden Dateien von der
Kommandozeile:

$ find ziptest | zip -@ test
adding: ziptest/ (stored 0%)
adding: ziptest/testfile (deflated 62%)
adding: ziptest/file2 (deflated 62%)
adding: ziptest/filel (deflated 66%)

(Die .

\‘ll

B

zip-Endung des Archivs diirfen Sie weglassen.)

zip kennt zwei Methoden, um Dateien in ein Archiv zu tun: stored bedeu-
tet, dass die Datei ohne Komprimierung abgespeichert wurde, wihrend
deflated fiir Komprimierung steht (und die Prozentzahl gibt an, um wieviel
die Datei kleiner gemacht wurde — »deflated 62%« heif$t also, dass die Datei
im Archiv nur 38% der Originalgrofse einnimmt). zip wahlt automatisch die
sinnvollere Methode, wenn Sie nicht mit der Option -8 die Komprimierung
komplett abschalten.

Wenn Sie zip mit einem existierenden ZIP-Archiv als erstem Parameter auf-
rufen und nichts Anderes sagen, werden die zu archivierenden Dateien
zusdtzlich zum bisherigen Inhalt dem Archiv hinzugefiigt (namensgleiche
schon im Archiv vorhandene Dateien werden dabei tiberschrieben). zip be-
nimmt sich damit anders als das weiter oben besprochene Programm tar.
(Nur dass Sie es wissen.) Wenn Sie ein »sauberes« Archiv wollen, miissen
Sie die Datei vorher 16schen.

AuBler dumpfem Hinzufiigen kennt zip noch einige andere Betriebsarten:
Die Option -u (update) aktualisiert das Archiv, indem im Archiv existierende
Dateien nur von auf der Kommandozeile angegebenen Dateien iiberschrie-
ben werden, wenn letztere neuer sind als erstere (auf der Kommandozeile
benannte Dateien, die noch nicht im Archiv stehen, werden auf jeden Fall
aufgenommen). Mit -f (freshen) konnen Sie Dateien im Archiv durch neue-
re Versionen von der Kommandozeile iiberschreiben, aber es werden kei-
ne Dateien ins Archiv geschrieben, die noch nicht vorher drinstanden. -d
(delete) interpretiert die auf der Kommandozeile angegebenen Dateinamen
als Namen von Dateien im Archiv und 16scht diese.

Neuere Versionen von zip unterstiitzen auSerdem den -FS-Modus (filesys-
tem sync). Dieser »synchronisiert« ein Archiv mit dem Dateisystem, indem
er im Wesentlichen dasselbe wie -u macht, aber aufserdem Dateien aus dem
Archiv 16scht, die nicht auf der Kommandozeile benannt wurden (oder, im
Falle von -r, in einem durchsuchten Verzeichnis stehen). Der Vorteil dieser
Methode gegeniiber dem kompletten Neuaufbau des Archivs ist, dass die
schon im Archiv existierenden und unveranderten Dateien nicht neu kom-
primiert werden miissen.

zip kennt jede Menge Optionen, die Sie sich mit »zip -h« oder (ausfiihrlicher)
mit »zip -h2« anschauen kénnen. Auch die Manpage zip(1) hat einiges zu sagen.

Wieder auspacken kénnen Sie ein ZIP-Archiv mit unzip (es darf sich dabei auch
durchaus um ein ZIP-Archiv von einem Windows-Rechner handeln). Sinnvoller-
weise werfen Sie zuerst mit der Option -v einen Blick in das Archiv, um zu schau-
en, was drinsteht — das erspart lhnen moglicherweise unangenehme Uberraschun-
gen mit Unterverzeichnissen (oder der Abwesenheit selbiger).

$ unzip -v test Endung . zip darf wegfallen
Archive: test.zip
Length  Method Size Cmpr Date Time CRC-32  Name

0 Stored 0 0% 2012-02-29 09:29 00000000 ziptest/

unzip
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16163 Defl:N 6191 62% 2012-02-29 09:46 0d9dfbad ziptest/testfile
18092 Defl:N 6811 62% 2012-02-29 09:01 4ed46fdal ziptest/file2
35147 Defl:N 12119 66% 2012-02-29 09:01 6677f57c ziptest/filel

69402 25121 64% 4 files

Zum tatsédchlichen Auspacken gentigt es, wenn Sie unzip mit dem Namen des
Archivs als einzigem Parameter aufrufen:

$ mv ziptest ziptest.orig
$ unzip test
Archive: test.zip
creating: ziptest/
inflating: ziptest/testfile
inflating: ziptest/file2
inflating: ziptest/filel

Mit -d kénnen Sie das Archiv in einem anderen Verzeichnis als dem aktuellen
auspacken. Dieses Verzeichnis wird, falls nétig, zuerst angelegt:

$ unzip -d dir test
Archive: test.zip
creating: dir/ziptest/
inflating: dir/ziptest/testfile
inflating: dir/ziptest/file2
inflating: dir/ziptest/filel

Wenn Sie bestimmte Dateien auf der Kommandozeile benennen, werden nur diese
Dateien ausgepackt:

$ rm -rf ziptest

$ unzip test ziptest/filel

Archive: test.zip
inflating: ziptest/filel

(Das Verzeichnis ziptest wird in diesem Beispiel trotzdem angelegt.)

7N Alternativ kénnen Sie mit der Option -x gezielt bestimmte Dateien vom Aus-
& packen ausschliefSen:

$ rm -rf ziptest
$ unzip test -x ziptest/filel
Archive: test.zip
creating: ziptest/
inflating: ziptest/testfile
inflating: ziptest/file2

Sie konnen auch Shell-Suchmuster verwenden, um bestimmte Dateien auszu-
packen oder auszuschlieflen:

$ rm -rf ziptest

$ unzip test "ziptest/f*"

Archive: test.zip
inflating: ziptest/file2
inflating: ziptest/filel

$ rm -rf ziptest

$ unzip test -x "¥/t*"

Archive: test.zip




11.6 Dateien archivieren und komprimieren mit zip und unzip

169

creating: ziptest/
inflating: ziptest/file2
inflating: ziptest/filel

(Achten Sie auf die Anfithrungszeichen, die die Suchmuster vor der tatsdchlichen
Shell verstecken, damit unzip sie zu sehen bekommt.) Im Gegensatz zur Shell be-
ziehen sich die Suchmuster auf den kompletten Dateinamen (inklusive allfalliger
»/«).

Wie nicht anders zu erwarten, konnen Sie auch bei unzip eine Vielzahl weiterer
Optionen angeben. Lassen Sie sich mit »unzip -h« oder »unzip -hh« die programm-
interne Hilfe anzeigen oder lesen Sie unzip(1).

Ubungen

11.12 ['2] Legen Sie in Ihrem Heimatverzeichnis einige Dateien an und ver-
packen Sie sie in einem zip-Archiv. Betrachten Sie den Inhalt des Archivs
mit »unzip -v«. Entpacken Sie das Archiv wieder im Verzeichnis /tmp.

11.13 ['1] Was passiert, wenn eine Datei, die Sie gerade mit unzip auspacken
wollen, schon im Dateisystem existiert?

11.14 [2] Ein ZIP-Archiv files.zip enthalte zwei Unterverzeichnisse a und b,
in denen eine Mischung von Dateien mit verschiedenen Endungen (etwa .,
.txt und .dat) stehen. Geben Sie ein unzip-Kommando an, mit dem Sie in ei-
nem Schritt den kompletten Inhalt von a bis auf die . txt-Dateien extrahieren
konnen.

Kommandos in diesem Kapitel

bunzip2 Entkomprimierungsprogramm fiir .bz2-Dateien bzip2(1) 164
bzip2 ~ Komprimierungsprogramm bzip2(1) 164
gunzip  Entkomprimierungsprogramm fiir .gz-Dateien gzip(1) 163
split  Teilt Dateien in Stiicke bis zu einer gegebenen Grofie auf split(l) 159
tar Dateiarchivierungsprogramm tar(1) 159

unzip  Entkomprimierungsprogramm fiir (Windows-)ZIP-Archive
unzip(l) 167

zip Archivierungs- und Komprimierungsprogramm a la PKZIP
zip(1) 166

Zusammenfassung

* Bei der »Archivierung« werden viele Dateien zu einer grofien zusammen-
gefasst. »Komprimierung« bringt eine Datei umkehrbar in eine kompaktere
Form.

e tar ist das gdngigste Archivprogramm unter Linux.

* gzip ist ein Programm, das beliebige Dateien komprimiert und dekompri-
miert. Es kann zusammen mit tar benutzt werden.

* bzip2 ist ein weiteres Kompressionsprogramm. Es kann héhere Kompressi-
onsraten erzeugen als gzip, aber braucht auch mehr Zeit und Speicherplatz.

¢ Ein weiteres Komprimierungsprogramm, das noch besser komprimiert und
dafiir noch langer braucht, ist xz.

¢ Die Programme zip und unzip erlauben die Verarbeitung von ZIP-Archiven,
wie sie zum Beispiel von PKZIP unter Windows angelegt und gelesen wer-
den kénnen.
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12 Einstieg in die Systemadministration

root

12.1 Systemadministration: Grundlagen

Was tut ein Systemadministrator? Den Rechner konfigurieren, Software instal-
lieren und gelegentlich entfernen, Gerdte anschlieffen und benutzbar machen,
Sicherheitskopien anlegen und bei Bedarf wieder einspielen, Benutzerkonten
hinzuftigen und entfernen, Benutzern mit Problemen helfen, ... die Liste ist ein-
drucksvoll lang. In der alten Heimcomputer-Zeit war der Benutzer eines Rech-
ners gleichzeitig der Administrator, und diese Idee hat sich in Systemen wie
Windows noch lange gehalten (selbst als Windows ein Benutzerkonzept hatte,
war es gingig, als »Administrator« zu arbeiten, da diverse wichtige Programme
die entsprechenden Rechte einfach voraussetzten). Unix — das System, das Linux
inspiriert hat — war dagegen von Anfang an daftir ausgelegt, mehrere Benutzer
zu unterstiitzen, und die Trennung zwischen einem »Administrator« mit beson-
deren Privilegien und »gewohnlichen« Benutzern ist darum viel tiefer im System
verankert als bei Betriebssystemen aus der Heimcomputer-Tradition.

Die Linux-Essentials-Priifung des LPI stellt Systemadministration nicht in
den Vordergrund, aber zumindest ein gewisses Grundlagenwissen sollten
Sie schon haben — vielleicht nicht um selbst Systemadministrator zu sein,
sondern um besser zu verstehen, was Ihr Systemadministrator fiir Sie tut,
oder selber einmal Systemadministrator zu werden. Wissen, das fiir System-
administratoren wichtig ist, priift das LPI fiir weiterfithrende Zertifikate
wie LPIC-1 und vor allem LPIC-2 und LPIC-3.

In diesem Kapitel erwdhnen wir einige Themen, die weniger mit der unmit-
telbaren Benutzung eines Linux-Rechners zu tun haben, sondern zum Beispiel
damit, wie Sie sich ein Bild von dem machen konnen, was auf dem Rechner so
alles lauft (Stichwort: »Warum ist mein Computer so langsam??«), oder wie die
Software auf dem Rechner verwaltet wird. Es geht uns dabei eher um den groben
Uberblick als um Details.

Der Administrator auf einem Linux-System hat ein besonderes Benutzerkon-
to, root, zur Verfiigung. Dieses Konto ist von den sonst tiblichen Rechtepriifungen
(Kapitel[T4) ausgenommen und darf darum zum Beispiel auf alle Dateien im Sys-
tem zugreifen. Das ist etwa noétig, um neue Software zu installieren — systemweit
installierte Programmdateien diirfen »normale« Benutzer zwar lesen und starten,
aber nicht dndern, damit Manipulationen zuungunsten anderer Anwender aus-
geschlossen sind. Auch beispielsweise zur Erstellung von Sicherheitskopien muss
der Administrator die Dateien aller Benutzer lesen konnen (und zum Wiederein-
spielen sogar schreiben).

Es ist klar, dass mit der Moglichkeit, alle Dateien im System zu schreiben,
auch die Gelegenheit besteht, das System schwer zu beschddigen. Wenn Sie
als root angemeldet sind, hindert Linux Sie nicht daran, mit einem Kom-
mando wie

#rm -rf /

das komplette Dateisystem zu 16schen (und es gibt jede Menge subtilere
Methoden, Schaden anzurichten). Sie sollten also die root-Privilegien nur
dann in Anspruch nehmen, wenn Sie sie tatsachlich brauchen. Als root zum
Beispiel im Web zu surfen oder E-Mail zu lesen ist ABSOLUT TABU.

Wenn Sie als root alle Dateien im System lesen kénnen, kénnten Sie nattir-
lich der Versuchung anheimfallen, auf regelméfSiger Basis zum Beispiel die
E-Mail Ihres Chefs oder Ihres Ehegesponses zu inspizieren. TUN SIE SO-
WAS NICHT. Es gehort sich nicht (jedenfalls im Falle Ihres Ehegesponses)
und/oder ist verboten (im Falle Ihres Chefs) und kann Ihnen jede Menge
Schwierigkeiten einbringen, die Thnen den Spafs an Linux und Systemad-
ministration, ganz zu schweigen vom Haus- oder Betriebsfrieden, dauerhaft
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verderben konnen. Es spricht nichts dagegen, im Einzelfall und in Abspra-
che mit den Betroffenen zur Fehlersuche oder -behebung einen kurzen Blick
in ein Postfach zu tun — aber lassen Sie es nicht zur Gewohnheit werden.

- Denken Sie im Zweifel immer an Peter Parker, alias Spider-Man: »Mit grofser
“&* Macht kommt grofie Verantwortung.«

Sie sollten es tunlichst vermeiden, sich direkt (am Ende gar auf der grafischen
Oberfldche) als root anzumelden. Verwenden Sie statt dessen das Programm su,
um in einer Terminalsitzung, die Sie als normaler Benutzer gestartet haben, eine
Shell zu bekommen, die als root lduft:

$ /bin/su -
Passwort: geheim Kennwort fiir root
#_

Wenn Sie die root-Shell beenden (mit exit oder +@), landen Sie wieder in
der Shell, in der Sie urspriinglich su aufgerufen haben.

Manche Distributionen versuchen, auf ein separates root-Konto zu verzichten.
Ubuntu zum Beispiel erlaubt dem bei der Installation angelegten Benutzer, ein-
zelne Kommandos mit root-Rechten auszufiithren, indem man ein sudo davorstellt,
wie in

$ sudo less /var/log/syslog Systemprotokoll anschauen

(dieses Privileg kann der Benutzer bei Bedarf auch anderen Benutzern einrdu-
men). Fiir grofiere Bauarbeiten ist mit »sudo -i« eine Shell zu bekommen, die mit
Administratorrechten ausgestattet ist.

7N- Die meisten Linux-Distributionen signalisieren, dass eine Shell mit den

& Rechten von root ausgefiihrt wird, indem sie eine Eingabeaufforderung
ausgeben, die auf »#« endet. Steht dort etwas Anderes — typischerweise »$«
oder »>«, handelt es sich um eine gewohnliche Shell.

Ubungen

12.1 [2] Probieren Sie su aus. Warum rufen wir das Programm im Beispiel
tiber den vollen Pfadnamen auf?

12.2 [2] Fiir su miissen Sie das root-Kennwort wissen. sudo fragt Sie norma-
lerweise nach Ihrem eigenen Kennwort. Was ist besser?

12.2 Die Systemkonfiguration

Wahrend andere Systeme die Details der Systemkonfiguration in Datenbanken
vergraben, die nur {iber spezielle Software zu dndern und anfillig gegen »Bitfdu-
le« sind (Stichwort Windows-Registry), stehen systemweite Konfigurationsinfor-
mationen bei Linux in Textdateien im Verzeichnis /etc (ein paar Beispiele stehen
in Abschnitt[10.3). Dort kann der Systemverwalter sie mit dem Texteditor seiner
Wahl dndern und erweitern. Ein neuer Benutzer kann zum Beispiel angelegt wer-
den, indem die relevanten Daten wie Benutzername, numerische Benutzerken-
nung oder Heimatverzeichnis in die Datei /etc/passwd eingetragen werden. Eine
neue Festplatte 146t sich konfigurieren, indem Sie eine Zeile an /etc/fstab anhéan-
gen, die den Namen der Gerdtedatei und den Namen des Verzeichnisses enthilt,
wo die Platte im System erscheinen soll

sudo



174

12 Einstieg in die Systemadministration

7N- Ein Linux-System ist ein komplexes Gebilde aus Softwarekomponenten un-
& terschiedlicher Herkunft (einige davon in ihrem Ursprung ilter als Linux

selbst). Aus dieser historisch gewachsenen Struktur folgt, dass die verschie-
denen Konfigurationsdateien in /etc sehr uneinheitlich aufgebaut sind —
manche sind zeilenweise strukturiert, andere enthalten Abschnitte, die von
geschweiften Klammern begrenzt werden, wieder andere sind in XML ge-
halten oder gar ausfiihrbare Shellskripte. Fiir Administratoren, die mit allen
diesen Formaten umgehen miissen, ist das zweifellos ein Argernis, aber es
ist auch nicht einfach zu dndern, da man alle moglichen Softwarepakete an-
passen miifste.

. Einige weithin anerkannte Konventionen gibt es doch: Zum Beispiel erlau-
“&" ben die meisten Konfigurationsdateien Kommentare in Zeilen, die mit »#«

anfangen.

Wahrend die Idee, die Konfiguration in einzelnen Textdateien zu verwalten,
einem auf den ersten Blick vorsintflutlich vorkommen mag, hat sie doch einige
handfeste Vorteile:

* Normalerweise ist es nicht moglich, durch Fehler in der Konfiguration eines

einzelnen Programmpakets oder Diensts den Rest des Systems nachhaltig
zu beschéddigen. (Es gibt natiirlich ein paar Konfigurationsdateien, die so
zentral fiir die Funktion des Systems sind, dass Irrtiimer dort zum Beispiel
einen Neustart verhindern kénnen. Aber das ist eindeutig eine kleine Min-
derheit.)

Die meisten Konfigurationsdateien erlauben Kommentare. Das macht es
moglich, die Details einzelner Konfigurationseinstellungen direkt vor Ort
zu dokumentieren und erleichtert so die Zusammenarbeit im Team oder
vermeidet Unfdlle aufgrund der eigenen Vergesslichkeit. Es ist auf jeden
Fall besser, als sich irgendwie erinnern zu miissen, dass im Menii X ein Ein-
trag Y existiert, tiber den man einen Dialog 6ffnen kann, wo im Reiter Z ein
Késtchen steht, das unbedingt abgehakt werden muss, weil sonst gar nichts
mehr geht. (Zettel, auf denen sowas steht, haben die unangenehme Tendenz,
sich aus dem Staub zu machen, wenn man sie am dringendsten braucht.)

Textdateien kdnnen Sie in ein Revisionskontrollsystem wie Git oder Mercu-
rial »einchecken« und damit nicht nur grofle dateiiibergreifende Anderun-
gen dokumentieren, sondern bei Bedarf auch kontrolliert wieder riickgan-
gig machen. Die komplette Konfiguration eines Rechners kann damit auch
bequem auf einem zentralen Server gesichert werden, so dass sie sofort wie-
der zur Verfiigung steht, wenn der Rechner aus irgendwelchen Griinden —
etwa nach einem katastrophalen Hardwareschaden — neu installiert werden
muss. In Rechenzentren ist das ein gravierender Vorteil, vor allem wenn ein
detailliertes »Auditing« aller Konfigurationsanderungen gewiinscht wird.

Textdateien erlauben die bequeme Konfiguration ganzer Rechnernetze, in-
dem Sie von einem zentralen Server aus Konfigurationsdateien auf die zu
administrierenden Rechner verteilen. Einschldgige Systeme wie »Puppet«
oder »Salt« gestatten die Verwendung von »Schablonen« (templates) fiir Kon-
figurationsdateien, wo bei der Verteilung die fiir den Zielrechner passenden
Details eingesetzt werden — damit wird eine manuelle Konfiguration einzel-
ner Rechner (das »Turnschuhnetz«) vollig tiberfliissig. Auch das erleichtert
die Verwaltung grofier Systeme, ist aber auch fiir kleine Installationen eine
definitive Erleichterung.

Ubungen

12.3 [3] Stobern Sie ein bisschen in /etc herum. Viele der Dateien dort haben
Handbucheintrage — versuchen Sie mal etwas wie »man fstab«. Gibt es Datei-
en in /etc, die Sie als normaler Benutzer nicht lesen konnen, und warum?
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12.3 Prozesse

Ein Programm, das gerade ausgefiihrt wird, nennt man »Prozess«. Neben dem ei-
gentlichen Programmcode (in der Maschinensprache des jeweiligen Prozessors)
gehoren zu einem Prozess auch Arbeitsspeicher fiir die Daten und Verwaltungs-
informationen wie die gerade aktuell offenen Dateien, eine Prozessumgebung
(fur die Umgebungsvariablen), ein aktuelles Verzeichnis und eine Prozessnum-
mer oder »PID«, die den Prozess eindeutig im System identifiziert. Der Betriebs-
systemkern kiimmert sich um das Anlegen von Prozessen, um die Zuteilung von
Rechenzeit und Arbeitsspeicher und um das Aufrdumen hinter Prozessen, die
sich beendet haben. Prozesse kobnnen den Betriebssystemkern aufrufen, um auf
Dateien, Gerite oder das Netzwerk zuzugreifen.

7N- Neue Prozesse entstehen, indem existierende Prozesse sich — ganz wie Bak-

& terien oder andere niedere Lebewesen — in zwei fast identische Kopien auf-
spalten (»fast identisch«, weil einer der Prozesse als »Elter« und einer als
»Kind« gilt). AufSerdem kann ein Prozess dafiir sorgen, dass er ein ande-
res Programm ausfiihrt: Wenn Sie in der Shell zum Beispiel das Komman-
do 1s aufrufen, erzeugt die Shell einen Kindprozess, in dem zunéchst auch
der Programmcode der Shell ausgefiihrt wird. Dieser Code kiimmert sich
(unter anderem) darum, eine etwaige Ein- und/oder Ausgabeumlenkung
in Kraft zu setzen, und ersetzt sich dann selbst durch die Programmdatei
/bin/ls. Mit dem Ende des 1s-Programms endet auch der Kindprozess, und
die Shell fragt Sie nach dem nichsten Kommando.

7N- Der erste Prozess mit der PID 1 wird beim Systemstart vom Betriebssystem-

@ kern angelegt. Nach Konvention ist das ein Programm namens /sbin/init,
und man spricht deshalb auch vom »Init-Prozess«. Der Init-Prozess ist ver-
antwortlich dafiir, das System kontrolliert hochzufahren und zum Beispiel
weitere Prozesse fiir Hintergrunddienste zu starten.

ps Informationen {iber die Prozesse im System kénnen Sie mit dem Komman-
do »ps« erhalten. Im einfachsten Fall zeigt ps Ihnen alle Prozesse, die auf Ihrem
aktuellen Terminal (oder, heutzutage, im aktuellen Terminal-Fenster auf Ihrem
Grafikbildschirm) laufen:

$ ps
PID TTY  STAT TIME COMMAND
997 pts/8 S 0:00 -bash
1005 pts/8 R 0:00 ps

$

Die Spalten PID und COMMAND sprechen dabei fiir sich. TTY gibt den Namen des Termi-
nals an (»pts/irgendwas« steht meist fiir ein Terminalfenster), TIME die Rechenzeit,
die die Prozesse jeweils schon verbraucht haben, und STAT den »Prozesszustand«.

* namentlich

A

.‘i@: Ein Prozess ist bei Linux immer in einem von einer Reihe von Zustinden,

Lauffdhig (runnable, R) Der Prozess kann Rechenzeit zugeteilt bekommen.

Schlafend (sleeping, S) Der Prozess wartet auf ein Ereignis, typischerweise
Ein- oder Ausgabe — einen Tastendruck oder Daten von der Platte.

Im Tiefschlaf (uninterruptible sleep, D) Der Prozess wartet auf ein Ereig-
nis und kann dabei nicht unterbrochen werden. Prozesse sollten nicht
zu lange in diesem Zustand verbleiben, weil Sie sie sonst nur durch
einen Systemneustart loswerden. Wenn das passiert, deutet das auf ei-
nen Fehler hin.

PID

Prozesszustand
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Gestoppt (stopped, T) Der Prozess wurde von seinem Eigentiimer oder ei-
nem Administrator zeitweilig angehalten, kann aber spéter weiterlau-
fen.

Zombie (Z) Der Prozess hat sich eigentlich schon beendet, aber sein Riick-
gabewert wurde vom Elterprozess noch nicht abgeholt, so dass der
Prozess nicht richtig »sterben« kann, sondern als Untoter im System
verbleibt. Zombies sind im Grunde kein Problem, da sie aufler einem
Platz in der Prozesstabelle keine Ressourcen belegen. Sollte Thr Sys-
tem von einer Horde Zombies befallen sein, ist das ein Indiz fiir einen
Fehler in dem Programm, das die Prozesse urspriinglich erzeugt hat —
wenn Sie jenes Programm beenden, verschwinden auch die Zombies.

Mit Parametern konnen Sie steuern, welche Informationen ps IThnen liefert.
Zum Beispiel konnen Sie eine Prozessnummer angeben, um sich iiber einen spe-
ziellen Prozess zu informieren:

$psl
PID TTY STAT  TIME COMMAND
17 Ss 0:00 init [2]

Mit der Option »1« bekommen Sie ausfiihrlichere Informationen tiber einen Pro-

ZessS:

$ps L $$

F UID PID PPID PRI NI  VSZ RSS WCHAN STAT TTY  TIME COMMAND
0 1000 3542 3491 20 © 21152 2288 - Ss  pts/8 0:00 /bin/bash

(»$$« steht hier fiir den »aktuellen Prozess«, die Shell).

N, UID ist die numerische Benutzerkennung des Eigentiimers des Prozesses

'@~ (siehe Kapitel , PPID die Prozessnummer des »Elters« des Prozesses. PRI
ist die Prioritdt des Prozesses — je grofer die Zahl, desto niedriger die Prio-
ritédt (1) —, vSZ die Grofie des Prozesses im Arbeitsspeicher (in KiB) und RSS
die aktuelle Grof3e des Prozesses im RAM (ebenfalls in KiB).

. VSZ und RSS sind nicht dasselbe, weil Teile des Prozesses auf Platte ausgela-

'@' gert worden sein konnten. Der auf einem Linux-System verfiigbare Arbeits-
speicher 1af3t sich ja vergroflern, indem man Auslagerungsspeicher (swap
space) auf einer Plattenpartition oder Datei vorsieht.

Das Kommando ps unterstiitzt eine Vielzahl von Optionen, die die Auswahl
von Prozessen und die Art und den Umfang der Informationen steuern, die fiir
jeden Prozess ausgegeben werden. Lesen Sie ps(1).

- ps und dhnliche Programme beziehen ihre Informationen aus dem proc-Da-
“&" teisystem, das normalerweise unter /proc zur Verfiigung steht und vom Be-
triebsssystemkern zur Verfiigung gestellt wird. In den darin enthaltenen
»Dateien« stehen aktuelle Daten iiber Prozesse und andere Systemeigen-

schaften. (Siehe hierzu auch Abschnitt )

free Mit dem Kommando »free« erhalten Sie Auskunft iiber den Speicher im

System:
$ free

total used free shared buffers cached
Mem: 3921956 1932696 1989260 0 84964 694640

-/+ buffers/cache: 1153092 2768864
Swap: 8388604 0 8388604
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= . anselm : top

Datei Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

top - 17:55:11 up 2:56,

Tasks: 213 total,

4,3 us, 1,4 sy,
3921956 total,

9 users,

3 running, 210 sleeping, 0 stopped,

8388604 total,

]
PID USER PR NI VIRT RES SHR 5 %CPU %MEM TIME+ COMMAND

:39.

1743 root 20
3115 anselm 20
3340 anselm 20
3491 anselm 20
6661 anselm 20
3360 anselm 20
3496 anselm 20
6441 root 20
6650 anselm 20
root 20
root 20
root 20
root rt
root rt
root rt
root 20
root rt

root 20
root rt
root rt
root 20

1
2
E]
6
7
8
10
12
13 root rt
15
16
17
19
20 root rt

0 used,

0 252m 139m
0 558m 85m
0 874m 87m
0 42lm 33m
0 285m 26m
0 9228 1216
0 1163m 310m

¢]

[cfclololololoofololololoNol-—Nol

[N ofofoNoNoNoNoNoofololol

[¢]

24912 1692
10628 824

0

[clcNoNoNooNoloNoNoNoNol

19m
50m
38m
18m
20m
812
50m
c]
1184
692
¢]

[clcloNcoNoloNoloNololoNol

1996964 free,

R 13,6 3,6
107

-

CO PO DD DCOCOCOOWWWWNNNW

PP PP PO PP OPOOO R O~ ©WN

100

100

100
:00

. = ow

100
100
100
:00
100
100

:00
:00
Hele)
Hele)

nwunuounnuvunuvunoounonounnaoaunnunnnmaon
[clololoNolcoNololololclololol-—NolloNoNoNol SN
[clcjolcNoloNolofofolololoNol-=NolloeNolloNol S 8]
[clcloloofolcololofolcoNoloNol-=NolVNoloNol SRTVE

:27.
104,

124,
143,
:00.

:00.

:00.

0

0,0 ni, 93,5 id, 0,8 wa, 0,0 hi,
1924992 used,

load average: 0,01, 0,04, 0,05

zombie
0,0 si,

87712 buffers
8388604 free, 695772 cached

37
.73
69
86
.67
62
16
.29
39
.95
.00
16
.00
.03
.00
.06
.02
.00
17
.02
.00
.08
.02

Xorg
kwin

0,0 st

plasma-desktop

konsole
ksnhapshot
ksysguardd
firefox-bin
kworker/0:0
top

init
kthreadd
ksoftirqd/0
migration/0@
watchdog/0
migration/1
ksoftirqd/1
watchdog/1
migration/2
ksoftirqd/2
watchdog/2
migration/3
ksoftirqd/3
watchdog/3

@ secu-de:bash |@

ace3 : bash

]

2011 : bash @ anselm : bash =

anselm : top

Bild 12.1: Das Programm top

Die »Mem: «-Zeile verrit Thnen, dass dieser Rechner an die 4 GiB RAM hat (unter
»total«; flir den Betriebssystemkern geht etwas Speicher ab, der hier nicht auf-
taucht), der knapp zur Halfte belegt ist (betrachten Sie »used« und »free«). Gut
700 MiB verwendet das Betriebssystem zum Speichern von Festplatten-Daten (die
Spalten »buffers« und »cached«), und in der zweiten Zeile sehen Sie, wie sich das
auf den freien und belegten Speicher auswirkt. Die dritte Zeile (»Swap: «) beschreibt
die Auslastung des Auslagerungsspeichers (auf diesem Rechner 8 GiB).

N Die »shared«-Spalte ist auf modernen Linux-Systemen immer 6 und kann

'@~ ignoriert werden.

7N- Auch free unterstiitzt eine Reihe von Optionen, etwa um das Ausgabeformat
“&" freundlicher zu machen:

$ free --human
total
Mem: 3,76
-/+ buffers/cache:
Swap: 8,06

used free
1,96 1,86
1,26 2,56

0B 8,06

shared buffers cached
0B 84M 678M

»-h« wire dasselbe

Mit »M« und »G« meint free {ibrigens computerfreundliche Mebi- und Gibi-
byte. Die Option --si schaltet auf Zehnerpotenzen (Mega- und Gigabyte)

um.

top Das Kommando »top« schliefilich ist eine Art Kombination aus ps und free
mit fortlaufender Aktualisierung. Es zeigt eine bildschirmfiillende Darstellung
von System- und Prozesskenndaten an; Bild zeigt ein Beispiel:
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Im oberen Teil der Ausgabe sehen Sie in der ersten Zeile neben der aktuellen
Uhrzeit die uptime, also die seit dem Systemstart vergangene Zeit (hier nicht
ganz drei Stunden) und die Anzahl der angemeldeten Benutzer (die Neun
hier ist nicht ganz wortlich zu nehmen; jede Sitzung in einem Terminalfens-
ter gilt als »Benutzer«). Rechts auf der ersten Zeile stehen drei Zahlen, die
sogenannten load averages, die die Systemlast charakterisieren.

7. Die load averages geben die Anzahl der lauffdhigen Prozesse (Zustand R)
";@: an, respektive gemittelt iiber die letzte Minute, die letzten fiinf Minu-

ten und die letzten fiinfzehn Minuten. Sie sollten diese Werte nicht
iiberbewerten (!); man sieht an ihnen eigentlich nicht viel. Ist der Wert
fir die letzte Minute hoch und fiir die letzten 15 Minuten niedrig, dann
hat Thr System plétzlich mehr zu tun bekommen; ist der Wert fiir die
letzte Minute niedrig und fiir die letzten 15 Minuten hoch, dann hatte
Ihr System eben noch viel zu tun, aber das ist vorbei.

(. Sind die load averages dauerhaft niedriger als die Anzahl der Prozessor-

_';@: kerne in Ihrem System, heifst das, dass Sie unnétig Geld fiir einen teu-
ren Prozessor ausgegeben haben. Auf einem Acht-Kern-System zum
Beispiel sind Werte um Acht (die traditionell einem Systemadministra-
tor kalte Schauer tiber den Riicken jagen wiirden) absolut unbedenk-
lich; Werte, die tiber lange Zeitrdume viel kleiner sind als Acht, sind
traurig.

Die zweite Zeile gibt die Anzahl der Prozesse an und wie diese sich auf die
Prozesszustdnde verteilen.

Die dritte Zeile beschreibt in Prozent, womit die CPUs sich beschéftigen:
»us« ist die Ausfithrung von Code auflerhalb und »sy« die von Code inner-
halb des Betriebssystemkerns. »ni« ist Code aufserhalb des Betriebssystem-
kerns, der vom Benutzer absichtlich in der Prioritidt gesenkt wurde, und
»id« ist Untatigkeit. »wa« ist Warten auf Ein/Ausgabe, und die anderen drei
Spalten sind nicht so interessant.

Die beiden folgenden Zeilen entsprechen im Wesentlichen der Ausgabe von
free.

Der untere Teil des Bildschirms ist eine Prozessliste dhnlich der von »ps 1«.
Sie wird (wie der obere Teil) in Abstidnden von einigen Sekunden aktuali-
siert und ist standardméfig nach dem Anteil an CPU-Zeit sortiert, den die
Prozesse in der Liste jeweils verbrauchen (der Prozess, mit dem das System
die meiste Zeit verbringt, fiihrt die Liste an).

. Wenn Sie die Taste | m | driicken, wird die Liste nach dem Speicherver-

‘G brauch sortiert — der fetteste Prozess steht vorne. Mit @ kommen Sie
zur CPU-Zeit-Liste zuriick.

Mit | h] konnen Sie in top eine Hilfeseite aufrufen. Die Handbuchseite unter top(1)
erklart die Ausgabe und die moglichen Tastenkombinationen im Detail und zeigt
auch, wie Sie den Inhalt der Prozessliste an Ihre Anforderungen anpassen kénnen.

Ubungen

12.4 [1] Mit der ps-Option ax konnen Sie sich alle Prozesse im System anzei-
gen lassen. Betrachten Sie die Liste. Welche Prozesse konnen Sie einordnen?

12.5 [2] Starten Sie in einer Shell-Sitzung einen ldnger laufenden Prozess
(etwas wie »sleep 120« sollte reichen). Rufen Sie in einer anderen Sitzung
»ps ax« auf und suchen Sie den Prozess in der Ausgabe. (Tipp: grep ist Ihr
Freund.)
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12.6 ['2] Benutzen Sie top, um nachzuschauen, welche Prozesse gerade die
meiste Rechenzeit verbrauchen. Welche Prozesse verbrauchen den meisten
Speicher?

12.4 Paketverwaltung

Heutige Linux-Distributionen bestehen in der Regel aus einer Vielzahl (typischer-
weise Tausenden) von »Paketen, die jeweils alles enthalten, was fiir eine gewisse
(Teil-)Funktionalitdt notig ist: Ausfithrbare Programme, Bibliotheken, Dokumen-
tation, ... Bei der Inbetriebnahme eines Linux-Rechners konnen Sie als Adminis-
trator festlegen, welche Pakete auf dem Rechner installiert sein sollen, und natfir-
lich kénnen Sie auch spéter beliebige Pakete aus Ihrer Distribution nachinstallie-
ren oder nicht benétigte entfernen.

7N. Wie die Paketaufteilung genau aussieht, hdngt von der jeweiligen Distri-

& bution ab. Bei Bibliotheken ist es zum Beispiel iiblich, zwischen einem
»Laufzeitpaket« und einem »Entwicklungspaket« zu differenzieren. Das
Laufzeitpaket enthilt diejenigen Dateien, die installiert sein miissen, damit
andere Programme die Bibliothek benutzen kénnen (etwa die tatsdchliche
dynamisch ladbare Bibliothek in einer .so-Datei, die in /usr/1ib installiert
wird). Das Entwicklungspaket miissen Sie nur installieren, wenn Sie vor-
haben, neue oder existierende Programme zu iibersetzen, die die Biblio-
thek benutzen — darin finden Sie zum Beispiel die Informationen, die der
C-Compiler iiber die Bibliothek braucht (»Includedateien«), eine statisch
nutzbare Bibliothek oder die Dokumentation des Bibliotheksinhalts. Die
Dokumentation kann, wenn sie umfangreich ist, in ein weiteres Paket aus-
gelagert werden.

N Hier ist zum Beispiel die Paketaufteilung fiir die rsvg-Bibliothek (sie kiim-
“&* mert sich um Grafiken im SVG-Format), a la Debian GNU/Linux 6.0

(»Squeeze«):
librsvg2-2 Die eigentliche Bibliothek
librsvg2-dev Entwicklungspaket
librsvg2-bin Kommandozeilenprogramme
librsvg2-dbg Debugging-Informationen
librsvg2-doc Dokumentation
librsvg2-common Mehr Kommandozeilenprogramme
python-rsvg Anbindung an die Sprache Python
libimage-librsvg-perl Anbindung an die Sprache Perl

Auf jedem Linux—Rechnelﬂ gibt es eine »Paketdatenbank«, die angibt, welche
Pakete der Rechner kennt und welche davon aktuell installiert sind. Sie kénnen
die Paketdatenbank in periodischen Abstanden mit den »Repositories«, also den
Servern fiir Pakete, Ihrer Distribution abgleichen und so herausfinden, welche der
auf dem Rechner installierten Pakete moglicherweise veraltet sind, weil die Dis-
tribution neuere Versionen davon anbietet. Das Paketverwaltungssystem erlaubt
Ihnen dann meist eine selektive Aktualisierung der betroffenen Pakete.

7N Wie gut das im Detail klappt, hangt auch (wieder mal) von Ihrer Distribu-
“¢&" tion ab. Die Sache kann ndmlich komplizierter sein, als sie zuerst scheint:
Die neue Version eines Pakets konnte zum Beispiel verlangen, dass auch ei-
ne Bibliothek (die in ihrem eigenen Paket steht) in einer neueren Version

Hedenfalls jedem, der eine der wesentlichen Distributionen verwendet — es gibt ein paar Distri-
butionen, die meinen, ohne ein Paketverwaltungssystem auszukommen, aber die sind mehr was fiir
Fans.

Paketdatenbank
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installiert ist, und das kann zu Problemen fithren, wenn ein anderes instal-
liertes Programm zwingend die alte Version der Bibliothek benétigt. Manch-
mal kann es also sein, dass ein Paket gar nicht aktualisiert werden kann,
ohne dass sich anderswo im System etwas gravierend dndern miifite. Gute
Paketverwaltungssysteme erkennen solche Situationen und warnen Sie als
Administrator und/oder geben Ihnen Eingriffsmoglichkeiten.

Wie schon in Abschnitt angedeutet gibt es bei den wesentlichen Linux-
Distributionen zwei verbreitete Paketverwaltungssysteme, die jeweils mit eigenen
Werkzeugen und einem eigenen Format fiir die Paketdateien ankommen — die
Paketverwaltung von Debian GNU/Linux und seinen Ablegern sowie die RPM-
Paketverwaltung von Red Hat, SUSE & Co. Beide 16sen im Grunde dieselbe Sorte
Problem, unterscheiden sich aber im Detail, etwa in den Kommandos, die zur
Paketverwaltung benétigt werden. Auf einem RPM-basierten System wie RHEL,
Fedora oder openSUSE konnen Sie sich die Liste aller installierten Pakete zum
Beispiel mit dem Kommando

$ rpm --query --all »-qa« wiirde reichen

anzeigen lassen, wihrend auf einem Debian-basierten System hierfiir das Kom-
mando

$ dpkg --list »-l« wiirde es auch tun

notig ist.

N Die Paketdatenbanken selbst finden sich normalerweise unter /var/lib; auf

& Debian-artigen Systemen in /var/lib/dpkg (in /var/cache/apt werden die In-
haltsverzeichnisse der Repositories und allféllige von dort heruntergelade-
ne Pakete zwischengelagert) und auf RPM-Systemen in /var/lib/rpm.

Programme wie dpkg und rpm bilden heute in der Regel das »Fundament« der
Paketverwaltung. Als Administrator verwenden Sie lieber komfortablere Werk-
zeuge, die auf den Basisprogrammen aufbauen und zum Beispiel den bequemen
Zugriff auf die Paket-Repositories zulassen und Abhéingigkeiten zwischen Pake-
ten automatisch auflosen. Verbreitet sind in der Debian-Welt zum Beispiel » Apti-
tude« und »Synaptic«, wahrend auf der RPM-Seite Red Hat auf ein Programm
namens YUM und SUSE auf eines namens »Zypper« setzt (wobei die SUSE Pa-
ketverwaltung auch in das allgemeine Administrationswerkzeug YaST integriert
hat).

. Einige dieser Werkzeuge sind sogar unabhingig vom unterliegenden Paket-

_@~ verwaltungssystem. »PackageKit« zum Beispiel kann nicht nur wahlweise
Debian- oder RPM-Paketverwaltung verwenden, sondern sogar unter kon-
trollierten Umstianden gewohnlichen Benutzern ohne Administratorprivile-
gien die Installation oder Aktualisierung von Paketen erlauben.

Ubungen

12.7 [2] Wieviele Pakete sind auf Ihrem System installiert? Verwenden Sie
den im Text gezeigten rpm- bzw. dpkg-Aufruf und zdhlen Sie die Zeilen der
Ausgabe. (Vorsicht: »dpkg --list« zeigt Ihnen auch Pakete, die mal installiert
waren, aber entfernt oder von neueren Versionen iiberlagert wurden. Zah-
len Sie also nur diejenigen Zeilen in der Ausgabe, die mit »ii« anfangen.)
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Kommandos in diesem Kapitel

dpkg Verwaltungswerkzeug fiir Debian-GNU/Linux-Pakete dpkg(8) 180
free Zeigt die Speicherauslastung und die Auslastung des Swap-Bereichs an
free(1) 176
ps Gibt Prozess-Statusinformationen aus ps(1) 175
rpm Dient zur Paketverwaltung in vielen Linux-Systemen (Red Hat, SUSE,
) rpm(8) 180

su Startet eine Shell unter der Identitét eines anderen Benutzers
su(l) 173
sudo Erlaubt normalen Benutzern das Aufrufen bestimmter Kommandos mit
Administratorprivilegien sudo(8) 173
top Bildschirmorientiertes Programm zur Beobachtung und Verwaltung von
Prozessen top(1) 177

Zusam menfassung

Linux trennt zwischen »normalen« Benutzern und dem Systemadministra-
tor root. root unterliegt nicht den gewohnlichen Rechtepriifungen.

Als normaler Benutzer kénnen Sie sich tiber su oder sudo zeitweilig Admi-
nistratorprivilegien besorgen.

Die Systemkonfiguration eines Linux-Rechners steht in Textdateien im Ver-
zeichnis /etc.

Prozesse sind Programme, die gerade ausgefithrt werden.

Kommandos wie ps und top geben Einblick in den aktuellen Systemzustand.
Die wichtigen Linux-Distributionen verwenden entweder das Paketverwal-
tungssystem von Debian GNU/Linux oder das urspriinglich von Red Hat
entwickelte RPM-System.

Aufbauend auf Basiswerkzeugen bieten die meisten Distributionen komfor-
table Software zum Verwalten, Installieren und Entfernen von Softwarepa-
keten unter Bertiicksichtigung von Abhéngigkeiten.
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Benutzerkonten

13.1 Grundlagen

13.1.1 Wozu Benutzer?

Frither waren Computer gross und teuer, aber heute sind Biiroarbeitsplidtze ohne
eigenen PC (»personlichen Computer«) kaum noch vorstellbar, und auch in den
meisten hduslichen Arbeitszimmern ist ein Computer anzutreffen. Und wéhrend
es in der Familie noch geniigen mag, wenn Vater, Mutter und die Kinder ihre Da-
teien nach Verabredung jeweils in verschiedenen Verzeichnissen ablegen, ist das
in Unternehmen oder Hochschulen definitiv nicht mehr ausreichend — spétestens
wenn Plattenplatz oder andere Dienste auf zentralen Servern zur Verfiigung ge-
stellt werden, auf die viele Anwender zugreifen konnen, muss das Computersys-
tem in der Lage sein, zwischen verschiedenen Benutzern unterscheiden und die-
sen unterschiedliche Rechte zuordnen zu kénnen. Schliefllich geht Frau Schulz
aus der Entwicklungsabteilung die Gehaltsliste fiir alle Angestellten in der Regel
genausowenig etwas an wie Herrn Schmidt aus der Personalabteilung die detail-
lierten Pldne fiir die neuen Produkte. Und auch am heimischen Herd ist ein biss-
chen Privatsphdre moglicherweise auch erwiinscht — die Weihnachtsgeschenkliste
oder Tochters Tagebuch (ehedem mit Schloss versehen) sollen neugierigen Augen
vielleicht nicht ganz ohne weiteres zugéanglich sein.

N. Den Umstand, dass Tochters Tagebuch vielleicht sowieso auf Facebook &

& Co. der ganzen Welt zum Lesen zur Verfiigung steht, lassen wir hier mal
aufler Acht; und selbst wenn das so ist, dann soll die ganze Welt ja wohl
trotzdem nicht in Tochters Tagebuch schreiben diirfen. (Aus diesem Grund
unterstiitzt auch Facebook die Idee verschiedener Benutzer.)

Der zweite Grund dafiir, verschiedene Benutzer zu unterscheiden, folgt aus
der Tatsache, dass diverse Aspekte des Systems nicht ohne besondere Privilegien
anschau- oder gar énderbar sein sollen. Linux fiihrt aus diesem Grund eine sepa-
rate Benutzeridentitét (root) fiir den Systemadministrator, die es moglich macht,
Informationen wie etwa die Benutzerkennwdorter vor »gewohnlichen« Benutzern
geheim zu halten. Die Plage édlterer Windows-Systeme — Programme, die Sie per
E-Mail oder durch ungeschicktes Surfen erhalten und die dann im System alle
Arten von Schindluder treiben — kann Sie unter Linux nicht ereilen, da alles, was
Sie als gewohnlicher Benutzer starten konnen, nicht in der Position ist, systemweit
Schindluder zu treiben.

Ganz korrekt ist das leider nicht: Hin und wieder werden Fehler in Linux
bekannt, tiber die ein »normaler Benutzer« theoretisch Dinge tun kann, die
sonst dem Administrator vorbehalten sind. Diese Sorte Fehler ist extrem &r-
gerlich und wird in der Regel sehr zeitnah nach dem Finden behoben, aber
es kann natiirlich sein, dass so ein Fehler einige Zeit lang unerkannt im Sys-
tem geschlummert hat. Sie sollten daher bei Linux (wie bei allen Betriebssys-
temen) anstreben, von kritischen Systembestandteilen wie dem Systemkern
immer die neueste Version laufen zu lassen, die Ihr Distributor unterstiitzt.

Auch die Tatsache, dass Linux die Systemkonfiguration vor unbefugtem Zu-
griff durch normale Benutzer schiitzt, sollte Sie nicht dazu verleiten, Ihr Ge-
hirn auszuschalten. Wir geben Ihnen hier einige Tipps (etwa dass Sie sich
nicht als root auf der grafischen Oberfliche anmelden sollen), aber Sie soll-
ten weiter mitdenken. Mails, die Sie auffordern, Adresse X anzusurfen und
dort Ihre Bank-PIN und drei Transaktionsnummern einzutippen, kénnen
Sie auch unter Linux erhalten, und Sie sollten sie genauso ignorieren wie
anderswo auch.

Linux unterscheidet verschiedene Benutzer {iber unterschiedliche Benutzer-
konten (engl. accounts). Typischerweise werden bei den géngigen Distributionen
wéhrend der Installation zwei Benutzerkonten eingerichtet, namlich root fiir Ad-
ministrationsaufgaben und ein weiteres Konto fiir einen »normalen« Benutzer.
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Zusétzliche Konten kénnen Sie als Administrator dann spéter selbst einrichten,
oder sie ergeben sich, wenn der Rechner als Client in einem grofieren Netz instal-
liert ist, aus einer anderswo gespeicherten Benutzerkonten-Datenbank.

* spiel niemand daran, ein separates Benutzerkonto zum E-Mail-Lesen und
Surfen im Internet zu verwenden, wenn Sie zu 100% sicher gehen wollen,
dass Sachen, die Sie sich aus dem Netz herunterladen, keinen Zugriff auf
Ihre wichtigen Daten haben (was ja trotz der Benutzer-Administrator-Tren-
nung sonst passieren konnte). Mit einem bisschen Trickreichtum kénnen Sie
sogar einen Browser und ein E-Mail-Programm, die unter Ihrem Surf-Konto
laufen, zwischen Ihren »normalen« Programmen anzeigen lasserﬂ

b

.‘@’_ Linux unterscheidet Benutzerkonten, nicht Benutzer. Es hindert Sie zum Bei-

Unter Linux ist jedem Benutzerkonto eine eindeutige numerische Kennung zu-
geordnet, die sogenannte User ID oder kurz UID. Zu einem Benutzerkonto gehort
auflerdem noch ein textueller Benutzername (etwa root oder hugo), der fir Men-
schen leichter zu merken ist. An den meisten Stellen, wo es darauf ankommt —
etwa beim Anmelden oder bei der Ausgabe einer Liste von Dateien mit ihren Ei-
gentiimern — verwendet Linux, wo moglich, den textuellen Namen.

* zessdaten und in den Eigentiimerangaben im Dateisystem wird immer nur
die UID verwendet. Das kann zu Problemen fiihren, wenn ein Benutzer ge-
16scht wird, der noch Dateien im System hat, und anschliefSend die UID ei-
nem anderen Benutzer zugewiesen wird. Jener Benutzer »erbt« die Dateien
des vorigen UID-Inhabers.

2

:@:. Der Linux-Kern weif$ nichts iiber die textuellen Benutzernamen; in den Pro-

7. Grundsatzlich spricht nichts Technisches dagegen, dass mehreren Benut-

'@~ zernamen dieselbe (numerische) UID zugeordnet ist. Diese Benutzer haben
gleichberechtigten Zugriff auf alle dieser UID gehtérenden Dateien, aber je-
der kann sein eigenes Kennwort haben. Sie sollten das aber nicht oder nur
mit grofler Vorsicht ausnutzen.

13.1.2 Benutzer und Gruppen

Um mit einem Linux-Rechner zu arbeiten, miissen Sie sich erst anmelden (neu-
deutsch »einloggen«), damit das System Sie als Sie erkennt und Ihnen die rich-
tigen Zugriffsrechte zuordnen kann (hierzu spéater mehr). Alle Aktionen, die Sie
wihrend einer Arbeitssitzung (vom Anmelden bis zum Abmelden) ausfiihren,
werden Ihrem Benutzerkonto zugeordnet. Jeder Benutzer hat aufSerdem ein Hei-
matverzeichnis (engl. home directory), in dem er seine »eigenen Dateien« ablegen
kann und auf das andere Benutzer oft keinen Lese- und mit sehr grofler Sicherheit
keinen Schreibzugriff haben. (Nur der Systemadministrator, root, darf alle Dateien
lesen und schreiben.)

Je nachdem, welche Linux-Distribution Sie benutzen (Stichwort: Ubuntu),
kann es sein, dass Sie sich nicht explizit beim System anmelden miissen.
Dann »weif3« der Rechner allerdings, dass normalerweise Sie kommen, und
nimmt einfach an, dass Sie auch wirklich Sie sind. Sie tauschen hier Sicher-
heit gegen Bequemlichkeit; dieser konkrete Tauschhandel ist vermutlich nur
sinnvoll, wenn Sie mit einiger Gewissheit davon ausgehen kénnen, dass nie-
mand aufler Ihnen Ihren Rechner einschaltet — und diirfte damit eigentlich
auf den Computer in Ihrem Single-Haushalt ohne Putzfrau beschrankt sein.
Wir haben es Ihnen gesagt.

Mehrere Benutzer, die bestimmte Systemressourcen oder Daten gemeinsam
nutzen, konnen eine Gruppe bilden. Linux identifiziert die Gruppenmitglieder

!Was dann natiirlich wieder etwas gefahrlich ist, da Programme, die auf demselben Bildschirm
laufen, miteinander kommunizieren kénnen.

ulD
Benutzername

Heimatverzeichnis

Gruppe
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last

entweder durch feste, namentliche Zuordnung oder durch eine voriibergehende
Anmeldung dhnlich der Anmeldeprozedur fiir Benutzer. Gruppen haben keine
automatisch vorhandenen »Heimatverzeichnisse«, aber Sie konnen als Adminis-
trator nattirlich beliebige Verzeichnisse einrichten, die fiir bestimmte Gruppen ge-
dacht sind und entsprechende Rechte haben.

Auch Gruppen werden betriebssystemintern durch numerische Kennungen
(engl. group IDs, kurz GIDs) identifiziert.

N. Gruppennamen verhalten sich zu GIDs wie Benutzernamen zu UIDs: Der

" Linux-Kernel kennt nur erstere und legt auch nur erstere in den Prozessda-
ten und im Dateisystem ab.

Jeder Benutzer gehort zu einer primdren Gruppe und moglicherweise mehreren
sekunddren oder zusitzlichen Gruppen. In einem Unternehmen wiére es beispielswei-
se moglich, projektspezifische Gruppen einzufiihren und jeweils die Projektmitar-
beiter in die betreffende Gruppe aufzunehmen, damit sie Zugriff auf gemeinsame
Daten in einem Verzeichnis bekommen, das nur fiir Gruppenmitglieder zugang-
lich ist.

Fiir die Zwecke der Rechtevergabe sind alle Gruppen gleichwertig — jeder Be-
nutzer bekommt immer alle Rechte, die sich aus allen Gruppen ergeben, in denen
er Mitglied ist. Der einzige Unterschied zwischen der priméren Gruppe und den
sekundéren Gruppen ist, dass Dateien, die ein Benutzer neu anlegt, in der Rege]E]
seiner primaren Gruppe zugeordnet werden.

N\, Bis einschliefllich zum Linux-Kernel 2.4 konnte ein Benutzer maximal 32 zu-
'@~ sdtzliche Gruppen haben; seit Linux-Kernel 2.6 ist die Anzahl der zusétzli-
chen Gruppen nicht mehr beschréankt.

Die UID eines Benutzerkontos, die primére und die sekundéren Gruppen und
die dazugehorigen GIDs verrét Ihnen das Programm id:

$ id

uid=1000(hugo) gid=1000(hugo) groups=24(cdrom),29(audio),44(video),>
<1 1000 (hugo)

$ id root

uid=0(root) gid=0(root) groups=0(root)

N- Mit den Optionen -u, -g und -G lafst id sich {iberreden, nur die UID des Kon-

“&" tos, die GID der priméren Gruppe oder die GIDs der sekundédren Gruppe
auszugeben. (Diese Optionen lassen sich nicht kombinieren). Mit der zu-
sédtzlichen Option -n gibt es Namen statt Zahlen:

$ id -6

1000 24 29 44

$ id -Gn

hugo cdrom audio video

N. Das Kommando groups liefert dasselbe Resultat wie das Kommando »id -Gn«.

R

Mit dem Kommando last konnen Sie herausfinden, wer sich wann auf Threm
Rechner angemeldet hat (und im Falle von Anmeldungen iiber das Netzwerk, von
wo aus):

$ last
hugo pts/1 pchugo.example.c Wed Feb 29 10:51 still logged in
oberboss pts/0 pcOl.vorstand.ex Wed Feb 29 08:44 still logged in

?Die Ausnahme besteht darin, dass der Eigentiimer eines Verzeichnisses verfiigen kann, dass neue
Dateien und Verzeichnisse in diesem Verzeichnis der Gruppe zugeordnet werden, der auch das Ver-
zeichnis selbst zugeordnet ist. Aber das nur der Vollstandigkeit halber.
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hugo pts/2 pchugo.example.c Wed Feb 29 01:17 - 08:44 (07:27)
susi pts/0 :0 Tue Feb 28 17:28 - 18:11 (00:43)
<KKKK

reboot  system boot 3.2.0-1-amd64 Fri Feb 3 17:43 - 13:25 (4+19:42)
<KKKK

Die dritte Spalte gibt bei Sitzungen iiber das Netz den Rechnernamen des ssh-
Clients an. »:0« steht fiir den grafischen Bildschirm (genaugenommen den ersten
X-Server — es konnte mehrere geben).

* startet wurde. In der dritten Spalte steht hier die Versionsnummer des Li-
nux-Betriebssystemkerns, so wie »uname -r« ihn liefert.

.@_ Beachten Sie auch den reboot-Eintrag, der angibt, dass der Rechner neu ge-

2

Mit einem Benutzernamen als Parameter liefert last Informationen tiber einen
bestimmten Benutzer:

$ last

hugo pts/1 pchugo.example.c Wed Feb 29 10:51 still logged in
hugo pts/2 pchugo.example.c Wed Feb 29 01:17 - 08:44 (07:27)
<KKKK

N. Eskonnte Sie (mit Recht!) storen, dass diese Sorte doch etwas sensitive Infor-

& mation anscheinend beliebigen Systembenutzern ohne Weiteres zuginglich
gemacht wird. Wenn Sie als Administrator die Privatsphére Ihrer Benutzer
etwas besser schiitzen mochten, als Thre Linux-Distribution das von sich aus
macht, konnen Sie mit dem Kommando

# chmod o-r /var/log/wtmp

das allgemeine Leserecht fiir die Datei entfernen, in der last die verrite-
rischen Daten findet. Benutzer, die keine Administratorprivilegien haben,
sehen dann nur noch etwas wie

$ last
last: /var/log/wtmp: Permission denied

13.1.3 »Natiirliche Personen« und Pseudobenutzer

Aufer fiir »nattirliche Personen« — die menschlichen Benutzer des Systems — wird
das Benutzer- und Gruppenkonzept auch verwendet, um die Zugriffsrechte auf
gewisse Bereiche des Systems zu strukturieren. Das bedeutet, dass es neben den
personlichen Konten der »echten« Benutzer wie Ihnen weitere Konten auf dem
System gibt, die nicht tatsdchlichen menschlichen Benutzern zugeordnet, sondern
systemintern fiir administrative Funktionen zustdndig sind. Hier werden funktio-
nale Rollen definiert, denen eigene Konten und Gruppen zugeordnet werden.

Nach der Installation von Linux finden Sie in den Dateien /etc/passwd und /etc/
group eine ganze Reihe solcher Pseudobenutzer. Die wichtigste Rolle hat hier der
uns schon bekannte Benutzer root mit der gleichnamigen Gruppe. UID und GID
von root sind 0 (Null).

=N Die Sonderrechte von root sind an die UID 0 gekoppelt; die GID 0 hat keine
“&" besondere Bedeutung iiber die normalen Zugriffsrechte hinaus.

Weitere Pseudobenutzer konnen fiir bestimmte Programmsysteme (beispiels-
weise news fiir News mit INN und postfix fiir Mail mit Postfix) oder fiir bestimmte
Komponenten oder Gerdtegruppen (beispielsweise Drucker, Band- und Disket-
tenlaufwerke) existieren. Diese Konten erreichen Sie gegebenenfalls wie andere
auch tiber dem Befehl su. Diese Pseudobenutzer sind als Eigentiimer von Dateien

Pseudobenutzer

Pseudobenutzer fiir Rechtever-
gabe
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zentrale Benutzerdatenbank

und Verzeichnissen hilfreich, um die mit dem Eigentum an Systemdaten verbun-
denen Zugriffsrechte flexibel an die speziellen Anforderungen anzupassen, ohne
dazu das root-Konto benutzen zu miissen. Dasselbe geht auch fiir Gruppen; bei-
spielsweise haben Mitglieder der Gruppe disk Zugriffsrecht auf die Platten auf
Blockebene.

Ubungen

13.1 [1] Wodurch unterscheidet der Betriebssystemkern verschiedene Be-
nutzer und Gruppen?

13.2 [2] Was passiert, wenn eine UID zweimal mit unterschiedlichem Na-
men vergeben wird? Ist das erlaubt?

13.3 [1] Was versteht man unter Pseudobenutzern? Nennen Sie Beispiele!

13.4 [2] (Beim zweiten Durcharbeiten.) Ist es akzeptabel, einen Benutzer in
die Gruppe disk aufzunehmen, dem Sie nicht das root-Kennwort anvertrau-
en wiirden? Warum (nicht)?

13.2 Benutzer- und Gruppendaten

13.2.1 Die Datei /etc/passwd

Die zentrale Benutzerdatenbank ist die Datei /etc/passwd. Jeder Benutzer auf dem
System hat einen Eintrag in dieser Datei — eine Zeile, in der Attribute wie Linux-
Benutzername, »richtiger« Name usw. festgehalten werden. Bereits mit der Erst-
installation eines Linux-Systems sind in der Datei die meisten Pseudobenutzer
eingetragen.

Die Eintrage in /etc/passwd haben folgendes Format:

(Benutzername):{Kennwort):{UID):{GID):{GECOS) :{(Heimatverzeichnis) :{Shell)
hugo:x:1000:1000:Hugo Schulz:/home/hugo:/bin/sh

(Benutzername) Dieser Name sollte aus Kleinbuchstaben und Ziffern bestehen;
das erste Zeichen sollte ein Buchstabe sein. Unix-Systeme unterscheiden oft
nur die ersten 8 Zeichen — Linux hat diese Einschrankung nicht, aber in he-
terogenen Netzen sollten Sie darauf Riicksicht nehmen.

Widerstehen Sie der Versuchung, Umlaute, Satzzeichen und dhnliches
in Benutzernamen aufzunehmen, selbst falls das System sie durchlaft
—nichtalle Werkzeuge zum Anlegen neuer Benutzer sind pingelig, und
Sie konnten /etc/passwd ja auch direkt dandern. Was auf den ersten Blick
préchtig zu funktionieren scheint, kann spéter anderswo zu Problemen
fiihren.

N, Ebenfalls Abstand nehmen sollten Sie von Benutzernamen, die nur aus

“&" Grofibuchstaben oder nur aus Ziffern bestehen. Erstere machen mogli-
cherweise Probleme beim Anmelden (siehe Ubung , letztere kon-
nen zu Verwirrung fiithren, vor allem wenn der numerische Benutzer-
name nicht mit der numerischen UID des Kontos iibereinstimmt. Pro-
gramme wie »1s -1« zeigen namlich die UID an, wenn es fiir die betref-
fende UID keinen Eintrag in /etc/passwd gibt, und es ist nicht unbedingt
einfach, UIDs in der 1s-Ausgabe von rein numerischen Benutzernamen
zu unterscheiden.
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(Kennwort) Traditionell steht hier das verschliisselte Kennwort des Benutzers.
Unter Linux sind heute »Schattenkennworter« (shadow passwords) tiblich; shadow passwords
statt das Kennwort in der allgemein lesbaren /etc/passwd-Datei abzulegen,
steht es in der Datei /etc/shadow gespeichert, auf die nur der Administra-
tor und einige privilegierte Prozesse Zugriff haben. In /etc/passwd macht ein
»x« auf diesen Umstand aufmerksam. Jedem Benutzer steht das Kommando
passwd zur Verfligung, um sein Kennwort selbst zu verdndern.

(. Linux erlaubt verschiedene Verfahren zur Verschliisselung von Kenn-

“&* wortern. Klassisch ist das von Unix {ibernommene und von DES abge-

leitete crypt-Verfahren; solche Kennworter erkennen Sie daran, dass sie

in verschliisselter Form genau 13 Zeichen lang sind. Ebenfalls verbrei-

tet sind die sogenannten MD5-Kennworter; ihre verschliisselte Form

ist langer und beginnt immer mit der Zeichenfolge $1$. Manche Linux-
Versionen unterstiitzen weitere Verfahren.

(UID) Die numerische Benutzerkennung — eine Zahl zwischen 0 und 232_1.Nach
Konvention sind UIDs zwischen 0 und 99 (einschliefilich) fiir das System re-
serviert, UIDs zwischen 100 und 499 kénnen an Softwarepakete ausgegeben
werden, falls diese Pseudobenutzer benétigen. UIDs fiir »echte« Benutzer
haben bei den meisten Distributionen Werte ab 1000.

Eben weil die Benutzer im System nicht durch die Namen, sondern durch
die UID unterschieden werden, behandelt der Kernel intern zwei Konten
als vollig identisch, wenn sie unterschiedliche Benutzernamen aber dieselbe
UID haben —jedenfalls was die Zugriffsrechte angeht. Bei den Kommandos,
die einen Benutzernamen anzeigen (etwa »1s -1« oder id), wird in solchen
Fallen immer der Benutzername verwendet, der beim Anmelden angegeben
wurde.

(GID) Die GID der primidren Gruppe des Benutzers nach dem Anmelden. primare Gruppe

% Bei den Novell/SUSE- und manchen anderen Distributionen wird ei-
suse ne bestimmte Gruppe, hier beispielsweise users, als gemeinsame Stan-
dardgruppe fiir alle Benutzer eingetragen. Diese Methode ist einfach

zu verstehen und hat Tradition.

GNU/Linux, wird fiir jeden neuen Benutzer automatisch eine eigene
Gruppe angelegt, die die gleiche GID hat wie die UID des Benutzer-
'\ kontos. Die Idee dahinter ist, eine differenziertere Rechtevergabe zu
Lt ermoglichen als bei dem Ansatz, alle Benutzer in dieselbe Gruppe
users zu tun. Denken Sie an die folgende Situation: Emil (Benutzer-
E) name emil) ist der personliche Assistent der Vorstandsvorsitzenden
Susi (Benutzername susi). In dieser Funktion muss er hin und wie-
der auf Dateien zugreifen, die in Susis Heimatverzeichnis gespeichert
sind, die aber alle anderen Benutzer nichts angehen. Der von Red Hat,
Debian & Co. verfolgte Ansatz »Eine Gruppe pro Benutzer« macht
es einfach, den Benutzer enil in die Gruppe susi zu tun und dafiir zu
sorgen, dass Susis Dateien fiir alle Gruppenmitglieder lesbar sind (der
Standardfall), aber nicht fiir den »Rest der Welt«. Im Ansatz »Eine
Gruppe fiir alle« wire es nétig, eine ganz neue Gruppe einzufiihren
und die Konten emil und susi entsprechend umzukonfigurieren.

@ Bei vielen Distributionen, etwa denen von Red Hat oder Debian

Jeder Benutzer muss durch die Zuordnung in der Datei /etc/passwd Mitglied
mindestens einer Benutzergruppe sein.

(. Die sekundéren Gruppen (soweit vorhanden) des Benutzers werden
* durch entsprechende Eintrége in der Datei /etc/group festgelegt.

(GECOS) Dies ist das Kommentarfeld, auch GECOS-Feld genannt.
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Heimatverzeichnisse

. GECOS steht fiir General Electric Comprehensive Operating System und

& hat nichts mit Linux zu tun, abgesehen davon, dass man in diesem
Feld in der Frithzeit von Unix Informationen eingefiigt hat, die fiir
die Kompatibilitat mit einigen Jobversanddiensten fiir GECOS-Rech-
ner notwendig waren.

Das Feld enthilt diverse Informationen iiber den Benutzer, vor allem seinen
»richtigen« Namen und optionale Informationen wie die Zimmer- oder Te-
lefonnummer. Diese Information wird von Programmen wie mail und finger
benutzt. Oft wird der volle Name von News- und Mail-Programmen bei der
Zusammenstellung der Absenderadresse verwendet.
. Theoretisch gibt es ein Programm namens chfn, mit dem Sie als Benut-
";@‘. zer den Inhalt Thres GECOS-Feldes dandern kénnen. Ob das im Einzel-
fall klappt, ist eine andere Frage, da man zumindest in Firmen Leuten
nicht notwendigerweise erlauben will, ihren Namen beliebig zu modi-
fizieren.

(Heimatverzeichnis) Das hier benannte Verzeichnis ist der personliche Bereich des

Benutzers, in dem er seine eigenen Dateien aufbewahren kann. Ein neu
erstelltes Heimatverzeichnis ist selten leer, denn iiblicherweise erhilt ein
neuer Benutzer vom Administrator einige Profildateien als Erstausstattung.
Wenn ein Benutzer sich anmeldet, benutzt seine Shell das Heimatverzeich-
nis als aktuelles Verzeichnis, das heif3t, der Benutzer befindet sich unmittel-
bar nach der Anmeldung zunéchst dort.

(Login-Shell) Der Name des Programms, das von login nach erfolgreicher Anmel-

dung gestartet werden soll — das ist in der Regel eine Shell. Das siebte Feld
reicht bis zum Zeilenende.

7N- Der Benutzer kann mit dem Programm chsh diesen Eintrag selbst dn-

“&" dern. Die erlaubten Programme (Shells) sind in der Datei /etc/shells
aufgelistet. Wenn ein Benutzer keine interaktive Shell haben soll, kann
auch ein beliebiges anderes Programm mit allen Argumenten in die-
ses Feld eingetragen werden (ein géngiger Kandidat ist /bin/true). Das
Feld kann auch leer bleiben. Dann wird automatisch die Standardshell
/bin/sh gestartet.

. Wenn Sie sich unter einer grafischen Oberfliche anmelden, dann wer-

“&* den normalerweise alle moglichen Programme fiir Sie gestartet, aber
nicht notwendigerweise eine interaktive Shell. Der Shell-Eintrag in
/etc/passwd kommt aber zum Beispiel zum Tragen, wenn Sie ein Ter-
minal-Emulationsprogramm wie xterm oder konsole aufrufen, denn
diese Programme orientieren sich normalerweise an diesem, um Ihre
bevorzugte Shell zu identifizieren.

Einige der hier gezeigten Felder kénnen leer bleiben. Absolut notwendig sind nur
Benutzername, UID, GID und Heimatverzeichnis. Fiir die meisten Benutzerkon-
ten werden alle diese Felder ausgefiillt sein, aber Pseudobenutzer benutzen even-
tuell nur einen Teil der Felder.

Die Heimatverzeichnisse stehen {iblicherweise unter /home und heifsen so wie
der Benutzername des Besitzers. In der Regel ist das eine ganz niitzliche Uberein-
kunft, die dazu beitrédgt, dass das Heimatverzeichnis eines bestimmten Benutzers
leicht zu finden ist. Theoretisch kann ein Heimatverzeichnis aber an beliebiger
Stelle im System stehen, und der Name ist auch beliebig.

N. Bei grofien Systemen ist es gédngig, zwischen /home und dem Benutzerna-
& men-Verzeichnis noch eine oder mehrere Zwischenebenen einzufiihren, et-

wa
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/home/pers/hugo Hugo aus der Personalabteilung
/home/entw/susi Susi aus der Entwicklungsabteilung
/home/vorst/heinz Heinz aus dem Vorstand

Dafiir gibt es mehrere Griinde. Zum einen ist es so leichter mdoglich, die
Heimatverzeichnisse einer Abteilung auf einem Server der Abteilung zu
halten, sie aber gegebenenfalls auf anderen Client-Rechnern zugénglich zu
machen. Zum anderen waren Unix-Dateisysteme (und manche Linux-Da-
teisysteme) langsam im Umgang mit Verzeichnissen, die sehr viele Datei-
en enthalten, was sich bei einem /home mit mehreren tausend Eintrdgen in
unschéner Weise bemerkbar gemacht hitte. Mit heute aktuellen Linux-Da-
teisystemen (ext3 mit dir_index und dhnlichem) ist letzteres jedoch kein Pro-
blem mehr.

Beachten Sie, dass Sie als Administrator die Datei /etc/passwd nicht unbedingt
direkt von Hand editieren miissen. Es gibt eine Reihe von Programmen, die Ihnen
bei der Einrichtung und Pflege der Benutzerkonten helfen.

* als in /etc/passwd. Auf Systemen mit sehr vielen Benutzern (Tausenden) ist
eine Speicherung etwa in einer relationalen Datenbank vorzuziehen, wéh-
rend sich in heterogenen Netzen eine gemeinsame Benutzerverwaltung fiir
unterschiedliche Plattformen etwa auf der Basis eines LDAP-Verzeichnisses
anbietet. Die Details wiirden allerdings den Rahmen dieses Kurses spren-
gen.

2

:@', Prinzipiell ist es auch méoglich, die Benutzerdatenbank anderswo zu lagern

13.2.2 Die Datei /etc/shadow

Aus Sicherheitsgriinden werden bei fast allen aktuellen Linux-Distributionen die
Benutzerkennworter in verschliisselter Form in der Datei /etc/shadow gespeichert
(engl. shadow passwords, »Schattenkennworter«). Die Datei ist fiir normale Benut-
zer nicht lesbar; nur root darf sie schreiben, wiahrend aufier ihm auch die Mitglie-
der der Gruppe shadow die Datei lesen diirfen. Wenn Sie sich die Datei als normaler
Benutzer anzeigen lassen wollen, erhalten Sie eine Fehlermeldung.

7N- Die Verwendung von /etc/shadow ist nicht Pflicht, aber sehr dringend emp-

& fohlen. Allerdings kann es Systemkonfigurationen geben, bei denen die
durch Schattenkennwdorter erreichte Sicherheit wieder zunichte gemacht
wird, etwa wenn Benutzerdaten tiber NIS an andere Rechner exportiert
werden (vor allem in heterogenen Unix-Umgebungen).

Fiir jeden Benutzer ist in dieser Datei wieder genau eine Zeile eingetragen, das
Format ist

(Benutzername) :{Kennwort): (Anderung) ((Min):(Max)r>
<:(Warnung):(Frist):(Sperre):(Reserviert)

Zum Beispiel:

root:gaY¥2L19jxzHj5:10816:0:10000::::
daemon:*:8902:0:10000::::
hugo:GodY6c5pZk1xs:10816:0:10000::::

Im folgenden die Bedeutung der einzelnen Felder:

(Benutzername) Entspricht einem Eintrag in der Datei /etc/passwd. Dieses Feld
»verbindet« die beiden Dateien.

Werkzeuge

Format
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(Kennwort) Das verschliisselte Kennwort des Benutzers. Ein leerer Eintrag bedeu-
tet in der Regel, dass der Benutzer sich ohne Kennwort anmelden kann.
Steht hier ein Stern oder ein Ausrufungszeichen, kann der betreffende Be-
nutzer sich nicht anmelden. Es ist auch tiblich, Benutzerkonten zu sperren,
ohne sie komplett zu 16schen, indem man einen Stern oder ein Ausrufungs-
zeichen an den Anfang des zugehdorigen Kennworts setzt.

(Anderung) Das Datum der letzten Anderung des Kennworts, in Tagen seit dem
1. Januar 1970.

(Min) Minimale Anzahl von Tagen, die seit der letzten Kennwortdnderung ver-
gangen sein miissen, damit das Kennwort wieder gedndert werden kann.

(Max) Maximale Anzahl von Tagen, die ein Kennwort ohne Anderung giiltig
bleibt. Nach Ablauf dieser Frist muss der Benutzer sein Kennwort dndern.

(Warnung) Die Anzahl von Tagen vor dem Ablauf der (Max)-Frist, an denen der
Benutzer eine Warnung erhilt, dass er sein Kennwort bald d&ndern muss,
weil die maximale Anzahl ablauft. Die Meldung erscheint in der Regel beim
Anmelden.

(Fristy Die Anzahl von Tagen ausgehend vom Ablauf der (Max)-Frist, nach der
das Konto automatisch gesperrt wird, wenn der Benutzer nicht vorher sein
Kennwort dndert. (In der Zeit zwischen dem Ende der (Max)-Frist und dem
Ende dieser Frist kann der Benutzer sich anmelden, muss aber sofort sein
Kennwort éndern.)

(Sperre) Das Datum, an dem das Konto definitiv gesperrt wird, wieder in Tagen
seit dem 1. Januar 1970.

Kurz noch ein paar Anmerkungen zum Thema »Verschliisselung von Kenn-
wortern«. Man konnte auf den Gedanken kommen, dass die Kennworter, wenn
sie verschliisselt sind, auch wieder entschliisselt werden konnen. Einem cleveren
Cracker, dem die Datei /etc/shadow in die Hande fillt, wiirden so samtliche Benut-
zerkonten des Systems offen stehen. Allerdings ist das in Wirklichkeit nicht so,
denn die »Verschliisselung« der Kennwdorter ist eine Einbahnstrafie: Es ist nicht
moglich, aus der »verschliisselten« Darstellung eines Linux-Kennworts die un-
verschliisselte zurtickzugewinnen, da das verwendete Verfahren das wirkungs-
voll verhindert. Die einzige Moglichkeit, die »Verschliisselung« zu »knacken, be-
steht darin, potenzielle Kennworter zur Probe zu verschliisseln und zu schauen,
ob dasselbe herauskommt wie das, was in /etc/shadow steht.

N, Nehmen wir mal an, Sie wihlen die Zeichen IThres Kennworts aus den 95
_@~ sichtbaren Zeichen des ASCII (es wird zwischen Grof3- und Kleinschrei-
bung unterschieden). Das bedeutet, es gibt 95 verschiedene einstellige
Kennworter, 952 = 9025 zweistellige und so weiter. Bei acht Stellen sind
Sie schon bei 6,6 Billiarden (6,6 - 10'°) Moglichkeiten. Angenommen, Sie
konnten 10 Millionen Kennworter in der Sekunde zur Probe verschliis-
seln (fiir das traditionelle Verfahren auf heutiger Hardware absolut nicht
unrealistisch). Dann miifiten Sie knapp 21 Jahre einkalkulieren, um alle
Moglichkeiten durchzuprobieren. Wenn Sie in der gliicklichen Lage sind,
eine moderne Grafikkarte zu besitzen, ist da durchaus noch ein Faktor
50-100 drin, so dass daraus gut zwei Monate werden. Und dann gibt es
ja noch nette Dienste wie Amazons EC2, die Ihnen (oder irgendwelchen
Crackern) fast beliebige Rechenleistung auf Abruf zur Verfiigung stellen,
oder das freundliche Russen-Botnet ... Fiihlen Sie sich also nicht zu sicher.

. Es gibt noch ein paar andere Probleme: Das traditionelle Verfahren (meist
'@" »crypt« oder »DES« genannt — letzteres, weil es dhnlich zu, aber nicht iden-
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tisch mit, dem gleichnamigen Verschliisselungsverfahren isiﬁ) sollten Sie
nicht mehr verwenden, wenn Sie es vermeiden konnen. Es hat namlich die
unangenehme Eigenschaft, nur die ersten acht Zeichen jedes Kennworts zu
bearbeiten, und der clevere Cracker kann inzwischen genug Plattenplatz
kaufen, um jedenfalls die géngigsten 50 Millionen (oder so) Kennworter
»auf Vorrat« zu verschliisseln. Zum »Knacken« muss er so nur noch in sei-
nem Vorrat nach der verschliisselten Form suchen, was sehr schnell geht,
und kann dann einfach den Klartext ablesen.

7. Um das Ganze noch etwas aufwendiger zu machen, wird beim Verschliis-
@ seln eines neu eingegebenen Kennworts traditionell noch ein zufélliges Ele-
ment addiert (das sogenannte salt), das dafiir sorgt, dass eine von 4096 Mog-
lichkeiten fiir das verschliisselte Kennwort gewahlt wird. Der Hauptzweck
des salt besteht darin, »Zufallstreffer« zu vermeiden, die sich ergeben, wenn
Benutzer X aus irgendwelchen Griinden einen Blick auf den Inhalt von /etc/
shadow wirft und feststellt, dass sein verschliisseltes Kennwort genauso aus-
sieht wie das von Benutzer Y (so dass er sich mit seinem Klartextkennwort
auch als Benutzer Y anmelden kann). Als angenehmer Nebeneffekt wird
der Plattenplatz fiir das Cracker-Worterbuch aus dem vorigen Absatz um
den Faktor 4096 in die Hohe getrieben.

7N- Die giangige Methode zur Kennwortverschliisselung basiert heute auf dem
@ MD5-Algorithmus, erlaubt beliebig lange Kennwérter und verwendet ein
48-Bit-salt statt den traditionellen 12 Bit. Netterweise ist das Verfahren auch
wesentlich langsamer zu berechnen als »crypt«, was fiir den tiblichen Zweck
—die Priifung beim Anmelden — ohne Bedeutung ist (man kann immer noch
ein paar hundert Kennworter pro Sekunde verschliisseln), aber die cleveren
Cracker schon behindert. (Sie sollten sich iibrigens nicht davon irre machen
lassen, dass Kryptografen das MD5-Verfahren als solches heutzutage wegen
seiner Unsicherheit verponen. Fiir die Anwendung zur Kennwortverschliis-
selung ist das ziemlich irrelevant.)

A Von den verschiedenen Parametern zur Kennwortverwaltung sollten Sie
sich nicht zuviel versprechen. Sie werden zwar von der Login-Prozedur
auf der Textkonsole befolgt, aber ob sie an anderen Stellen im System (etwa
beim grafischen Anmeldebildschirm) genauso beachtet werden, ist system-
abhéngig. Ebenso bringt es in der Regel nichts, den Anwendern in kurzen
Abstinden neue Kennworter aufzuzwingen — meist ergibt sich dann eine
Folge der Form susil, susi2, susi3, ... oder sie alternieren zwischen zwei
Kennwortern. Eine Mindestfrist gar, die verstreichen muss, bevor ein Be-
nutzer sein Kennwort dndern kann, ist geradezu gefihrlich, weil sie einem
Cracker moglicherweise ein »Zeitfenster« fiir unerlaubte Zugriffe einrdumt,
selbst wenn der Benutzer weifs, dass sein Kennwort kompromittiert wurde.

Das Problem, mit dem Sie als Administrator zu kampfen haben, ist in der Re-
gel nicht, dass Leute versuchen, die Kennwérter auf Ihrem System mit »roher Ge-
walt« zu knacken. Viel erfolgversprechender ist in der Regel sogenanntes social
engineering. Um Thr Kennwort zu erraten, beginnt der clevere Cracker natiirlich
nicht mit a, b, und so weiter, sondern mit den Vornamen Ihres Ehegesponses, Ih-
rer Kinder, Ihrem Autokennzeichen, dem Geburtsdatum IThres Hundes et cetera.
(Wir wollen Thnen natiirlich in keiner Weise unterstellen, dass Sie so ein dummes
Kennwort verwenden. Neinnein, Sie doch ganz bestimmt nicht! Bei Ihrem Chef
sind wir uns da allerdings schon nicht mehr ganz so sicher ...) Und dann gibt es

3Wenn Sie es genau wissen miissen: Das Klartext-Kennwort fungiert als Schliissel (!) zur Verschliis-
selung einer konstanten Zeichenkette (typischerweise einem Vektor von Nullbytes). Ein DES-Schliissel
hat 56 Bit, das sind gerade 8 Zeichen zu je 7 Bit (denn das hochstwertige Bit im Zeichen wird ignoriert).
Dieser Prozess wird insgesamt fiinfundzwanzigmal wiederholt, wobei immer die Ausgabe als neue
Eingabe dient. Genau genommen ist das verwendete Verfahren auch nicht wirklich DES, sondern an
ein paar Stellen abgewandelt, damit es weniger leicht méglich ist, aus kommerziell erhéltlichen DES-
Verschliisselungs-Chips einen Spezialcomputer zum Knacken von Kennwértern zu bauen.
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GID-Werte

da natiirlich noch das altgediente Mittel des Telefonanrufs: »Hallo, hier ist die IT-
Abteilung. Wir miissen unsere Systemsicherheitsmechanismen testen und brau-
chen dazu ganz dringend Ihren Benutzernamen und Ihr Kennwort.«

Es gibt diverse Mittel und Wege, Linux-Kennworter sicherer zu machen. Ne-
ben dem oben genannten verbesserten Verfahren, das die meisten Linux-Systeme
heute standardmaéflig anwenden, gehéren dazu Ansitze wie (zu) simple Kenn-
worter schon bei der Vergabe anzumeckern oder proaktiv Software laufen zu las-
sen, die schwache verschliisselte Kennworter zu identifizieren versucht, so wie
das clevere Cracker auch machen wiirden (Vorsicht: Machen Sie sowas in der Fir-
ma nur mit der schriftlichen (!) Riickendeckung Ihres Chefs!). Andere Methoden
vermeiden Kennworter komplett zugunsten von stindig wechselnden magischen
Zahlen (Stichwort: SecurID) oder Smartcards. All das wiirde in dieser Schulungs-
unterlage zu weit fithren, und wir verweisen Sie darum auf die Unterlage Linux-
Sicherheit.

13.2.3 Die Datei /etc/group

Gruppeninformationen hinterlegt Linux standardmafig in der Datei /etc/group.
Diese Datei enthdlt fiir jede Gruppe auf dem System einen einzeiligen Eintrag, der
dhnlich wie die Eintrdge in /etc/passwd aus Feldern besteht, die durch einen Dop-
pelpunkt »:« voneinander getrennt sind. /etc/group enthdlt genauer gesagt vier
Felder pro Zeile:

(Gruppenname):(Kennwort):(GID): (Mitglieder)

Deren Bedeutung ergibt sich wie folgt:

(Gruppenname) Der textuelle Name der Gruppe, fiir die Verwendung in Verzeich-
nislisten usw.

(Kennwort) Ein optionales Kennwort fiir diese Gruppe. Damit kénnen auch Be-
nutzer, die nicht per /etc/shadow oder /etc/group Mitglied der Gruppe sind,
mit dem Befehl newgrp diese Gruppenzugehorigkeit annehmen. Ein »*« als
ungiiltiges Zeichen verhindert einen Gruppenwechsel von normalen Benut-
zer in die betreffende Gruppe. Ein »x« verweist auf die separate Kennwort-
datei /etc/gshadow.

(GID) Die numerische Gruppenkennung fiir diese Gruppe

(Mitglieder) Eine durch Kommas getrennte Liste mit Benutzernamen. Die Liste
enthilt alle Benutzer, die diese Gruppe als sekundédre Gruppe haben, die
also zu dieser Gruppe gehoren, aber im GID-Feld der Datei /etc/passwd ei-
nen anderen Wert stehen haben. (Benutzer mit dieser Gruppe als primdrer
Gruppe diirfen hier auch stehen, aber das ist unnoétig.)

Eine /etc/group-Datei konnte zum Beispiel so aussehen:

root:x:0:root
bin:x:1:root,daemon
users:x:100:
projektl:x:101:hugo,susi
projekt2:x:102:emil

Die Eintrage fiir die Gruppen root und bin sind Eintrége fiir administrative Grup-
pen, dhnlich den imagindren Benutzerkonten auf dem System. Gruppen wie die-
sen sind viele Dateien auf dem System zugeordnet. Die anderen Gruppen enthal-
ten Benutzerkonten.

Ahnlich wie bei den UIDs werden auch die GIDs von einer bestimmten Zahl an,
typischerweise 100, hochgezahlt. Fiir einen giiltigen Eintrag miissen mindestens
das erste und dritte Feld (Gruppenname und GID) vorhanden sein. Durch so einen
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Eintrag wird einer Gruppennummer, die in der Kennwortdatei einem Benutzer
zugeordnet wurde, ein Gruppenname gegeben.

Die Felder fiir Kennwort und/oder Benutzerliste miissen nur fiir solche Grup-
pen ausgefiillt werden, die Benutzern als sekundére Gruppe zugeordnet sind. Die
in der Mitgliederliste eingetragenen Benutzer werden nicht nach einem Kennwort
gefragt, wenn sie mit dem Kommando newgrp die aktuelle GID wechseln wollen.
Wenn im zweiten Feld des Gruppeneintrags ein verschliisseltes Kennwort einge-
tragen ist, konnen Anwender ohne Eintrag in der Mitgliederliste sich mit dem
Kennwort legitimieren, um die Gruppenzugehorigkeit anzunehmen.

7N- In der Praxis werden Gruppenkennworter so gut wie nie verwendet, da der

& Verwaltungsaufwand den daraus zu ziehenden Nutzen kaum rechtfertigt.
Es ist einerseits bequemer, den jeweiligen Benutzern die betreffende Grup-
pe direkt als sekundére Gruppe zuzuordnen (seit dem Linux-Kernel 2.6 gibt
es ja keine Beschrankung fiir die Anzahl der sekundédren Gruppen mehr),
und andererseits folgt aus einem einzelnen Kennwort, das alle Gruppenmit-
glieder kennen miissen, nicht wirklich viel Sicherheit.

7N- Wenn Sie sichergehen wollen, dann sorgen Sie dafiir, dass in allen Grup-
& penkennwort-Feldern ein Stern (»*«) steht.

13.2.4 Die Datei /etc/gshadow

Wie bei der Kennwortdatei gibt es auch fiir die Gruppendatei eine Erweiterung
durch das Schattenkennwortsystem. Die Gruppenkennworter, die sonst in der Da-
tei /etc/group analog zu /etc/passwd verschliisselt, aber fiir alle Benutzer lesbar ab-
gelegt sind, werden dann in der separaten Datei /etc/gshadow gespeichert. Dort
werden auch zusitzliche Informationen zur Gruppe festgehalten, beispielsweise
die Namen der zum Ein- und Austragen von Mitgliedern autorisierten Gruppen-
verwalter.

13.2.5 Das Kommando getent

Nattirlich kénnen Sie die Dateien /etc/passwd, /etc/shadow und /etc/group wie alle
anderen Textdateien auch mit Programmen wie cat, less oder grep lesen und ver-
arbeiten (OK, OK, fiir /etc/shadow miissen Sie root sein). Dabei gibt es aber ein paar
praktische Probleme:

¢ Eventuell bekommen Sie nicht die ganze Wahrheit zu sehen: Es konnte
ja sein, dass die Benutzerdatenbank (oder Teile davon) auf einem LDAP-
Server, in einer SQL-Datenbank oder einem Windows-Domanencontroller
steht und Sie in /etc/passwd gar nichts Interessantes finden.

* Wenn Sie gezielt nach einem Benutzereintrag suchen wollen, ist das mit grep
schon etwas umstandlich zu tippen, wenn Sie »falsche Positive« ausschlie-
Ben wollen.

Das Kommando getent macht es moglich, die verschiedenen Datenbanken fiir
Benutzer- und Gruppeninformationen gezielt abzufragen. Mit

$ getent passwd

bekommen Sie etwas angezeigt, das aussieht wie /etc/passwd, aber aus allen Quel-
len fiir Benutzerdaten zusammengesetzt ist, die auf dem Rechner aktuell konfi-
guriert sind. Mit

$ getent passwd hugo

bekommen Sie den Benutzereintrag fiir den Benutzer hugo, egal wo er tatséchlich
gespeichert ist. Statt passwd konnen Sie auch shadow, group oder gshadow angeben, um
die betreffende Datenbank zu konsultieren. (Natiirlich konnen Sie auch mit getent
auf shadow und gshadow nur als root zugreifen.)

Mitgliederliste

Gruppenkennwort
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N- Der Begriff »Datenbank« ist hier zu verstehen als »Gesamtheit aller Quel-

“&* len, aus denen die C-Bibliothek sich Informationen zu diesem Thema (etwa
Benutzer) zusammensucht«. Wenn Sie wissen wollen, wo genau diese In-
formationen herkommen (kénnen), dann lesen Sie nsswitch.conf(5) und stu-
dieren Sie die Datei /etc/nsswitch.conf auf Ihrem System.

. Sie diirfen auch mehrere Benutzer- oder Gruppennamen angeben. In die-
'@" sem Fall werden die Informationen fiir alle genannten Benutzer oder Grup-
pen ausgegeben:

$ getent passwd hugo susi fritz

Ubungen

13.5 [1] Welchen Wert finden Sie in der zweiten Spalte der Datei /etc/passwd?
Warum finden Sie dort diesen Wert?

13.6 [2] Schalten Sie auf eine Textkonsole um (etwa mit +) und
versuchen Sie sich anzumelden, indem Sie Thren Benutzernamen in reiner
Grofischreibung eingeben. Was passiert?

13.7 [2] Wie koénnen Sie priifen, dass fiir jeden Eintrag in der passwd-Daten-
bank auch ein Eintrag in der shadow-Datenbank vorhanden ist? (pwconv be-
trachtet nur die Dateien /etc/passwd und /etc/shadow und schreibt auferdem
/etc/shadow neu, was wir hier nicht wollen.)

13.3 Benutzerkonten und Gruppeninformationen ver-
walten

Nachdem die Installation einer neuen Linux-Distribution abgeschlossen ist, gibt
es zundchst nur das root-Konto fiir den Administrator und die Pseudobenutzer.
Alle weiteren Benutzerkonten miissen erst eingerichtet werden (wobei die meis-
ten Distributionen heutzutage den Installierer mit sanfter Gewalt dazu nétigen,
zumindest einen »gewshnlichen« Benutzer anzulaegen).

Als Administrator ist es Ihre Aufgabe, die Konten fiir alle Benutzer (real und
imagindr) auf Ihrem System anzulegen und zu verwalten. Um dies zu erleichtern,
bringt Linux einige Werkzeuge zur Benutzerverwaltung mit. Damit ist das zwar
in den meisten Fallen eine problemlose, einfach zu erledigende Angelegenheit,
aber es ist wichtig, dass Sie die Zusammenhénge verstehen.

13.3.1 Benutzerkonten einrichten

Der Vorgang bei der Einrichtung eines neuen Benutzerkontos istim Prinzip immer
gleich und erfolgt in mehreren Schritten:

1. Sie miissen Eintrage in der Kennwortdatei /etc/passwd und gegebenenfalls in
/etc/shadow anlegen.

2. Gegebenenfalls ist ein Eintrag (oder mehrere) in der Gruppendatei /etc/
group notig.

3. Sie miissen das Heimatverzeichnis erzeugen, eine Grundausstattung an Da-
teien hineinkopieren und alles dem neuen Benutzer iibereignen.

4. Wenn nétig, miissen Sie den neuen Benutzer noch in weitere Listen eintra-
gen, zum Beispiel fiir Plattenkontingente, Zugriffsberechtigung auf Daten-
banken und spezielle Applikationen.
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Alle Dateien, die beim Einrichten eines neuen Kontos bearbeitet werden, sind nor-
male Textdateien. Sie kénnen jeden Schritt ohne weiteres von Hand beziehungs-
weise mit Hilfe eines Texteditors durchfiihren. Da dies jedoch eine genauso droge
wie aufwendige Tatigkeit ist, tun Sie besser daran, sich vom System helfen zu las-
sen. Linux halt hierfiir das Programm useradd bereit.

Im einfachsten Fall iibergeben Sie dem Programm useradd lediglich den Na-
men des neuen Benutzers. Optional konnen Sie auch noch diverse andere Benut-
zerparameter setzen; fiir nicht angegebene Parameter (typischerweise zum Bei-
spiel die UID) werden automatisch »verniinftige« Standardwerte gewdhlt. Auf
Wunsch kann auch das Heimatverzeichnis des Benutzer erzeugt und mit einer
Grundausstattung an Dateien versehen werden, die das Programm dem Verzeich-
nis /etc/skel entnimmt. Die Syntax von useradd ist:

useradd [(Optionen)] (Benutzername)

Folgende Optionen stehen dabei unter anderem zur Verfiigung:
-¢ (Kommentar) Eintrag in in das GECOS-Feld

-d (Heimatverzeichnis) Fehlt diese Angabe, wird /home/(Benutzername) angenom-
men

-e (Datum) Datum, an dem der Zugang automatisch gesperrt wird (Format: »JJJJ-
MM-TT«)

-g (Gruppe) Primére Gruppe des neuen Benutzers, als Name oder GID. Die Grup-
pe muss existieren.

-6 (Gruppe)[(Gruppe)]... Weitere Gruppen, als Namen oder GIDs. Die Gruppen
miissen existieren.

-s (Shell) Login-Shell des Benutzers

-u (UID) Numerische Benutzerkennung des neuen Benutzers. Die UID darf noch
nicht anderweitig vergeben sein, es sei denn, die Option »-o« wurde ange-
geben.

-m Legt das Heimatverzeichnis an und kopiert die Datei-Grundausstattung hin-
ein. Diese Grundausstattung kommt aus /etc/skel, es sei denn, mit »-k
(Verzeichnis)« wurde ein anderes Verzeichnis benannt.

Mit dem Kommando

# useradd -c "Hugo Schulz" -m -d /home/hugo -g entw \
> -k /etc/skel.entw hugo

zum Beispiel wird fiir den Benutzer Hugo Schulz ein Benutzerkonto namens hugo
angelegt und der Gruppe entw zugeordnet. Sein Heimatverzeichnis wird als /home/
hugo angelegt und die Dateien aus /etc/skel.entw als Grundausstattung dort hin-
einkopiert.

7N- Mit der Option -D (bei den SUSE-Distributionen - -show-defaults) konnen Sie
& Vorgabewerte fiir einige Aspekte neuer Benutzerkonten festlegen. Ohne Zu-
satzoptionen werden die Werte nur angezeigt:

# useradd -D
GROUP=100

HOME=/home
INACTIVE=-1

EXPIRE=
SHELL=/bin/sh
SKEL=/etc/skel
CREATE_MAIL SP0OL=no

useradd
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Kennwort

Andern kénnen Sie diese Werte respektive mit den Optionen -g, -b, -f, -e
und -s:

# useradd -D -s /usr/bin/zsh zsh als Standard-Shell

Die letzten beiden Werte in der Liste lassen sich nicht dandern.

N- useradd ist ein relativ niedrig ansetzendes Werkzeug. Im »wirklichen Leben«

“&" werden Sie als erfahrener Administrator neue Benutzerkonten wahrschein-
lich nicht mit useradd, sondern {iiber ein Shellskript anlegen, das Ihre &rt-
lichen Richtlinien mit berticksichtigt (damit Sie nicht immer selber daran
denken miissen). Dieses Shellskript miissen Sie leider selbst erstellen — je-
denfalls solange Sie nicht Debian GNU/Linux oder eine davon abgeleitete
Distribution benutzen (siehe unten).

Vorsicht: Zwar bringt jede ernstzunehmende Linux-Distribution ein Programm
namens useradd mit, die Implementierungen unterscheiden sich jedoch im Detail.

Die Red-Hat-Distributionen enthalten eine ziemlich »gewo6hnliche« Version
=A von useradd ohne besondere Extras, die die oben besprochenen Eigenschaf-
ten mitbringt.

1% Das useradd der SUSE-Distributionen ist darauf eingerichtet, Benutzer wahl-

suse weise in einem LDAP-Verzeichnis statt in /etc/passwd anzulegen. (Aus die-

sem Grund wird die Option -D anderweitig verwendet, so dass sie nicht wie

bei den anderen Distributionen zum Abfragen oder Setzen von Standard-

werten zur Verfiigung steht.) Die Details hierzu wiirden hier etwas zu weit
fihren.

thode zum Anlegen neuer Benutzerkonten ist jedoch ein Programm namens

adduser (zum Gliick gar nicht verwirrend). Der Vorteil von adduser besteht

o =S darin, dass es die Spielregeln von Debian GNU/Linux einhilt und es au-

o” Rerdem ermoglicht, beim Anlegen von Benutzerkonten auch noch beliebi-

ge andere Aktionen fiir das neue Konto auszufiithren. Zum Beispiel konnte

automatisch ein Verzeichnis im Dokumentbaum eines Web-Servers ange-

legt werden, in dem der neue Benutzer (und nur dieser) Dateien veroffent-

lichen kann, oder der Benutzer kénnte automatisch zum Zugriff auf einen

Datenbankserver autorisiert werden. Die Details stehen in adduser(8) und
adduser.conf(5).

@ Bei Debian GNU /Linux und Ubuntu existiert useradd zwar, die offizielle Me-

Nach dem Anlegen mit useradd ist das neue Konto noch nicht zuganglich; der
Systemverwalter muss erst noch ein Kennwort eintragen. Das erkldren wir als
Néchstes.

13.3.2 Das Kommando passwd

Der Befehl passwd dient der Vergabe von Benutzerkennwdrtern. Wenn Sie als root
angemeldet sind, dann fragt

# passwd hugo

nach einem neuen Kennwort fiir den Benutzer hugo (Sie miissen es zweimal ange-
ben, da keine Kontrollausgabe erfolgt).

Das passwd-Kommando steht auch normalen Benutzern zur Verfiigung, damit
sie ihr eigenes Kennwort dndern konnen (das Andern der Kennworter anderer
Benutzer ist root vorbehalten):
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$ passwd

Andern des Passworts fiir hugo

(aktuelles) UNIX-Passwort: geheiml23

Geben Sie ein neues UNIX-Passwort ein: 321lmieheg

Geben Sie das neue UNIX-Passwort erneut ein: 321lmieheg
passwd: Passwort erfolgreich gedndert

Normale Benutzer miissen ihr eigenes Kennwort erst einmal richtig angeben, be-
vor sie ein neues setzen diirfen. Das soll Spafsvogeln das Leben schwer machen,
die an Ihrem Computer herumspielen, wenn Sie mal ganz dringend raus mussten
und die Bildschirmsperre nicht eingeschaltet haben.

passwd dient nebenbei auch noch zur Verwaltung verschiedener Einstellungen
in /etc/shadow. Sie konnen sich zum Beispiel den »Kennwortstatus« eines Benutzers
anschauen, indem Sie den Befehl passwd mit der Option -S aufrufen:

# passwd -S franz
franz LK 16/15/99 6 99999 7 0

Das erste Feld ist dabei (wieder mal) der Benutzername, dann folgt der Kennwort-
status: »PS« oder »P« heiflen hier, dass ein Kennwort gesetzt ist; »LK« oder »L« ste-
hen fiir ein gesperrtes Konto, und »NP« bezeichnet ein Konto ganz ohne Kennwort.
Die tibrigen Felder sind respektive das Datum der letzten Kennwortidnderung, die
Mindest- und Héchstfrist in Tagen fiir das Andern des Kennworts, die Warnfrist
vor dem Ablauf und die »Gnadenfrist« fiir die komplette Sperrung des Benutzer-
kontos nach dem Ablauf des Kennworts. (Siehe hierzu auch Abschnitt[13.2.2])

Andern kénnen Sie einige dieser Einstellungen iiber Optionen von passwd. Hier
sind ein paar Beispiele:

# passwd -1 hugo Zugang sperren
# passwd -u hugo Zugang freigeben
# passwd -n 7 hugo Kennwortinderung héchstens alle 7 Tage
# passwd -x 30 hugo Kennwortinderung spitestens alle 30 Tage
# passwd -w 3 hugo 3 Tage Warnfrist vor Kennwortablauf

Das Sperren und Freigeben per -1 und -u funktioniert, indem vor das ver-
schliisselte Kennwort in /etc/shadow ein »!« gesetzt wird. Da bei der Kenn-
wortverschliisselung kein »!« entsteht, ist es unmoglich, beim Anmelden
etwas einzugeben, was auf das »verschliisselte Kennwort« in der Benutzer-
datenbank passt — mithin ist der Zugang tiber die normale Anmeldepro-
zedur gesperrt. Sobald das » !« entfernt wird, gilt das urspriingliche Kenn-
wort wieder. (Genial, was?) Allerdings sollten Sie beachten, dass Benutzer
sich moglicherweise auch noch auf andere Arten Zugang zum System ver-
schaffen konnen, die ohne das verschliisselte Kennwort in der Benutzerda-
tenbank auskommen — etwa iiber die Secure Shell mit Public-Key-Authen-
tisierung.

Um die tibrigen Einstellungen in /etc/shadow zu dndern, miissen Sie das Kom-
mando chage heranziehen:

# chage -E 2009-12-01 hugo Sperrung ab 1.12.2009
# chage -E -1 hugo Verfallsdatum aufheben
# chage -I 7 hugo Gnadenfrist 1 Woche nach Kennwortablauf
# chage -m 7 hugo Entspricht passwd -n (Grr.)
# chage -M 7 hugo Entspricht passwd -x (Grr, grr.)
# chage -W 3 hugo Entspricht passwd -w (Grr, grr, grt.)

(chage kann alle Parameter dndern, die passwd dndern kann, und dann noch ein
paar.)
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userdel

7N- Wenn Sie sich die Optionen nicht merken kénnen, dann rufen Sie chage ein-

& fach nur mit dem Namen eines Benutzerkontos auf. Das Programm pré-
sentiert Thnen dann nacheinander die aktuellen Werte zum Bestédtigen oder
Andern.

Ein bestehendes Kennwort im Klartext auslesen konnen Sie selbst als Adminis-
trator nicht mehr. Auch in der Datei /etc/shadow nachzusehen hilft in diesem Fall
nichts, denn hier werden alle Kennworter bereits verschliisselt abgelegt. Sollte ein
Benutzer sein Kennwort vergessen haben, reicht es in der Regel, dessen Kennwort
mit passwd zu dndern.

. Sollten Sie das root-Kennwort vergessen haben und gerade nicht als root an-

& gemeldet sein, bleibt Ihnen noch die Méglichkeit, Linux in eine Shell zu boo-
ten oder von einer Rettungsdiskette oder -CD zu booten. Anschliefsend kon-
nen Sie mit einem Editor das (Kennwort)-Feld des root-Eintrags in /etc/passwd
16schen.

Ubungen

13.8 [3] Andern Sie das Kennwort von Benutzer hugo. Wie dndert sich die
Datei /etc/shadow? Fragen Sie den Status zu diesem Kennwort ab.

13.9 [!2] Der Benutzer trottel hat sein Kennwort vergessen. Wie kénnen Sie
ihm helfen?

13.10 [!3] Stellen Sie die Bedingungen fiir das Kennwort von Benutzer hugo
so ein, dass er sein Kennwort friithestens nach einer Woche und spétestens
nach zwei Wochen dndern muss. Eine Warnung soll der Benutzer zwei Tage
vor Ablauf dieser Zweiwochenfrist erhalten. Kontrollieren Sie anschlieffend
die Einstellungen!

13.3.3 Benutzerkonten léschen

Um ein Benutzerkonto zu 16schen, miissen Sie den Eintrag des Benutzers aus /etc/
passwd und /etc/shadow entfernen, alle Verweise auf diesen Benutzer in /etc/group
16schen und das Heimatverzeichnis sowie alle Dateien entfernen, die der Benutzer
erstellt hat oder deren Eigentiimer er ist. Wenn der Benutzer z. B. eine Mailbox fiir
eingehende Nachrichten in /var/mail hat, sollte auch diese entfernt werden.

Auch fiir diese Aktionen existiert ein passendes Kommando. Der Befehl userdel
16scht ein Benutzerkonto komplett. Die Syntax:

userdel [-r] (Benutzername)

Die Option - r sorgt dafiir, dass das Heimatverzeichnis des Benutzers mit Inhalt so-
wie seine Mailbox in /var/mail entfernt wird, andere Dateien des Benutzers — etwa
crontab-Dateien usw. — miissen von Hand geloscht werden. Eine schnelle Methode,
die Dateien eines bestimmten Benutzers zu finden und zu 18schen, ist der Befehl

find / -uid (UID) -delete

Ohne die Option -r werden nur die Benutzerdaten aus der Benutzerdatenbank
geloscht; das Heimatverzeichnis bleibt stehen.

13.3.4 Benutzerkonten und Gruppenzuordnung dndern

Eine Anderung der Benutzerkonten und -gruppen geschieht traditionell durch
das Editieren der Dateien /etc/passwd und /etc/group. Viele Systeme enthalten auch
Befehle wie usermod und groupmod fiir denselben Zweck, die Sie im Zweifelsfall vor-
ziehen sollten, weil sie sicherer funktionieren und — meistens — auch bequemer
einzusetzen sind.
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Das Programm usermod akzeptiert im Wesentlichen dieselben Optionen wie
useradd, aber dndert existierende Benutzerkonten, statt neue anzulegen. Beispiels-
weise konnen Sie mit

usermod -g {Gruppe) {(Benutzername)

die primédre Gruppe eines Benutzers d&ndern.

Achtung! Wenn Sie die UID eines bestehenden Benutzerkontos dndern moch-
ten, konnen Sie nattirlich das (UID)-Feld in /etc/passwd direkt editieren. Allerdings
sollten Sie gleichzeitig mit chown die Dateiberechtigungen der Dateien dieses Be-
nutzers auf die neue UID tibertragen: »chown -R tux /home/tux« vergibt die Eigner-
rechte an allen Dateien in dem Heimatverzeichnis, das von tux benutzt wurde,
wieder an tux, nachdem Sie die UID fiir dieses Konto gedndert haben. Wenn »1s -
L« eine numerische UID statt eines alphanumerischen Namens ausgibt, weist dies
darauf hin, dass mit der UID dieser Dateien kein Benutzername verbunden ist.
Mit chown kénnen Sie das in Ordnung bringen.

13.3.5 Die Benutzerdatenbank direkt andern — vipw

Das Kommando vipw ruft einen Editor (vi oder einen anderen) auf, um die Da-
tei /etc/passwd zu dndern. Gleichzeitig wird die jeweilige Datei gesperrt, so dass
wihrend dieser Anderung niemand z. B. mit passwd ebenfalls eine Anderung vor-
nehmen kann (die dann verloren gehen wiirde). Mit der Option -s wird /etc/shadow
bearbeitet.

7. Welcher Editor konkret aufgerufen wird, bestimmt der Wert der Um-
'@~ gebungsvariablen VISUAL, ersatzweise der Wert der Umgebungsvariablen
EDITOR; existiert keine der beiden, wird der vi gestartet.

Ubungen

13.11 ['2] Legen Sie den Benutzer test an. Wechseln Sie auf das Benutzer-
konto test und legen Sie mit touch einige Dateien an, einige davon in einem
anderen Ordner als dem Heimatverzeichnis (etwa /tmp). Wechseln Sie wie-
der zuriick zu root und dndern Sie die UID von test. Was sehen Sie, wenn
Sie mit 1s die Dateien von Benutzer test auflisten?

13.12 [!2] Legen Sie einen Benutzer test1 {iber das entsprechende grafische
Tool an, einen anderen, test2, mit Hilfe des Kommandos useradd und einen
weiteren, test3, von Hand. Betrachten Sie die Konfigurationsdateien. Kon-
nen Sie problemlos unter allen drei Konten arbeiten? Legen Sie unter jedem
Konto eine Datei an.

13.13 [!2] Loschen Sie das Konto von Benutzer test2 und stellen Sie sicher,
dass es auf dem System keine Dateien mehr gibt, die dem Benutzer geho-
ren!

13.14 [2] Andern Sie die UID des Benutzers testl. Was miissen Sie aufSer-
dem tun?

13.15 [2] Andern Sie das Heimatverzeichnis fiir Benutzer testl um von
/home/testl in /home/user/testl.

13.3.6 Anlegen, Andern und Léschen von Gruppen

Genau wie Benutzerkonten konnen Sie Gruppen auf mehrere Arten anlegen. Die
Methode »von Hand« gestaltet sich hier wesentlich weniger aufwendig als das
manuelle Erstellen neuer Benutzerkonten: Da Gruppen kein Heimatverzeichnis

usermod

UID andern
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groupadd

groupmod

groupdel

gpasswd

Gruppenadministrator

besitzen, geniigt es normalerweise, die Datei /etc/group mit einem beliebigen Text-
editor zu manipulieren und eine entsprechende neue Zeile einzufiigen (siehe un-
ten fiir vigr). Bei Verwendung von Gruppenkennwdértern ist auch noch ein Eintrag
in /etc/gshadow vorzunehmen.

Ubrigens spricht nichts dagegen, daf auch Benutzergruppen ein eigenes Ver-
zeichnis erstellt bekommen. Dort konnen die Gruppenmitglieder dann die Friich-
te der gemeinsamen Arbeit ablegen. Die Vorgehensweise ist dabei dem Anlegen
von Benutzerheimatverzeichnissen dhnlich, allerdings braucht keine Grundaus-
stattung an Konfigurationsdateien kopiert werden.

Zur Gruppenverwaltung gibt es analog zu useradd, usermod und userdel die Pro-
gramme groupadd, groupmod und groupdel, auf die Sie zuriickgreifen sollten, statt /etc/
group und /etc/gshadow direkt zu editieren. Mit groupadd konnen Sie einfach per Kom-
mandozeilenparameter bzw. Voreinstellungen neue Gruppen im System erzeu-
gen:

groupadd [-g (GID)] (Gruppenname)

Die Option -g ermoglicht die Vorgabe einer bestimmten Gruppennummer. Wie
erwahnt handelt es sich dabei um eine positive ganze Zahl. Die Werte bis 99 sind
meist Systemgruppen vorbehalten. Ohne Angabe wird die nichste freie GID ver-
wendet.

Bereits bestehende Gruppen kénnen Sie mit groupmod bearbeiten, ohne direkt in
/etc/group schreiben zu miissen:

groupmod [-g (GID)] [-n (Name)] (Gruppenname)

Die Option »-g (GID)« dndert die GID der angegebenen Gruppe. Nicht aufgelds-
te Gruppenzugehérigkeiten von Dateien miissen danach manuell angepasst wer-
den. Die Option »-n (Name)« weist der angegebenen Gruppe einen neuen Grup-
pennamen zu. Die GID bleibt dabei unverdndert, auch manuelle Anpassungen
sind nicht erforderlich.

Auch zum Entfernen der Gruppeneintrége existiert ein Hilfsprogramm. Dieses
heifit konsequenterweise groupdel:

groupdel (Gruppenname)

Ebenso wie beim manuellen Entfernen von Gruppeneintragen empfiehlt es sich
auch hier, anschliefSend alle Dateien des Verzeichnisbaums zu tiberpriifen und
verwaiste Gruppenzugehorigkeiten per chgrp anzupassen. Primdre Gruppen von
einzelnen Benutzern diirfen nicht entfernt werden. Entweder muss der betroffene
Benutzer vor dem Entfernen der Gruppe ebenfalls ausgetragen oder einer anderen
priméren Gruppe zugeteilt werden.

Das gpasswd-Kommando dient in erster Linie zur Manipulation von Gruppen-
kennwdértern analog zum passwd-Kommando. Allerdings kann der Systemadmini-
strator die Verwaltung der Mitgliederliste einer Gruppe an einen oder mehrere
Gruppenadministratoren delegieren. Gruppenadministratoren verwenden dafiir
ebenfalls das gpasswd-Kommando:

gpasswd -a (Benutzer) (Gruppe)

fugt den (Benutzer) der (Gruppe) hinzu, und

gpasswd -d (Benutzer) (Gruppe)

entfernt ihn wieder daraus. Mit

gpasswd -A (Benutzer),.. (Gruppe)
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kann der Systemadministrator Benutzer benennen, die als Gruppenadministrato-
ren fungieren sollen.

e In den SUSE-Distributionen ist gpasswd seit einer Weile nicht mehr enthalten.

suse Statt dessen gibt es modifizierte Versionen der Programme zur Benutzer-
und Gruppenverwaltung, die mit einem LDAP-Verzeichnis umgehen kon-
nen.

Direkt &ndern kénnen Sie die Gruppendatenbank als Systemverwalter mit dem
Kommando vigr. Es funktioniert analog zu vipw, ruft also einen Editor auf, mit
dem Sie »exklusiven« Zugriff auf /etc/group haben. Entsprechend bekommen Sie
mit »vigr -s« Zugriff auf /etc/gshadow.

Ubungen

13.16 [2] Wozu werden Gruppen gebraucht? Geben Sie mogliche Beispiele
an!

13.17 [1] Kénnen Sie ein Verzeichnis anlegen, auf das alle Mitglieder einer
Gruppe Zugriff haben?

13.18 [!2] Erstellen Sie eine zusétzliche Gruppe test. Mitglied dieser Gruppe
soll nur testl sein. Setzen Sie ein Gruppenkennwort. Melden Sie sich als
testl und test2 an und wechseln Sie jeweils in die neue Gruppe!

Kommandos in diesem Kapitel

adduser Komfortables Kommando zum Anlegen neuer Benutzerkonten (Debian)
adduser(8) 198

chage  Setzt Kennwort-Attribute wie Ablaufdatum und Anderungsfristen
chage(1) 199
chfn Erlaubt Benutzern das Andern des GECOS-Felds in der Benutzerdaten-

bank chfn(l) 190
getent  Ruft Eintrage aus administrativen Datenbanken ab getent(1) 195
gpasswd  Erlaubt Verwaltung von Gruppenmitgliederlisten durch Gruppenadmi-
nistratoren und das Setzen des Gruppenkennworts gpasswd(1) 202
groupadd Fiigt Gruppen in die Gruppendatenbank ein groupadd(8) 202
groupdel Loscht Gruppen aus der Gruppendatenbank groupdel(8) 202

groupmod  Andert Gruppeneintrige in der Gruppendatenbank  groupmod(8) 202
groups  Gibt die Gruppen aus, in denen ein Benutzer Mitglied ist
groups(l) 186

id Gibt UID und GIDs eines Benutzers aus id(1) 186
last Zeige zuletzt angemeldete Benutzer an last(l) 186
useradd Fligt neue Benutzerkonten hinzu useradd(8) 197
userdel Entfernt Benutzerkonten userdel(8) 200
usermod Modifiziert die Benutzerdatenbank usermod(8) 200
vigr Erlaubt das exklusive Andern von /etc/group bzw. /etc/gshadow

vipw(8) 203

vigr
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Zusammenfassung

Der Zugriff auf das System wird iiber Benutzerkonten geregelt.

Jedes Benutzerkonto hat eine numerische UID und (mindestens) einen zu-
geordneten textuellen Benutzernamen.

Benutzer konnen in Gruppen zusammengefasst werden. Gruppen haben
Namen und numerische GIDs.

»Pseudobenutzer« und »-gruppen« dienen zur weiteren Strukturierung der
Zugriffsrechte.

Die zentrale Benutzerdatenbank steht (normalerweise) in der Datei /etc/
passwd.

Die verschliisselten Kennworter der Benutzer stehen — zusammen mit ande-
ren Kennwortparametern — in der Datei /etc/shadow, die nicht mehr fiir alle
Benutzer lesbar ist.

Gruppeninformationen stehen in den Dateien /etc/group und /etc/gshadow.
Kennwdorter werden mit dem Programm passwd verwaltet.

Zur Konfiguration der Kennwortparameter in /etc/shadow dient das Pro-
gramm chage.

Benutzerinformationen dndert man mit dem Programm vipw oder — besser
— mit den dafiir vorgesehenen Werkzeugen useradd, usermod und userdel.
Gruppeninformationen kann man {iber die Programme groupadd, groupmod,
groupdel und gpasswd manipulieren.
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Rechtekonzept

getrennte Rechte

Zugriffsmodus

Zugriffsbeschrankung

Zugriffsrechte fiir Dateien

Zugriffsrechte fur Verzeichnisse

14.1 Das Linux-Rechtekonzept

Uberall, wo mehrere Benutzer auf einem System gleichzeitig arbeiten, muss auch
ein Rechtekonzept fiir Prozesse, Dateien und Verzeichnisse existieren, damit Be-
nutzer A nicht ohne weiteres auf Dateien von Benutzer B zugreifen kann. Linux
implementiert dazu das Standardkonzept aller Unix-Betriebssysteme.

In diesem Konzept sind jede Datei und jedes Verzeichnis genau einem Benut-
zer (Besitzer) und einer Gruppe zugeordnet. Jede Datei hat getrennte Rechte fiir
den Besitzer, die Mitglieder der Gruppe, der die Datei zugeordnet ist (kurz »die
Gruppe« genannt), und alle anderen Benutzer (der »Rest der Welt«). Fiir diese
drei Mengen von Benutzern kénnen jeweils separat Schreib-, Lese- und Ausfiih-
rungsrechte vergeben werden. Der Eigenttimer darf die Zugriffsrechte einer Da-
tei bestimmen. Die Gruppe und alle anderen Benutzer haben nur dann Rechte
an einer Datei, wenn der Eigentiimer ihnen diese Rechte einrdumt. Die gesamte
Einstellung der Rechte fiir eine Datei heifst auch deren Zugriffsmodus.

In einem Mehrbenutzersystem, in dem private oder gruppeninterne Daten auf
einem allgemein zugédnglichen Medium gespeichert werden, kann der Eigentii-
mer einer Datei durch entsprechende Zugriffsbeschrankung eine Verdnderung
oder das Lesen seiner Daten verbieten. Die Rechte einer Datei konnen fiir den
Eigentiimer, die Benutzergruppe und die sonstigen Benutzer separat und unab-
hingig voneinander festgelegt werden. Dadurch lassen sich bereits mit Hilfe der
Zugriffsrechte die Kompetenzen und Zustdndigkeiten eines Gruppenarbeitspro-
zesses auf die Dateien, mit denen die Gruppe arbeitet, abbilden.

14.2 Zugriffsrechte auf Dateien und Verzeichnisse

14.2.1 Grundlagen

Fiir jede Datei und jedes Verzeichnis im System erlaubt Linux fiir jede der drei Ka-
tegorien von Benutzern — Eigentiimer, Mitglieder der Dateigruppe, Rest der Welt
— separate Zugriffsrechte. Diese Rechte teilen sich auf in Leserecht, Schreibrecht
und Ausfiithrungsrecht.

Fiir Dateien bedeuten diese Rechte in etwa das, was ihre Namen aussagen: Wer
Leserecht hat, darf sich den Inhalt der Datei anschauen, wer Schreibrecht hat, darf
ihren Inhalt andern. Das Ausfiihrungsrecht ist notwendig, um die Datei als Pro-
gramm starten zu kénnen.

7. Zum Starten eines bindren »Maschinenprogramms« ist nur Ausfithrungs-
@ recht notig. Fiir Dateien mit Shellskripten oder anderen »interpretierten«
Programmen brauchen Sie auflerdem Leserecht.

Bei Verzeichnissen sieht es etwas anders aus: Leserecht ist notwendig, um den
Inhalt eines Verzeichnisses anschauen zu konnen — etwa indem Sie das 1s-Kom-
mando ausfiihren. Schreibrecht brauchen Sie, um Dateien im Verzeichnis anlegen,
16schen oder umbenennen zu kénnen. Das »Ausfiihrungsrecht« steht fiir die Mog-
lichkeit, das Verzeichnis »benutzen« zu diirfen, in dem Sinne, dass Sie mit cd hin-
einwechseln oder seinen Namen in Pfadnamen von weiter unten im Dateibaum
liegenden Dateien benutzen diirfen.

N. In Verzeichnissen, wo Sie nur das Leserecht haben, konnen Sie die Datei-

% namen lesen, aber nichts Anderes iiber die Dateien herausfinden. Haben
Sie fiir ein Verzeichnis nur »Ausfiihrungsrecht«, dann kénnen Sie Dateien
ansprechen, solange Sie wissen, wie sie heifSen.

Normalerweise hat es wenig Sinn, Schreib- und Ausfithrungsrecht fiir Verzeich-
nisse getrennt voneinander zu vergeben; in gewissen Spezialfillen kann es aller-
dings niitzlich sein.
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Es ist wichtig, hervorzuheben, dass Schreibrecht auf eine Datei fiir das Ld-
schen der Datei vollig unnétig ist — Sie brauchen Schreibrecht auf das Ver-
zeichnis, in dem die Datei steht, und sonst nichts! Da beim »Ldschen« nur
ein Verweis auf die tatsédchliche Dateiinformation (die Inode) aus dem Ver-
zeichnis entfernt wird, handelt es sich dabei um eine reine Verzeichnisope-
ration. Das rn-Programm warnt Sie zwar, wenn Sie versuchen, eine Datei zu
16schen, auf die Sie kein Schreibrecht haben, aber wenn Sie die Operation
bestdtigen und Schreibrecht auf das Verzeichnis der Datei haben, steht dem
erfolgreichen Loschen nichts im Weg. (Linux kennt — wie jedes andere Unix-
artige System auch — keine Moglichkeit, eine Datei direkt zu »16schenc; Sie
konnen nur alle Verweise auf die Datei entfernen, woraufhin der Linux-Ker-
nel von sich aus entscheidet, dass niemand mehr auf die Datei zugreifen
kann, und ihren Inhalt entsorgt.)

7N- Wenn Sie dagegen Schreibrecht auf die Datei, aber nicht auf ihr Verzeichnis

@ haben, kénnen Sie die Datei nicht komplett 16schen. Sie kénnen aber natiir-
lich die Lange der Datei auf 0 setzen und damit den Inhalt entfernen, auch
wenn die Datei selbst prinzipiell noch existiert.

Fiir jeden Benutzer gelten diejenigen Zugriffsrechte, die »am besten passen«.
Haben zum Beispiel die Mitglieder der Gruppe, der eine Datei zugeordnet ist,
kein Leserecht fiir die Datei, der »Rest der Welt« dagegen schon, dann diirfen die
Gruppenmitglieder nicht lesen. Das auf den ersten Blick verlockende Argument,
dass, wenn schon der Rest der Welt die Datei lesen darf, die Gruppenmitglieder,
die ja in gewissem Sinne auch Teil des Rests der Welt sind, das eigentlich auch
diirfen sollten, zdhlt nicht.

14.2.2 Zugriffsrechte anschauen und dndern

Informationen dartiiber, welche Rechte, Benutzer- und Gruppenzuordnung fiir ei-
ne Datei gelten, bekommen Sie mit »1s -1«

$ s -1
-rw-r--r-- 1 hugo users 4711 Oct 4 11:11 datei.txt
drwxr-x--- 2 hugo group2 4096 Oct 4 11:12 testdir

Die Zeichenkette am linken Rand der Tabelle gibt die Zugriffsrechte fiir den Ei-
gentiimer, die Dateigruppe und den »Rest der Welt« an (das allererste Zeichen ist
nur der Dateityp und hat mit den Zugriffsrechten nichts zu tun). Die dritte Spalte
nennt den Benutzernamen des Eigentiimers und die vierte Spalte den Namen der
Dateigruppe.

In der Rechteliste stehen »r«, »w« und »x« jeweils fiir ein vorhandenes Lese-,
Schreib- und Ausfiihrungsrecht. Steht nur ein »-« in der Liste, dann hat die betref-
fende Kategorie das betreffende Recht nicht. »rw-r--r--« steht also fiir »Lese- und
Schreibrecht fiir den Eigentiimer, aber nur Leserecht fiir die Gruppenmitglieder
und den Rest der Welt«.

Als Dateieigentiimer konnen Sie mit dem Befehl chmod (von change mode, »Zu-
griffsmodus dndern«) die Zugriffsrechte fiir die Datei setzen. Dabei konnen Sie
die drei Kategorien durch die Abkiirzungen »u« (user) fiir den Eigenttimer (Sie
selbst), »g« (group) fiir die Mitglieder der Dateigruppe und »o« (others) fiir den
»Rest der Welt« bestimmen. Die Rechte selbst werden durch die schon erwdhnten
Kiirzel »r«, »w« und »x« festgelegt. Mit »+«, »-« und »=« kdnnen Sie verfiigen, ob
die benannten Rechte respektive zusétzlich zu den existierenden vergeben, von
den existierenden »subtrahiert« oder anstelle der bisherigen gesetzt werden sol-
len. Zum Beispiel:

$ chmod u+x datei Ausfiihrungsrecht fiir Eigentiimer
$ chmod go+w datei setzt Schreibrecht fiir Gruppe und RAW
$ chmod g+rw datei setzt Lese- und Schreibrecht fiir die Gruppe

Informationen

Befehl chmod
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Numerische Rechtedarstellung

$ chmod g=rw,o=r datei setzt Lese- und Schreibrecht,
l6scht Ausfiithrungsrecht fiir die Gruppe

setzt reines Leserecht fiir den Rest der Welt

$ chmod a+w datei dquivalent zu ugo+w

. Tatsachlich sind Rechtespezifikationen um einiges komplexer. Konsultieren
& Sie die info-Dokumentation zu chmod, um die Details herauszufinden.

Der Dateieigentiimer ist (neben root) der einzige Benutzer, der die Zugriffs-
rechte fiir eine Datei oder ein Verzeichnis &ndern darf. Dieses Privileg ist unab-
héngig von den tatsdchlichen Dateirechten; der Eigentiimer darf sich selbst alle
Rechte entziehen, aber hindert sich dadurch nicht selber daran, sich spéter wie-
der Rechte zu erteilen.

Die allgemeine Syntax des chmod-Kommandos ist

chmod [(Optionen)] (Rechte) (Name) ..

Es konnen beliebig viele Datei- oder Verzeichnisnamen angegeben werden. Die
wichtigsten Optionen sind:

-R Wenn ein Verzeichnis angegeben wurde, werden auch die Rechte von Dateien
und Verzeichnissen innerhalb dieses Verzeichnisses gedndert usw.

--reference=(Name) Verwendet die Zugriffsrechte der Datei (Name). In diesem Fall
miissen keine (Rechte) angegeben werden.

.- Sie kénnen den Zugriffsmodus einer Datei statt wie eben angegeben »sym-
“&" bolisch« auch »numerisch« angeben. In der Praxis ist das sehr verbreitet,
wenn Sie alle Rechte fiir eine Datei oder ein Verzeichnis auf einmal setzen
wollen, und funktioniert so: Die drei Rechtetripel werden als dreistellige
Oktalzahl dargestellt — die erste Ziffer beschreibt die Rechte des Eigentii-
mers, die zweite die Rechte der Dateigruppe und die dritte die Rechte fiir
den »Rest der Welt«. Jede dieser Ziffern ergibt sich aus der Summe der je-
weiligen Rechte, wobei Leserecht 4 zdhlt, Schreibrecht 2 und Ausfiihrrecht 1.
Hier sind ein paar Beispiele fiir géngige Rechtezuordnungen in »ls -1l«-und

oktaler Darstellung:
rw-r--r-- 644
Feenenns 400

rwxr-xr-x 755

7. Mit der numerischen Rechtedarstellung kénnen Sie nur alle Rechte auf ein-

'@~ mal setzen — es gibt keine Moglichkeit, wie mit den »+«- und »-«-Operatoren
der symbolischen Darstellung einzelne Rechte zu setzen oder zu entfernen
und die anderen dabei unbehelligt zu lassen. Das Kommando

$ chmod 644 datei

entspricht also der symbolischen Form

$ chmod u=rw,go=r datei

14.2.3 Dateieigentiimer und Gruppe setzen — chown und chgrp

Das Kommando chown erlaubt das Setzen des Datei- oder Verzeichniseigentii-
mers und der Gruppe. Dem Befehl werden die Benutzerkennung des Besitzers
und/oder die gewiinschte Gruppenkennung und der Dateiname bzw. Verzeich-
nisname, dessen Eigentiimer gedandert werden soll, iibergeben. Der Aufruf sieht
SO aus:
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chown (Benutzername)|:][{Gruppenname)] (Name) ..
chown :(Gruppenname) (Name) ..

Werden Benutzername und Gruppenkennung angegeben, werden beide gesetzt;
wird nur ein Benutzername angegeben, bleibt die Gruppe so, wie sie war; wird ein
Benutzername mit Doppelpunkt angegeben, dann wird die Datei der primédren
Gruppe des Benutzers zugeordnet; wird nur ein Gruppenname angegeben (mit
Doppelpunkt), dann bleibt der Eigentiimer so, wie er war. Zum Beispiel:

# chown hugo:entw brief.txt
# chown www-data bla.html Neuer Benutzer www-data
# chown :entw /home/entwicklung Neue Gruppe entw

JW)

N chown unterstiitzt auch eine veraltete Syntax, bei der anstatt des Doppel-
& punkts ein einfacher Punkt verwendet wird.

Um Dateien an andere Benutzer oder beliebige Gruppen zu »verschenkenc,
miissen Sie Systemverwalter sein. Der Hauptgrund dafiir ist, dass normale Benut-
zer sonst einander drgern konnen, wenn das System »Kontingentierung« (Quotas)
verwendet, also jeder Benutzer nur tiber eine bestimmte Menge Plattenplatz ver-
fiigen darf.

Mit dem Kommando chgrp kénnen Sie die Gruppe einer Datei dndern, und
zwar auch als normaler Benutzer — solange Sie Eigentiimer der Datei sowie Mit-
glied der neuen Gruppe sind:

chgrp (Gruppenname) (Name) ..

#N. Anderungen des Dateieigentiimers oder der Dateigruppe dndern die Zu-
& griffsrechte fiir die verschiedenen Kategorien nicht.

Auch chown und chgrp unterstiitzen die Option -R zur rekursiven Anwendung
auf eine ganze Verzeichnishierarchie.

7N Selbstverstandlich konnen Sie auch mit den meisten Dateibrowsern (wie
g Konqueror oder Nautilus) Rechte, Gruppe und Eigentiimer einer Datei 4n-
dern.

Ubungen

14.1 ['2] Legen Sie eine neue Datei an. Welcher Gruppe ist diese Datei zu-
geordnet? Verwenden Sie chgrp, um die Datei einer IThrer anderen Gruppen
zuzuordnen. Was passiert, wenn Sie die Datei einer Gruppe zuordnen wol-
len, in der Sie nicht Mitglied sind?

14.2 [4] Vergleichen Sie die Mechanismen, die verschiedene Dateibrowser
(zum Beispiel Konqueror, Nautilus, ...) zum Setzen von Dateirechten, Ei-
genttimer, Gruppe, ... anbieten. Gibt es nennenswerte Unterschiede?

14.3 Eigentum an Prozessen

Linux betrachtet nicht nur die mehr oder weniger festen Daten auf einem dauer-
haften Speichermedium als Objekte, die einem Eigentiimer zugeordnet werden.
Auch die Prozesse im System haben einen Eigentiimer.

Viele Kommandos, die Sie {iber die Tastatur eingeben, erzeugen einen Prozess
im Arbeitsspeicher des Rechners. Im normalen Betrieb befinden sich immer meh-
rere Prozesse gleichzeitig im Speicher, die vom Betriebssystem streng voneinan-
der abgegrenzt werden. Die einzelnen Prozesse werden mit allen ihren Daten ei-

Prozesse haben auch Eigentlimer
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SUID-Bit

nem Benutzer als Eigentiimer zugeordnet. Dies ist in der Regel der Benutzer, der
den Prozess gestartet hat — auch hier haben Prozesse, die mit Administratorrech-
ten gestartet wurden, die Moglichkeit, ihre Identitdt zu dndern, und der SUID-
Mechanismus (Abschnitt[14.4) kann hier ebenfalls eingreifen.

Die Eigentiimer der Prozesse werden vom Programm ps angezeigt, wenn es
mit der Option -u aufgerufen wird.

#ps -u

USER  PID %CPU S%MEM SIZE RSS TTY STAT START TIME COMMAND

bin 89 0.0 1.0 788 328 7 S 13:27 0:00 rpc.portmap
testl 190 0.0 2.0 1100 28 3 S 13:27 0:00 bash

testl 613 0.0 1.3 968 24 3 S 15:05 0:00 vi XF86.tex
nobody 167 0.0 1.4 932 4 7 S 13:27 0:00 httpd

root 1 0.6 1.6 776 16 ? S 13:27 0:03 init [3]
root 2 0.0 0.0 0 0 ? SW 13:27 0:00 (kflushd)

14.4 Besondere Zugriffsrechte fiir ausfithrbare Dateien

Beim Auflisten der Dateien mit dem Befehl »1s -1« bekommen Sie bei manchen
Dateien neben den bekannten Zugriffsrechten rux abweichende Anzeigen wie

-rwsr-xr-x 1 root shadow 32916 Dec 11 20:47 /usr/bin/passwd

Was soll das? Hierzu miissen wir etwas weiter ausholen:
Angenommen, das Programm passwd sei mit folgenden Zugriffsrechten verse-
hen:

-rwxr-xr-x 1 root shadow 32916 Dec 11 20:47 /usr/bin/passwd

Ein normaler (unprivilegierter) Benutzer, sagen wir mal hugo, méchte nun sein
Kennwort dndern und ruft das Kommando passwd auf. Als ndchstes erhilt er die
Meldung “permission denied”. Was ist die Ursache? Der passwd-Prozess (der mit den
Rechten von hugo lduft) versucht die Datei /etc/shadow zum Schreiben zu 6ffnen
und scheitert natiirlich, da nur root die erforderliche Schreibberechtigung besitzt
— dies darf auch nicht anders sein, sonst kénnte jeder die Kennworter beliebig
manipulieren, etwa um das root-Kennwort zu dndern.

Mit Hilfe des Set-UID-Bits (oft kurz »SUID-Bit« genannt) kann dafiir gesorgt
werden, dass ein Programm nicht mit den Rechten des Aufrufers, sondern des Da-
teieigentiimers — hier root —ausgefiihrt wird. Im Fall von passwd hat der Prozess, der
passwd ausfiihrt, also Schreibrecht auf die Datei /etc/shadow, obwohl der aufrufen-
de Benutzer als Nicht-Systemadministrator dieses Schreibrecht sonst nicht hat. Es
liegt in der Verantwortung des Programmierers von passwd, dafiir zu sorgen, dass
mit diesem Recht kein Schindluder getrieben wird, etwa indem Programmierfeh-
ler ausgenutzt werden, um beliebige Dateien aufier /etc/shadow zu manipulieren
oder andere Eintrédge in /etc/shadow aufSer dem Kennwortfeld des aufrufenden Be-
nutzers zu verdndern. Unter Linux funktioniert der Set-UID-Mechanismus tibri-
gens nur fiir Maschinencode-Programme, nicht fiir Shell- oder andere Interpreter-
Skripte.

. Die Bell Labs hatten eine Weile lang ein Patent auf den — von Dennis Rit-

—@~ chie erfundenen — SUID-Mechanismus [SUID||. AT&T hatte Unix zuerst nur
unter der Voraussetzung verteilt, dass nach der Erteilung des Patents Li-
zenzgebiihren erhoben werden wiirden; wegen der logistischen Schwierig-
keit, Jahre spater von Hunderten von Unix-Installationen riickwirkend klei-
ne Geldbetrédge einzutreiben, entschloss man sich jedoch, das Patent der All-
gemeinheit zur Verfiigung zu stellen.
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Analog zum Set-UID-Bit gibt es auch ein SGID-Bit, mit dem ein Prozess statt SGID-Bit
mit der Gruppenzugehorigkeit des Aufrufers mit der Gruppenzugehorigkeit der
Programmdatei und den damit verbundenen Rechten (typischerweise zum Zu-
griff auf andere Dateien, die dieser Gruppe zugeordnet sind) ausgefiihrt wird.

Die SUID- und SGID-Modi werden wie alle anderen Modi einer Datei mit dem chmod-Syntax
Systemprogramm chmod verdndert, indem Sie symbolische Schliissel wie u+s (setzt
das SUID-Bit) oder g-s (16scht das SGID-Bit) angeben. Auch in oktalen Modi kon-
nen Sie diese Bits setzen, indem Sie eine vierte Ziffer ganz links hinzufiigen: Das
SUID-Bit hat den Wert 4, das SGID-Bit den Wert 2 — so konnen Sie einer Datei
den Zugriffsmodus 4755 geben, um sie fiir alle Benutzer lesbar und ausfiihrbar
zu machen (der Eigenttimer darf auch schreiben) und das SUID-Bit zu setzen.

Sie erkennen Programme, die mit den Rechten des Eigentiimers oder der Grup-
pe der Programmdatei arbeiten, in der Ausgabe von »ls -1« durch die symboli- s-Ausgabe
schen Abkiirzungen »s« anstelle von »x« fiir normal ausfithrbare Dateien.

14.5 Besondere Zugriffsrechte fiir Verzeichnisse

Es gibt eine weitere Ausnahme von der Zuordnung des Eigentums an Dateien

nach dem »Verursacherprinzip«: Der Eigentiimer eines Verzeichnisses kann be-

stimmen, dass die in diesem Verzeichnis erzeugten Dateien der gleichen Benut-

zergruppe gehoren wie das Verzeichnis selbst. Das geschieht, indem das SGID- SGID fur Verzeichnisse
Bit des Verzeichnisses gesetzt wird. (Da Verzeichnisse nicht ausgefiihrt werden

konnen, ist das SGID-Bit fiir solche Sachen frei.)

Die Zugriffsrechte auf ein Verzeichnis werden durch das SGID-Bit nicht verdn-
dert. Um eine Datei in einem solchen Verzeichnis anzulegen, muss ein Benutzer
das Schreibrecht in der fiir ihn zutreffenden Kategorie (Eigentiimer, Gruppe, an-
dere Benutzer) haben. Wenn ein Benutzer zum Beispiel weder der Eigentiimer
noch Mitglied der Benutzergruppe eines SGID-Verzeichnisses ist, muss das Ver-
zeichnis fiir alle Benutzer beschreibbar sein, damit er neue Dateien hineinschrei-
ben kann. Die in dem SGID-Verzeichnis erzeugte Datei gehort dann der Gruppe
des Verzeichnisses, auch wenn der Benutzer selbst dieser Gruppe nicht angehort.

7N Der typische Anwendungsfall fiir das SGID-Bit auf einem Verzeichnis ist
'@: ein Verzeichnis, das einer »Projektgruppe« als Datenablage dient. (Nur) Die
Mitglieder der Projektgruppe sollen alle Dateien im Verzeichnis lesen und
schreiben und auch neue Dateien anlegen kénnen. Das heif$t, Sie miissen
alle Benutzer, die an dem Projekt mitarbeiten, in die Projektgruppe tun (se-

kundére Gruppe reicht):

# groupadd projekt Neue Gruppe anlegen
# usermod -a -G projekt hugo hugo in die Gruppe
# usermod -a -G projekt susi susi auch
<K&KKKI

Jetzt konnen Sie das Verzeichnis anlegen und der neuen Gruppe zuordnen.
Eigentiimer und Gruppe bekommen alle Rechte, der Rest der Welt keine;
aufierdem setzen Sie noch das SGID-Bit:

# cd /home/projekt
# chgrp projekt /home/projekt
# chmod u=rwx,g=srwx /home/projekt

Wenn hugo jetzt eine Datei in /home/projekt anlegt, sollte diese der Gruppe
projekt Zugeordnet sein:

$ id
uid=1000(hugo) gid=1000(hugo) groups=101(projekt),1000(hugo)
$ touch /tmp/hugo.txt Test: gewéhnliches Verzeichnis
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sticky bit

$ 1s -1 /tmp/hugo.txt

-rw-r--r-- 1 hugo hugo 0 Jan 6 17:23 /tmp/hugo.txt

$ touch /home/projekt/hugo.txt Projektverzeichnis
$ s -1 /home/projekt/hugo.txt

-rw-r--r-- 1 hugo projekt 0 Jan 6 17:24 /home/projekt/hugo.txt

Das ganze hat nur einen Schonheitsfehler, den Sie erkennen, wenn Sie sich
die letzte Zeile des Beispiels anschauen: Die Datei hat zwar die richtige
Gruppenzugehorigkeit, aber andere Mitglieder der Gruppe projekt diirfen
sie trotzdem nur lesen. Wenn Sie mochten, dass alle Mitglieder von projekt
schreiben diirfen, miissen Sie entweder nachtraglich chmod anwenden (las-
tig) oder die umask so setzen, dass das Gruppenschreibrecht erhalten bleibt

(siehe Ubung[14.4).

Der SGID-Modus verdndert nur das Verhalten des Betriebssystems beim Er-
zeugen neuer Dateien. Der Umgang mit bereits existierenden Dateien ist in die-
sen Verzeichnissen vollig normal. Das bedeutet beispielsweise, dass eine Datei,
die aufSerhalb des SGID-Verzeichnisses erzeugt wurde, beim Verschieben dorthin
ihre urspriingliche Gruppe behilt (wohingegen sie beim Kopieren die Gruppe des
Verzeichnisses bekommen wiirde).

Auch das Programm chgrp arbeitet in SGID-Verzeichnissen vollig normal: der
Eigentiimer einer Datei kann sie jeder Gruppe zueignen, der er selbst angehort.
Gehort der Eigenttimer nicht zu der Gruppe des Verzeichnisses, kann er die Datei
mit chgrp nicht dieser Gruppe iibergeben — dazu muss er sie in dem Verzeichnis
neu erzeugen.

7N- Es ist moglich, bei einem Verzeichnis das SUID-Bit zu setzen — diese Ein-
'@. stellung hat aber keine Wirkung.

Linux unterstiitzt noch einen weiteren Spezialmodus fiir Verzeichnisse, bei
dem das Loschen oder Umbenennen von darin enthaltenen Dateien nur dem Be-
sitzer der jeweiligen Datei erlaubt ist:

drwxrwxrwt 7 root root 1024 Apr 7 10:07 /tmp

Mit diesem t-Modus, dem sticky bit, kann einem Problem begegnet werden, das
bei der gemeinsamen Verwendung offentlicher Verzeichnisse entstehen kann: Das
Schreibrecht fiir das Verzeichnis erlaubt auch das Loschen fremder Dateien, un-
abhingig von deren Zugriffsmodus und Besitzer! Beispielsweise sind die /tmp-
Verzeichnisse 6ffentlicher Raum, in dem von vielen Programmen temporéare Da-
teien angelegt werden. Um darin Dateien anlegen zu kénnen, haben alle Benutzer
fur diese Verzeichnisse Schreibrecht. Damit hat jeder Benutzer auch das Recht,
Dateien in diesem Verzeichnis zu 16schen.

Normalerweise betrachtet das Betriebssystem beim Loschen oder Umbenen-
nen einer Datei die Zugriffsrechte auf die Datei selbst nicht weiter. Wenn auf ei-
nem Verzeichnis das sticky bit gesetzt wird, kann eine Datei in diesem Verzeich-
nis anschlieSend nur von ihrem Eigentiimer, dem Eigentiimer des Verzeichnisses
oder root geloscht werden. Das sticky bit kann iiber die symbolische Angabe +t
bzw. -t gesetzt oder geloscht werden, oktal hat es in derselben Ziffer wie SUID
und SGID den Wert 1.

. Das sticky bit bekommt seinen Namen von einer weiteren Bedeutung, die es
" friiher in anderen Unix-Systemen hatte: Seinerzeit wurden Programme vor
dem Start komplett in den Swap-Speicher kopiert und nach dem Programm-
lauf wieder daraus entfernt. Programmdateien, auf denen das sticky bit ge-
setzt war, wurden dagegen auch noch nach dem Programmende im Swap-
Speicher liegengelassen. Dies beschleunigte weitere Startvorgéange fiir das-
selbe Programm, weil der anfangliche Kopiervorgang entfiel. Linux verwen-
det wie die meisten heutigen Unix-Systeme demand paging, holt also nur die
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wirklich benétigten Teile des Programmcodes direkt aus der Programmda-
tei und kopiert gar nichts in den Swap-Speicher; das sticky bit hatte unter
Linux niemals seine urspriingliche Sonderbedeutung.

Ubungen

14.3 [2] Was bedeutet das spezielle Zugriffsrecht »s«? Wo finden Sie es?
Konnen Sie dieses Recht auf eine selbst erstellte Datei setzen?

14.4 [!1] Mit welchem umask-Aufruf konnen Sie eine umask einstellen, die im
Projektverzeichnis-Beispiel allen Mitgliedern der Gruppe projekt das Lesen
und Schreiben von Dateien im Projektverzeichnis erlaubt?

14.5 [2] Was bedeutet das spezielle Zugriffsrecht »t«? Wo finden Sie es?

14.6 [4] (Fiir Programmierer.) Schreiben Sie ein C-Programm, das ein ge-
eignetes Kommando (etwa id) aufruft. Machen Sie dieses Programm SUID-
root bzw. SGID-root und beobachten Sie, was passiert.

14.7 [3] Wenn Sie sie fiir ein paar Minuten mit einer root-Shell alleine las-
sen, konnten findige Benutzer versuchen, irgendwo im System eine Shell
zu hinterlegen, die sie SUID root gemacht haben, um auf diese Weise nach
Bedarf Administratorrechte zu bekommen. Funktioniert das mit der Bash?
Mit anderen Shells?

Kommandos in diesem Kapitel

chgrp  Setzt Gruppenzugehorigkeit von Dateien und Verzeichnissen
chgrp(l) 209
chmod Setzt Rechte fiir Dateien und Verzeichnisse chmod(1) 207
chown  Setzt Eigentiimer und Gruppenzugehorigkeit fiir Dateien und Verzeich-
nisse chown(1) 208
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Zusammenfassung

Linux unterscheidet fiir Dateien das Lese-, Schreib- und Ausfiihrungsrecht,
wobei diese Rechte getrennt fiir den Eigentiimer der Datei, die Mitglieder
der der Datei zugeordneten Gruppe und den »Rest der Welt« angegeben
werden kénnen.

Die Gesamtheit der Rechte fiir eine Datei heifst auch Zugriffsmodus.

Jede Datei (und jedes Verzeichnis) hat einen Eigentiimer und eine Gruppe.
Zugriffsrechte — Lese-, Schreib- und Ausfithrungsrecht — werden fiir diese
beiden Kategorien und den »Rest der Welt« getrennt vergeben. Nur der Ei-
genttimer darf die Zugriffsrechte setzen.

Fiir den Systemverwalter (root) gelten die Zugriffsrechte nicht — er darf jede
Datei lesen oder schreiben.

Dateirechte werden mit dem Kommando chmod manipuliert.

Mit chown kann der Systemverwalter die Eigentiimer- und Gruppenzuord-
nung beliebiger Dateien dndern.

Normale Benutzer kénnen mit chgrp ihre Dateien einer anderen Gruppe zu-
ordnen.

SUID- und SGID-Bit erlauben es, Programme mit den Rechten des Datei-
eigenttimers bzw. der der Datei zugeordneten Gruppe anstatt den Rechten
des Aufrufers auszufiihren.

Das SGID-Bit auf einem Verzeichnis bewirkt, dass neue Dateien in diesem
Verzeichnis der Gruppe des Verzeichnisses zugeordnet werden (und nicht
der priméren Gruppe des anlegenden Benutzers).

Das sticky bit auf einem Verzeichnis erlaubt das Loschen von Dateien nur
dem Eigentiimer (und dem Systemadministrator).

Literaturverzeichnis

SUID Dennis M. Ritchie. »Protection of data file contents«. US-Patent 4,135,240.

Beantragt am 9.7.1973, erteilt am 16.7.1979.
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TCP/IP

15.1 Netzwerk-Grundlagen

15.1.1 Einfiihrung und Protokolle

Im 21. Jahrhundert machen Computer erst richtig Spaf$, wenn sie ans Internet
angeschlossen sind — in Firmen meist {iber ein unternehmensweites »lokales
Netz«, daheim iiber einen DSL-Router oder unterwegs iiber eine Funkverbin-
dung (WLAN oder Mobilfunk). Es gibt diverse Methoden, ins Netz zu kommen
— aber unabhéngig davon, wie IThr Rechner im Netz ist, funktioniert das Internet
selbst eigentlich immer gleich.

Grundlage des Internets ist eine » Protokollfamilie« namens »TCP /IP«. Ein Pro-
tokoll ist eine Verabredung dariiber, wie sich Rechner miteinander unterhalten,
und kann alles abdecken von bestimmten elektrischen, optischen oder Funksigna-
len bis hin zu Anfragen und Antworten zum Beispiel an einen Web-Server (aber
nicht alles gleichzeitig). Man kann grob zwischen drei Arten von Protokollen un-
terscheiden:

Ubertragungsprotokolle regeln den Datenverkehr (etwas salopp gesagt) auf der
Ebene von Netzwerkkarten und Kabeln. Dazu gehtren zum Beispiel Ether-
net (firs LAN) oder WLAN-Protokolle wie IEEE 802.11.

Kommunikationsprotokolle regeln die Kommunikation zwischen Rechnern in
verschiedenen Netzen. Wenn Sie von Deutschland aus auf eine Webseite
in Australien zugreifen, sorgen die Kommunikationsprotokolle IP und TCP
dafiir, dass die Datenbytes, die Sie hier losschicken, down under ankommen
und umgekehrt.

Anwendungsprotokolle sorgen dafiir, dass der Empfanger Ihrer Datenbytes in
Australien mit den Datenbytes tatsdchlich etwas anfangen kann. Das Web-
Anwendungsprotokoll HTTP zum Beispiel erlaubt es Ihnen, ein Bild von
einem Koalabédr abzurufen; der Server in Australien interpretiert Ihre An-
frage und schickt Ihnen das Koala-Bild (und nicht das vom Kéanguru), und
Ihr Web-Browser hier in Deutschland kann erkennen, dass Sie tatsachlich
ein Bild bekommen haben und keine (textuelle) Fehlermeldung.

.N. Diese schichtweise Organisation hat den grofien Vorteil, dass jede Schicht
@‘ nur mit der Schicht direkt dartiber und der Schicht direkt darunter verkeh-
ren muss. Das Anwendungsprotokoll HTTP muss nicht wissen, wie Bytes
von Deutschland nach Australien kommen (zum Gliick!), denn diese Auf-
gabe delegiert es an das Kommunikationsprotokoll. Das Kommunikations-
protokoll wiederum iiberldft die tatsichliche Ubertragung der Bytes dem
Ubertragungsprotokoll.

AN\ Klassischerweise wird an dieser Stelle auf das »ISO/OSI-Referenzmodell«
—@~ verwiesen, das zur Organisation eines Rechnernetzes nicht weniger als sie-
ben (!) Schichten vorsieht. Wir ersparen Ihnen das hier aber im Interesse der
Kiirze.

Die Anwendungsprotokolle in TCP/IP — aufier HTTP etwa SMTP (fiir E-Mail),
SSH (fiir interaktive Sitzungen auf entfernten Rechnern), DNS (fiir die Auflosung
von Rechnernamen) oder SIP (fiir Internet-Telefonie), unter vielen anderen — ver-
wenden normalerweise eines von zwei Kommunikationsprotokollen, UDP oder
TCP. Wahrend UDP einen verbindungslosen, unzuverldssigen Dienst realisiert
(auf Deutsch: Daten koénnen bei der Ubertragung verlorengehen oder in einer an-
deren Reihenfolge ankommen, als sie abgeschickt wurden), stellt TCP einen ver-
bindungsorientierten, zuverldssigen Dienst zur Verfiigung (das heifit, die Daten
kommen am anderen Ende vollstindig und in der richtigen Reihenfolge an).

7. Welches Kommunikationsprotokoll giinstiger ist, hingt von der Anwen-
& dung ab. Im Web mdochten Sie normalerweise nicht, dass bei der Uber-
tragung Daten floten gehen (ein Stiick Text, Bild oder heruntergeladener
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Programmcode konnte fehlen, mit drgerlichen bis katastrophalen Ergeb-
nissen), also ist TCP die richtige Wahl. Bei Fernsehen oder Telefonie tibers
Internet dagegen konnen Sie wahrscheinlich eher mit kurzen Aussetzern
leben (ein pixeliges Bild oder ein kurzes Rauschen in der Leitung), als dass
alles fiir eine halbe Minute komplett zum Stehen kommt, wihrend das Sys-
tem ein verlorengegangenes Datenpaket neu anfordert. An dieser Stelle ist
UDP besser. UDP eignet sich auch besser fiir Dienste wie DNS, wo kurze
Anfragen sehr schnell kurze Antworten liefern sollen.

* und Fehlersuche und wird von Benutzerprogrammen normalerweise nicht
direkt verwendet.

.@_ Das dritte Kommunikationsprotokoll in TCP/IP, ICMP, dient zur Steuerung

2

15.1.2 Adressierung und Routing

Damit jeder Rechner auf dem Internet gezielt angesprochen werden kann — Thr
Rechner schickt einem bestimmten Server eine Anfrage, und die Antwort auf die
Anfrage muss ja auch irgendwie wieder genau zu Ihrem Rechner zuriickfinden —,
bekommt er eine eindeutige Adresse, die »IP-Adresse«. Im aktuell (noch) weiter
verbreiteten Standard, »IPv4«, ist das eine Kombination aus vier »Oktetten, also
Zahlen von 0 bis 255, zum Beispiel 192.168.178. 10.

Ihre IP-Adresse diirfen Sie sich nicht einfach aussuchen, sondern Sie bekom-
men sie zugeordnet. In einer Firma erledigt das der System- oder Netzwerkadmi-
nistrator und fiir Ihren Internet-Anschluss daheim Ihr Internet-Anbieter.

7. In der Firma kriegen Sie mit einiger Wahrscheinlichkeit immer dieselbe IP-

& Adresse. Ihr Internet-Anbieter wird Thnen dagegen eine IP-Adresse immer
nur fiir eine bestimmte Zeit »leihen«; beim nichsten Mal bekommen Sie
dann eine andere. Das soll dem Anbieter einerseits erméglichen, weniger
Adressen zu benutzen, als er Kunden hat (denn nicht jeder Kunde ist per-
manent online), und Sie andererseits davon abhalten, Serverdienste anzu-
bieten, fiir die eine stindig wechselnde IP-Adresse eine Behinderung dar-
stellt.

N. Die IP-Adressen selbst fallen nicht einfach so vom Himmel, sondern wer-

& den - soweit moglich — mit System vergeben, um die Weiterleitung von Da-
ten zwischen verschiedenen Netzen, das sogenannte »Routing«, zu verein-
fachen. Dazu gleich mebhr.

Rechner haben normalerweise mehr als eine IP-Adresse. Die »Loopback-
Adresse« 127.0.0.1 steht auf jedem Rechner fiir den Rechner selbst und ist auch
von aufen nicht zugénglich. Ein Dienst, der auf der Adresse 127.0.0.1 angeboten
wird, kann darum nur von Clients auf dem Rechner selbst angesprochen werden.

. Das klingt absurd und nutzlos, hat aber durchaus Sinn: Zum Beispiel kénn-
“&" ten Sie an der Entwicklung einer Webseite arbeiten, die Mail an Benutzer
verschicken kénnen muss (etwa mit Aktivierungs-Links fiir Benutzerkon-
ten). Um das auf Ihrem Entwicklungsrechner zu testen, kénnen Sie einen
lokalen Mailserver installieren, der nur auf der Loopback-Adresse Mail an-
nimmt — fiir Ihr Projekt reicht das auf jeden Fall aus, aber Sie laufen keine
Gefahr, von irgendwo auf dem Internet mit Spam {iiberschiittet zu werden.

Bei Rechnern mit Ethernet oder WLAN hat die betreffende Schnittstelle natiirlich
auch eine IP-Adresse —jedenfalls wenn der Rechner aktuell im Netz ist. Aulerdem
spricht nichts dagegen, den Netzwerkschnittstellen fiir Testzwecke oder besonde-
re Konfigurationen weitere Adressen zuzuordnen.

Die Herausforderung besteht darin, dafiir zu sorgen, dass irgendein beliebi-
ger Rechner X auf dem Internet mit irgendeinem beliebigen anderen Rechner Y
kommunizieren kann, solange er nur die IP-Adresse von Y kennt. (Wenn X in
Deutschland steht und Y in Australien, ist es nicht 100% offensichtlich, wie die

Loopback-Adresse
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Bytes von X zu Y gelangen sollen.) Das Zauberwort, das dies moglich macht, ist

Routing »Routing«. Und das funktioniert ungefahr so:

Default-Route

Subnetzmaske

¢ Thr Rechner X kann die IP-Adresse von Rechner Y herausfinden (dafiir ist
das DNS da). Vielleicht ist sie 10.11.12.13.

e Rechner X kann feststellen, dass die IP-Adresse 10.11.12.13 nicht im selben
lokalen Netz ist wie seine eigene (kein Wunder, Rechner Y ist ja in Austra-
lien). Das heif3st, Rechner X kann keine Daten direkt an Rechner Y schicken
(groBe Uberraschung).

¢ Die Netzwerk-Konfiguration von Rechner X enthilt eine »Default-Route,
anders gesagt ein Rezept dafiir, wie Rechner X mit Daten umgehen soll, die
er nicht direkt zustellen kann. Diese Default-Route kann zum Beispiel aus-
sehen wie »Schicke alles, was Du nicht direkt zustellen kannst, an Rechner
Z«. Den Rechner Z nennt man auch »Default-Gateway«.

e Auch Rechner Z — vielleicht Ihr DSL-Router — kann die Daten nicht direkt
an Rechner Y zustellen. Dafiir weif$ er aber auch, was er mit Daten machen
soll, die nicht fiir die direkt an ihn angeschlossenen Rechner wie X gedacht
sind, namlich weiterschicken an Ihren Internet-Anbieter.

* Dieses Spiel geht moglicherweise noch {iiber ein paar Ebenen so weiter, bis
Ihre Daten auf einem Rechner landen, der weifs, dass an 10.11.x.y adres-
sierte Daten an den australischen Internetanbieter (nennen wir ihn mal
»Billabong-Net«) geschickt werden sollen, also werden sie dorthin geleitet.

¢ Billabong-Net weifs (hoffentlich), wie eingehende Pakete an 10.11.12.13 an
ihr endgiiltiges Ziel geleitet werden miissen. Der tatsdchliche Rechner Y
steht zwar vielleicht bei einem Kunden von Billabong-Net, oder bei einem
Kunden dieses Kunden, aber wenn alles richtig konfiguriert ist, passt das
schon.

o Allfdllige Antworten von Y an X nehmen prinzipiell den umgekehrten Weg.

Die wichtige Beobachtung an dieser Stelle ist, dass der tatsdchliche Weg der Daten
von Rechner X zu Rechner Y sich erst wiahrend der Zustellung ergibt. Rechner X
muss keine genaue Streckenfiihrung vorgeben, sondern verlafit sich darauf, dass
jede der Stationen unterwegs das Richtige tut. Umgekehrt kommt jeder Rechner
mit »lokalem« Wissen aus und muss nicht fiir das komplette Internet wissen, was
wo ist — was ein Ding der Unmoglichkeit ware.

N- Eine der Eigenschaften von IP als Kommunikationsprotokoll ist, dass das

& Routing sich grundsitzlich von Paket zu Paket &ndern kann (auch wenn das
in der Regel nicht passiert). Das macht es dem Internet moglich, flexibel auf
Engpésse oder Ausfille von Verbindungen zu reagieren.

N Im Prinzip ist das so dhnlich wie bei der »gelben Post«. Sie miissen ja auch
'@~ nicht wissen, welchen genauen Weg Ihre Geburtstagskarte fiir Tante Susi
in Sydney nimmt, sondern Sie stecken nur den korrekt freigemachten Um-
schlag in Ihren freundlichen Nachbarschafts-Briefkasten.

Unter dem Strich lduft das Ganze darauf hinaus, dass Ihr Linux-Rechner drei
Dinge wissen muss: seine eigene IP-Adresse, welche Adressen er direkt erreichen
kann, und ein Default-Gateway fiir den Rest. Welche Adressen Ihr Rechner direkt
erreichen kann, wird durch die Adresse Ihres lokalen Netzes zusammen mit einer
»Subnetzmaske« beschrieben, die heutzutage zumeist als Zahl angegeben wird.

AN\ Stellen Sie sich vor, Ihr Rechner hat die IP-Adresse 192.168.178.111 im lokalen
& Netz 192.168.178.0/24. Dabei ist die 24 die Subnetzmaske - sie gibt an, dass
die ersten 24 Bit Ihrer Adresse (also die ersten drei Oktette, namentlich 192.
168.178) das Netz selbst adressieren. Das letzte Oktett (oder die letzten 8 Bit,
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die zur »32« fehlen) steht damit fiir lokale Adressen zur Verfiigung. Das
heifdt, alle Rechner mit Adressen von 192.168.178.0 bis 192.168.178.255 sind
— falls sie tiberhaupt existieren — direkt lokal erreichbar; fiir alle anderen
IP-Adressen muss der Default-Gateway (der eine Adresse im lokalen Netz
haben muss) herangezogen werden.

7N In Wirklichkeit wéren in unserem Beispiel die Adressen 192.168.178.0 und
* 192.168.178.255 nicht fiir Rechner zu benutzen, weil sie eine Spezialbedeu-
tung haben, aber wir sagen das nur der Vollstandigkeit halber.

Diese wichtigen Netzwerkparameter — IP-Adresse, Subnetz(maske) und De-
fault-Gateway — konnen Sie grundsétzlich mit der Hand in die Netzwerkkonfigu-
ration Thres Rechners eintragen. (Die Details dafiir sind distributionsspezifisch.)
Es ist allerdings extrem wahrscheinlich, dass in Ihrem Netz ein »DHCP-Server«
zur Verfligung steht, der Ihrem Rechner die Netzwerkparameter bei Bedarf zu-
kommen lafst, ohne dass Sie sich selbst darum kiimmern miissen.

Wenn Sie also einen Linux-Rechner als Client ins Netz bringen wollen, sollte
es normalerweise reichen, ihn einzuschalten und entweder das Ethernet-Kabel in
die dafiir vorgesehene Buchse zu stecken oder im dafiir vorgesehenen Menii ein
WLAN auszuwdhlen und gegebenenfalls das Kennwort dafiir einzutippen. Sollte
es damit Probleme geben, dann schreien Sie laut und nachdriicklich nach Ihrem
System- oder Netzadministrator.

15.1.3 Namen und DNS

IP-Adressen sind gut, schén und wichtig, aber etwas unbequem in der Hand-
habung. Es ware schlieSlich sehr &rgerlich, wenn Sie die Adresse 213.157.7.75
eingeben (geschweige denn sich merken) miifiten, um auf den Web-Server zu
kommen, wo die aktuelle Version dieser Schulungsunterlage zur Verfiigung steht.
shop. linupfront.de ist da doch um Einiges eingéngiger.

Damit Sie von den bequemen Namen zu den unbequemen IP-Adressen kom-
men (und umgekehrt), gibt es das Domain Name System oder DNS. Das DNS ist
eine weltweit verteilte Datenbank fiir Rechnernamen, IP-Adressen und noch ein
paar andere Sachen, und es ist {iber DNS-Server (oder auch »Nameserver«) zu-
géanglich. Ihre Firma oder Ihr Internet-Anbieter sollte einen (oder, aus Redundanz-
griinden besser zwei) DNS-Server fiir Sie betreiben.

7\ Sie kénnen das bei Bedarf auch selbst —natiirlich auf Linux-Basis —, und spa-

& testens, wenn Sie fiir Thre Firma ein nicht ganz kleines lokales Netz, einen
Web- oder einen Mailserver warten, ist das meistens auch eine gute Idee.
Allerdings sind wir da schon deutlich im LPIC-2-Territorium.

N. Die Adresse des (oder der) DNS-Server kommt als viertes Element zu den

’@~ »wichtigen Netzwerkparametern« aus dem letzten Abschnitt — IP-Adresse,
Subnetz(maske), Default-Gateway — dazu, die jeder Linux-Rechner haben
sollte.

Ahnlich wie bei den IP-Adressen und Routen muss auch kein DNS-Server den
kompletten Uberblick tiber alle existierenden Namen haben (dafiir sind es inzwi-
schen auch einfach zu viele). In Wirklichkeit gibt es eine Hierarchie:

* Die »Root-Level-Nameserver« kennen den Teil eines Namens, der ganz
rechts steht — etwa .de oder .com oder .tv oder was es sonst noch so gibt —,
und wissen, welche Nameserver sich mit dem Inhalt dieser Zonen ausken-
nen.

* Die Nameserver fiir .de (nur mal so als Beispiel) kennen alle Namen der
Form irgendwas.de und wissen, welche Nameserver {iber die Namen unter-
halb dieser Namen Bescheid wissen.

DNS-Server
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* Die Nameserver fiir einen Namen wie irgendwas.de (die normalerweise bei
der betreffenden Firma oder deren Internet-Anbieter stehen) wissen die IP-
Adresse fiir einen Namen wie www.irgendwas.de und konnen sie bei Bedarf
liefern.

Das heifst, um einen Namen wie shop.linupfront.de »aufzulGsen«, also die da-
zugehorige IP-Adresse zu finden, fragt Ihr Rechner zunéchst einen Root-Level-
Nameserver nach Nameservern fiir de. Dann fragt er einen dieser Nameserver
nach Nameservern fiir linupfront.de. Schliefllich fragt er einen Nameserver fiir
linupfront.de nach der Adresse von shop.linupfront.de.

7N Genaugenommen macht diese Arbeit nicht »Ihr Rechner«, sondern der
& DNS-Server, den Thr Rechner benutzt. Aber das dndert nichts am Prinzip.

Nattirlich ist das ein ziemlich aufwendiges Verfahren, und darum merkt Ihr Sys-
tem sich die Ergebnisse von Anfragen fiir eine Weile. Wenn Sie einmal herausge-
funden haben, dass shop. linupfront.de der IP-Adresse 213.157.7.75 entspricht, wird
davon ausgegangen, dass das auch eine Weile so bleibt, und der Auflésungspro-
zess erst nach Ablauf dieser Zeit wieder angestofsen.

N- Der Vorteil an der Sache ist, dass wir von der Linup Front GmbH frei tiber

“&* Namen »unterhalb von« linupfront.de verfiigen und diese auch nach Belie-
ben in unseren DNS-Server eintragen kénnen. Andere Leute holen sie sich
direkt von da. Es wire viel miithsamer, einen neuen Namen aufwendig beim
»Internet-Amt« beantragen zu miissen und darauf zu warten, dass er dort
ins offizielle Verzeichnis eingetragen wird. (Denken Sie mal an Grundbuch-
Anderungen und wie lange die dauern.)

15.1.4 IPv6

IP als Kommunikationsprotokoll gibt es schon seit gut 30 Jahren, und man hat
festgestellt, dass einige Annahmen, von denen man seinerzeit ausgegangen ist,
wohl doch etwas naiv waren. Zum Beispiel erlaubt IPv4 (wie die aktuelle Versi-
on des Protokolls heif$t) prinzipiell 2*2, also gut 4 Milliarden Adressen. Aufgrund
von Einschrankungen des Protokolls sowie verschiedenen Ungeschicklichkeiten
bei der Vergabe stehen aber praktisch keine unbenutzten IPv4-Adressen mehr zur
Verfiigung — und in einem Zeitalter, wo (gefiihlt) fast jeder ein internetfdhiges Mo-
biltelefon mit sich herumtrégt und noch mehr Leute eins haben wollen, ist das ein
definitives Problem.

- Es gibt Mittel und Wege, das Problem abzumildern — zum Beispiel bekommt

& lingst nicht jedes Internet-Handy eine vom ganzen Internet aus sichtbare
Adresse zugeordnet, sondern die Betreiber schotten ihre Netze vom eigent-
lichen Internet ab, so dass sie mehr Adressen vergeben kénnen (Stichwort
»Adressumsetzung« oder network address translation, NAT) —, aber die Me-
thoden sind ziemlich unappetitlich und fiihren auch zu Problemen anders-
wo.

Schon seit geraumer Zeit steht IPv6, der designierte Nachfolger von IPV4D in
den Startléchern. IPv6 rdumt mit einigen Problemen von IPv4 auf, aber die In-
ternet-Anbieter tun sich im Moment noch etwas schwer damit, IPv6 flichende-
ckend zur Verfiigung zu stellen. Linux kommt mit IPv6 aber hervorragend zu-
recht, und da Sie IPv4 und IPv6 durchaus parallel betreiben konnen, steht einer
IPvé6-basierten Infrastruktur in Ihrem Unternehmen (oder gar im héuslichen LAN
—viele DSL-Router unterstiitzen inzwischen IPv6) im Prinzip nichts im Weg. Hier
sind einige der wesentlichen Eigenschaften von IPvé6:

Erweiterter Adressraum Statt 32 Bit breiten Adressen verwendet IPv6 128 Bit
breite Adressen, in der Hoffnung, dass das fiir die vorhersehbare Zukunft

1Pv5 hat es nie wirklich gegeben.
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reicht (die Chancen stehen recht gut). IPv6-Adressen werden notiert, indem
man jeweils 2 Bytes hexadezimal (Basis 16) darstellt und den Doppelpunkt
als Trennzeichen verwendet:

fe80:0000:0000:0000:025a:b6ff:fedc:406a

In jedem Viererblock diirfen fithrende Nullen entfernt werden:

fe80:0:0:0:25a:b6ff:fedc:406a

Aufierdem darf maximal eine Folge von Null-Blocks durch »: : « ersetzt wer-
den:

fe80::25a:b6ff:fedc:406a

Die Loopback-Adresse, also das moralische Aquivalent zu 127.0.6.1in IPv4,
ist::1.

Adresszuordnung Bei IPv4 bekommen Sie von Threm Internet-Anbieter norma-
lerweise eine IP-Adresse oder hochstens ein paar zugeordnet (es sei denn,
Sie sind eine wirklich grofle Firma oder ein Internet-Anbieter — und auch
fir die sind die Adressen inzwischen sehr knapp). Wenn Sie mehr Adres-
sen fiir Thre Rechner brauchen, miissen Sie tricksen. Bei IPv6 bekommen
Sie statt dessen ein komplettes Netz, namentlich ein »Subnetz-Préfix«, das
von den 128 moglichen Adressbits nur 48 oder 56 festschreibt. Sie selbst kon-
nen dann in mehreren Subnetzen jeweils 264 Adressen vergeben, und das ist
wahrscheinlich mehr, als Sie verbrauchen kénnen (das gesamte Internet hat
gemif IPv4 ja nur 232 Adressen — einen Bruchteil davon — zur Verfiigung).

Vereinfachte Konfiguration Wahrend bei IPv4 ein Rechner eine IP-Adresse fiir
das lokale Netz zugeordnet bekommen muss, damit er andere Rechner er-
reichen kann — notfalls mit Hilfe eines DHCP-Servers —, kann ein Rechner
sich mit IPv6 selbst eine Adresse geben, die zumindest fiir die lokale Kom-
munikation mit Rechnern in der unmittelbaren Nachbarschaft funktioniert.
Aufierdem ist es mit IPv6 fiir einen Rechner auch ohne DHCP méglich, Rou-
ter in der Umgebung zu finden, die Daten ins Internet weiterleiten konnen,
was verschiedene Probleme mit DHCP unter IPv4 vermeidet. IPv6 verwen-
det tibrigens keine »Defaultroute«.

Andere Verbesserungen im Detail Das Format von IP-Datenpaketen wurde ge-
andert, um schnelleres Routing zu erméglichen. Auflerdem definiert IPv6
Verfahren, mit denen das Subnetz-Prifix eines Netzes viel leichter gedndert
werden kann als die Adresse eines Netzes mit I[Pv4 — auch das vor dem Hin-
tergrund, das Routing zu vereinfachen. Ferner unterstiitzt IPv6 verschliis-
selte Netzwerkstrukturen (IPsec) und Mobilitét, bei der Rechner — denken
Sie an Mobiltelefone — von einem Netz in ein anderes umziehen konnen,
ohne dass ihre IP-Adressen sich d&ndern oder bestehende Verbindungen ab-
gebrochen werden (»Mobile IPv6«).

Kompatibilitit Die Einfithrung von IPv6 betrifft nur IP — Protokolle wie TCP und
UDP oder die darauf aufsetzenden Anwendungsprotokolle bleiben unver-
andert. AuSerdem ist es, wie erwidhnt, moglich, IPv4 und IPv6 parallel zu
betreiben.

Ubungen

15.1 [!1] Welche Transportprotokolle (aufier Ethernet und IEEE-802.11) ken-
nen Sie? Welche Kommunikationsprotokolle (aufler IP, TCP und UDP)? Wel-
che Anwendungsprotokolle aufier den im Text genannten?
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ifconfig

Default-Gateway

/etc/resolv.conf

15.2[!1] Wieviele nutzbare IP-Adressen enthélt das Netz 10.11.12.0/227? (Zie-
hen Sie wegen deren Sonderbedeutung die erste und letzte Adresse ab.)

15.3 [2] Welche Voraussetzungen miissen Sie erfiillen, um einen Domain-
namen in der de-Top-Level-Domain registrieren zu kénnen?

15.2 Linux als Netzwerk-Client

15.2.1 Anforderungen

Was nétig ist, um einen Linux-Rechner als (IPv4-)Client in ein existierendes Netz
zu integrieren (der einzige fiir Linux Essentials interessante Anwendungsfall), ha-
ben wir ja schon im vorigen Abschnitt umrissen:

¢ FEine IP-Adresse fiir den Rechner selbst

¢ Eine Netzwerkadresse und -maske fiir den Rechner (damit er entscheiden
kann, welche IP-Adressen »lokal« sind)

* Die Adresse eines Default-Gateways im lokalen Netz
e Die Adresse(n) eines (oder besser zweier) DNS-Server

Im Idealfall bekommt Ihr Rechner diese Informationen automatisch iiber DHCP
zugewiesen, etwa beim Hochfahren oder Einstopseln des LAN-Kabels fiir einen
stationdren Rechner oder beim Einbuchen in ein drahtloses Netz fiir mobile Syste-
me. Sollte das nicht der Fall sein, dann miissen Sie die Netzwerkparameter selber
setzen. Wie das genau geht, hangt von Ihrer Distribution ab:

die Netzkonfiguration in der Datei /etc/network/interfaces. Das Format ist

grofltenteils selbsterkldrend, und in /usr/share/doc/ifupdown/examples/network-

of ™ interfaces.gz steht ein kommentiertes Beispiel. Die Dokumentation finden
o Siein interfaces(b).

@ Bei Debian GNU/Linux und den davon abgeleiteten Distributionen steht

e Bei den SUSE-Distributionen konfigurieren Sie die Netzwerkparameter am
suse einfachsten tiber den YaST (in »Netzwerkgerate /Netzwerkkarte«). Ansons-
ten finden Sie Konfigurationsdateien unter /etc/sysconfig/network.

Bei den Red-Hat- und von Red Hat abgeleiteten Distributionen stehen Kon-
—A figurationsdateien im Verzeichnis /etc/sysconfig/network-scripts.

Fiir kurzzeitige Experimente kdnnen Sie auch das Kommando ifconfig verwen-
den. Etwas wie

# ifconfig eth® 192.168.178.111 netmask 255.255.255.0

verpasst der Netzwerkschnittstelle etho (Ethernet) die IP-Adresse 192.168.178.111
im lokalen Netz 192.168.178.0/24 — die 255.255.255.0 ist eine umstidndliche Methode,
die Netzmaske (24) hinzuschreiben. Das Default-Gateway (zum Beispiel 192.168.
178.1) konfigurieren Sie mit dem Kommando route:

# route add -net default gw 192.168.178.1

Diese Einstellung halten nur bis zum nédchsten Neustart vor!
Die Adressen von DNS-Servern stehen fiir gewohnlich in der Datei /etc/resolv.
conf, die ungefahr so aussehen kénnte:

# /etc/resolv.conf
search example.com
nameserver 192.168.178.1
nameserver 192.168.178.2
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(das »search example.com« sucht, wenn Sie irgendwo einen Namen ohne Punkt —
etwa www — angegeben haben, automatisch nach »www.example. com«).

7N- Wenn Ihr System das Netz automatisch konfiguriert — etwa bei der Verbin-

“&" dung mit WLANs —, wird der Inhalt von /etc/resolv.conf mitunter gnaden-
los tiberschrieben. Schauen Sie gegebenenfalls in der Dokumentation nach,
wie und wo Sie in Threr Distribution Nameserver dauerhaft konfigurieren
konnen.

15.2.2 Fehlersuche

Sollte die einfache Methode der Netzwerkkonfiguration (Einstopseln bzw. Einbu-
chen) nicht funktionieren oder sollten anderweitige Probleme auftauchen — etwa
quélend lange Wartezeiten beim Zugriff auf Web-Seiten oder unerklirliche Ver-
bindungsabbriiche —, dann sollten Sie einen System- oder Netzadministrator zu
Rate ziehen oder generell jemanden, der sich mit der Materie besser auskennt als
Sie. (Jedenfalls bis Sie die LPIC-2-Priifungen abgelegt haben; spitestens ab dann
wird man Sie herbeiholen, wenn andere Leute in Schwierigkeiten sind.)

Auf der anderen Seite kommt es immer gut an, wenn Sie selbst die gédngigsten
Probleme ausgeschlossen oder den Fehler schon etwas eingegrenzt haben. Das
spart Ihrem Administrator moglicherweise Arbeit oder sorgt zumindest dafiir,
dass Sie vor ihr oder ihm nicht aussehen wie ein DAUH sondern wie jemand, der
fiir voll genommen werden sollte.

Im Rest dieses Abschnitts erkldren wir IThnen die wichtigsten Werkzeuge zur
Fehlersuche und wie Sie sie benutzen kdnnen.

ifconfig Das Kommando ifconfig haben wir gerade zur Netzkonfiguration ken-
nengelernt. Mit ifconfig konnen Sie aber auch die Konfiguration einer Netzwerk-
schnittstelle abfragen:

$ /sbin/ifconfig eth®
etho Link encap:Ethernet Hardware Adresse 70:5a:b6:9c:40:6a
inet Adresse:192.168.178.130 Bcast:192.168.178.255>
<1 Maske:255.255.255.0
inet6-Adresse: 2002:4fee:57e5:0:725a:b6ff:fe9c:406a/64>>
<1 Gultigkeitsbereich:Global
inet6-Adresse: fe80::725a:b6ff:fe9c:406a/64r>
<1 Gultigkeitsbereich:Verbindung
UP BROADCAST RUNNING MULTICAST MTU:1500 Metrik:1
RX packets:83769 errors:0 dropped:0 overruns:0 frame:0
TX packets:76525 errors:0 dropped:® overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenlange:1000
RX bytes:69767848 (66.5 MiB) TX bytes:10245590 (9.7 MiB)
Interrupt:20 Speicher:d7400000-d7420000

Interessant sind hier vor allem die verschiedenen Adressenangaben:

¢ In der ersten Zeile der Ausgabe steht die »Hardware«- oder »MAC-Adres-
se« der Schnittstelle. Sie wird vom Hersteller der (hier) Ethernet-Karte fest
vergeben.

¢ In der zweiten Zeile steht die IP(v4)-Adresse, die der Schnittstelle zugeord-
net ist. Ganz rechts steht die Netzmaske in der altertiimlich-umstiandlichen
Form.

¢ Die dritte und vierte Zeile geben verschiedene IPv6-Adressen an. Die vierte
Zeile ist die nur lokal giiltige Adresse, die der Rechner sich selbst gegeben
hat, wahrend die dritte ein Netzwerkprifix enthélt, mit dem der Rechner
grundsitzlich aus dem Internet erreichbar ware.

2, Diimmster anzunehmender User«
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7N- Wenn Sie genau hinschauen, kénnen Sie in der zweiten Hailfte jeder
“&* der IPv6-Adressen die MAC-Adresse der Schnittstelle wiederfinden.

Das »UP« in der fiinften Zeile signalisiert, dass die Schnittstelle aktiv ist.

Wenn Sie ifconfig ohne Parameter aufrufen, gibt es Informationen tiber alle ak-
tiven Netzwerkschnittstellen auf dem Rechner aus. Mit dem Parameter -a nimmt
es noch die gerade nicht aktiven dazu.

ping Mitdem Kommando ping konnen Sie auf der untersten Ebene (IP) priifen, ob
Ihr Rechner mit anderen Rechnern kommunizieren kann. ping benutzt das Steue-
rungsprotokoll ICMP, um einen anderen Rechner um ein »Lebenszeichen« zu bit-
ten. Kommt dieses Lebenszeichen wieder bei Ihrem Rechner an, wissen Sie, dass
(a) Ihr Rechner Daten an den anderen Rechner schicken kann, und (b) der andere
Rechner Daten an Ihren Rechner schicken kann (das eine impliziert nicht notwen-
digerweise das andere).

Im einfachsten Fall rufen Sie ping mit dem Namen des Rechners auf, mit dem
Sie kommunizieren wollen:

$ ping fritz.box

PING fritz.box (192.168.178.1) 56(84) bytes of data.

64 bytes from fritz.box (192.168.178.1): icmp reg=1 tt1=64 time=3.84 ms
64 bytes from fritz.box (192.168.178.1): icmp req=2 ttl=64 time=5.09 ms
64 bytes from fritz.box (192.168.178.1): icmp req=3 tt1l=64 time=3.66 ms
64 bytes from fritz.box (192.168.178.1): icmp req=4 ttl=64 time=3.69 ms
64 bytes from fritz.box (192.168.178.1): icmp req=5 ttl=64 time=3.54 ms

Abbruch mit +
--- fritz.box ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4006ms
rtt min/avg/max/mdev = 3.543/3.967/5.095/0.575 ms

Hier ist alles in Ordnung: Alle fiinf abgeschickten Pakete sind wieder zurtickge-
kommen, die Reihenfolge stimmt, und die Laufzeiten sind im Rahmen fiir ein
lokales Netz. Wenn Sie statt dessen eine Weile lang nichts sehen und dann etwas
wie

From 192.168.178.130 icmp_seq=1 Destination Host Unreachable
From 192.168.178.130 icmp_seq=2 Destination Host Unreachable
From 192.168.178.130 icmp_seq=3 Destination Host Unreachable

erscheint, dann liegt etwas im Argen — der Zielrechner ist nicht erreichbar.

Wenn Sie keine Verbindung zu einem entfernten Rechner im Internet bekom-
men, kann das Problem natiirlich grundsétzlich irgendwo zwischen Ihnen und
dem entfernten Rechner liegen. Wenn Sie methodisch vorgehen wollen, dann be-
nutzen Sie die folgende Taktik:

¢ Priifen Sie mit ping, ob Sie die Loopback-Schnittstelle 127.0.0.1 erreichen
konnen. Wenn das nicht klappt, dann ist mit Ihrem Rechner kapital etwas
nicht in Ordnung.

e Prifen Sie mit ping, ob Sie die Adresse der Netzwerkkarte (Ethernet, WLAN,
...) erreichen kénnen, {iber die Sie gerade mit dem Internet verbunden sind
(oder zu sein glauben). Sie finden die Adresse bei Bedarf mit etwas wie

$ /sbin/ifconfig eth@

heraus. Auch das sollte eigentlich funktionieren — ansonsten haben Sie ein
lokales Problem.

e Priifen Sie mit ping, ob Sie die Adresse Ihres Default-Gateways erreichen
konnen. (Wenn Sie die nicht auswendig wissen, rufen Sie route auf: In
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$ /sbin/route
Kernel-IP-Routentabelle

Ziel Router Genmask Flags Metric Ref Use Iface
default fritz.box 0.0.0.0 UG 0 0 0 etho
link-local * 255.255.0.0 u 1000 0 0 lo
192.168.178.0 * 255.255.255.0 U 0 0 0 etho

sehen Sie in der default-Zeile unter Ziel, was Sie verwenden miissen — hier
»ping fritz.box«.) Wenn das nicht funktioniert, Sie also Meldungen wie

Destination Host Unreachable

bekommen, ist in Ihrem lokalen Netz etwas nicht in Ordnung. Wenn Sie
konnen, dann fragen Sie einen Kollegen, ob der gerade ins Internet kommt,
oder probieren Sie einen anderen Rechner aus: Sollte da alles klappen, ist
der Schwarze Peter wieder bei Ihrem Computer. Ansonsten — und mogli-
cherweise auch in diesem Fall — ist es Zeit fiir den Systemadministrator.

7N Zum Beispiel konnte es sein, dass Ihre Default-Route verbogen ist und

’@~ auf den falschen Rechner zeigt. (Zumindest bei manueller Konfigura-
tion wire das denkbar.) Das wiirde die Benutzer anderer Rechner, wo
die Konfiguration wahrscheinlich stimmt, nicht betreffen.

¢ Wenn Sie auch den Default-Gateway problemlos erreichen kénnen, dann ist
das Problem entweder jenseits Ihres LAN irgendwo im Internet (und damit
moglicherweise nicht nur Threm, sondern sogar dem Zugriff Thres Admi-
nistrators entzogen) oder weiter oben im »Protokollstapel« anzusiedeln. Es
kann zum Beispiel sein, dass Sie einen entfernten Web-Server zwar tiber ping
kontaktieren kénnen, dass bei Ihrem (Firmen-?)Internetzugang aber der di-
rekte Zugriff ins Web gesperrt ist, weil Sie einen »Proxy-Server« benutzen
sollen (und das zu konfigurieren vergessen haben). Ihr Systemadministrator
hilft Ihnen weiter.

Eine Netzanbindung, die manchmal funktioniert und manchmal nicht (Knick
im Kabel? Mausefrafs?), konnen Sie mit »ping - f« auf die Probe stellen. Hier schickt
ping nicht wie {iblich ein Paket pro Sekunde an den anderen Rechner, sondern so
schnell es kann. Fiir jedes gesendete Paket wird ein Punkt ausgegeben, fiir jedes
empfangene ein »Backspace«-Zeichen, das den Punkt wieder l6schen sollte. Ge-
hen Ihnen Pakete verloren, dann entsteht eine langer werdende Zeile von Punkten.

* sich mit einem minimalen Abstand von 0,2 Sekunden zwischen zwei ver-
sandten Paketen zufriedengeben. Das Netzwerk tiberfluten diirfen Sie ndm-
lich nur als Administrator.

.‘@c Sind Sie nicht root, sondern nur ein normaler Benutzer, dann miissen Sie

b

Wenn Sie IPv6-Verbindungen priifen wollen, miissen Sie statt ping das Kom-
mando pingé verwenden:

$ ping6 ::1

dig Das Kommando dig dient zum Testen der Namensauflosung iiber das DNS.
Wenn Sie nichts anderes sagen, versucht es zu einem auf der Kommandozeile
angegebenen Namen eine IP-Adresse zu finden:

$ dig www.linupfront.de

; <<>> DiG 9.8.1-P1 <<>> www.linupfront.de
;7 global options: +cmd
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;3 Got answer:
;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 34301
;3 flags: gqr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: O

;+ QUESTION SECTION:
;www. Linupfront.de. IN A

i+ ANSWER SECTION:
www.linupfront.de. 3600 IN CNAME  s@a.linupfront.de.
s@a.linupfront.de. 3600 IN A 31.24.175.68

;3 Query time: 112 msec

;3 SERVER: 127.0.0.1#53(127.0.0.1)
;3 WHEN: Thu Mar 1 16:06:06 2012
;3 MSG SIZE rcvd: 69

Diese (sehr geschwitzige) Ausgabe verridt uns in der »QUESTION SECTIONK,
dass wir nach www.linupfront.de gesucht haben (nicht dass wir das nicht sowieso
wiifSten). Die »ANSWER SECTION(« teilt mit, dass zu dem Namen www. linupfront.
de eigentlich gar keine IP-Adresse gehort, sondern dass www.linupfront.de nur ein
»Spitznamex« fiir den Rechner s0a.linupfront.de ist (eine beliebte Methode). Aber
s0a.linupfront.de hat die Adresse 31.24.175.68. SchliefSlich sehen wir im letzten
Block, dass diese Antwort vom DNS-Server auf 127.0.0.1 kommt.
Kommt dagegen ldngere Zeit keine Antwort und dann schliefilich etwas wie

; <<>> DiG 9.8.1-P1 <<>> www.linupfront.de
;7 global options: +cmd
;5 connection timed out; no servers could be reached

dann ist etwas faul im Staate Ddnemark. Entweder stimmen Ihre Einstellungen in
/etc/resolv. conf nicht, oder der Nameserver tut nicht das, was er soll.

. Sie konnen gezielt einen bestimmten Nameserver fragen, indem Sie ihn auf
g" der Kommandozeile benennen:

$ dig www.linupfront.de @fritz.box Frage fritz.box

Nattirlich sollte zum Auflosen dieses Namens keine aufwendige DNS-Su-
che notig sein (ansonsten hatten Sie vielleicht ein Henne-Ei-Problem); im
Zweifel konnen Sie immer die IP-Adresse direkt angeben:

$ dig www.linupfront.de @192.168.178.1

N. Wenn Sie sich mit dem DNS auskennen: Sie konnen dig auch verwenden,
—@~ um nach anderen RR-Typen zu suchen als A-Records. Sagen Sie einfach auf
der Kommandozeile, was Sie haben wollen:

$ dig linupfront.de mx

Um den Namen zu einer gegebenen IP-Adresse herauszufinden (falls es einen
gibt), miissen Sie die Option -x angeben:

$ dig +short -x 31.24.175.68
s@a.linupfront.de.

(Mit der Option +short liefert dig eine sehr knappe Antwort.)

Nattirlich kann dig noch viel mehr, aber das Meiste davon ist nur fiir Leute
von Interesse, die Nameserver konfigurieren oder am Laufen halten miissen. Im
Zweifel finden Sie mehr Details in dig(1).
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netstat Das Kommando netstat ist eine Art Schweizer Messer, das Ihnen Infor-
mationen aller Art tiber Ihren Rechner und seine Netzanbindung liefert. Wenn Sie
einfach nur

$ netstat

aufrufen, bekommen Sie eine Liste aller aktiven Verbindungen angezeigt. Dazu
zédhlen nicht nur TCP-Verbindungen, sondern auch lokale Verbindungen tiber
Unix-Domain-Sockets, die genauso erdriickend umfangreich wie tiberaus lang-
weilig sind. Interessanter ist es, sich zum Beispiel mit

$ netstat -tl

Aktive Internetverbindungen (Nur Server)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 ceol:domain *1k LISTEN
tcp 0 0 ceol-eth.fri:domain *:* LISTEN
tcp 0 0 *:ssh * ok LISTEN
tcp 0 0 ceol:ipp *x LISTEN
tcp 0 0 ceol:postgresql *x LISTEN
tcp 0 0 ceol:smtp koK LISTEN
<KKKK

eine Liste der TCP-Ports ausgeben zu lassen, auf denen auf dem lokalen Rechner
Serverprogramme auf eingehende Verbindungen lauschen.

7N- TCP und UDP verwenden »Ports«, damit derselbe Rechner gleichzeitig
& mehrere Dienste anbieten oder ansprechen kann. Viele Protokolle haben fest
zugeordnete Portnummern — eine Liste finden Sie in der Datei /etc/services.

An der Beispielausgabe konnen Sie etwa sehen, dass der Rechner auf der Adres-
se ceol unter anderem einen DNS-Server (Dienst domain), einen CUPS-Server zum
Drucken (Dienst ipp) sowie einen Mailserver (Dienst smtp) anbietet. Den ssh-Dienst
(Secure Shell) bietet er sogar auf allen konfigurierten Adressen an.

JW)

7N »netstat -tl« ist ein wichtiges Werkzeug zur Fehlersuche im Zusammen-

“&* hang mit Netzwerkdiensten. Wenn ein Dienst hier nicht auftaucht, von dem
Sie annehmen, dass er eigentlich in der Liste vorkommen sollte, dann ist das
ein Zeichen dafiir, dass mit seiner Konfiguration etwas nicht stimmt — ent-
weder sind nicht die richtige Adresse und/oder der richtige Port eingestellt,
oder beim Start des Dienstes ist irgendetwas katastrophal schiefgegangen,
so dass er gar nicht lduft.

N Mit »-u« statt »-t« sehen Sie die UDP-basierten Serverdienste, und mit »-p«

& werden auch der Name und die PID des Prozesses ausgegeben, der den
Dienst erbringt. Letztere funktioniert allerdings nur, wenn Sie das Kom-
mando als root aufrufen.

AN Mit »-n« bekommen Sie das Ganze mit IP-Adressen und Portnummern statt
“&* Namen. Manchmal ist das aufschlussreicher, jedenfalls sofern Sie ein Gefiihl
fiir die Portnummern haben:

$ netstat -tln

Aktive Internetverbindungen (Nur Server)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 127.60.0.1:53 0.0.0.0:* LISTEN
tcp 0 0 192.168.178.130:53 0.0.0.0:* LISTEN
tcp 0 00.0.0.0:22 0.0.0.0:* LISTEN
<KKKKI

»netstat -s« liefert Thnen Statistikinformationen in der Form
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Ip:

145845 total packets received

8 with invalid addresses

0 forwarded

0 incoming packets discarded

145837 incoming packets delivered

138894 requests sent out

16 outgoing packets dropped

172 dropped because of missing route
Icmp:

30 ICMP messages received

0 input ICMP message failed.
<KKKK

Und »netstat -r« ist im Wesentlichen dasselbe wie »route« (ohne Parameter).

Ubungen

15.4 [!2] Verwenden Sie ping, um sich zu vergewissern, dass Sie einen wohl-
bekannten Rechner im Internet erreichen konnen (vielleicht www.google.com).

15.5 [1] Benutzen Sie dig, um nachzuschauen, fiir welche IP-Adresse www.
heise.de steht.

15.6 [2] Die Option +trace von dig bringt das Programm dazu, die komplette
Suchkette fiir einen Namen zu dokumentieren, beginnend bei den Root-Le-
vel-Nameservern. Probieren Sie das fiir einige interessante Namen aus und
priifen Sie die Zwischenschritte.

15.7 [2] Welche Netzwerkdienste bietet Ihr Rechner an? Welche davon sind
von anderen Rechnern aus erreichbar?

Kommandos in diesem Kapitel

dig Sucht Informationen im DNS (sehr komfortabel) dig(l) 225
ifconfig Konfiguriert Netzwerk-Schnittstellen ifconfig(8) 222,223
netstat Liefert Informationen tiber Netzverbindungen, Server, Routing
netstat(8) 226
ping Priift grundlegende Netzwerk-Konnektivitdt mit ICMP ping(8) 224
pingé  Priift grundlegende Netzwerk-Konnektivitit (fir IPv6) ping(8) 225
route  Verwaltet die statische Routing-Tabelle im Linux-Kern route(8) 222
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Zusammenfassung

Es gibt drei Arten von Netzwerkprotokollen: Transportprotokolle, Kommu-
nikationsprotokolle und Anwendungsprotokolle.

In einem »Protokollstapel« verkehrt jedes Protokoll nur mit den unmittelbar
darunter- und dartiberliegenden Protokollen.

TCP/IP enthélt die Kommunikationsprotokolle IP, TCP (zuverldssig und
verbindungsorientiert) und UDP (unzuverldssig und verbindungslos), das
Steuerungsprotokoll ICMP und eine Vielzahl von Anwendungsprotokollen
auf TCP- oder UDP-Basis.

Rechner im Internet haben eindeutige IP-Adressen.

Routing erlaubt die Kommunikation zwischen nicht direkt verbundenen
Rechnern.

Um am Netzwerk teilzunehmen, benétigt ein Linux-Rechner eine IP-Adres-
se, eine Subnetzadresse mit Maske, ein Default-Gateway und die Adresse
mindestens eines DNS-Servers.

Das DNS ist eine verteilte Datenbank zur Abbildung von Rechnernamen
auf IP-Adressen und umgekehrt (unter anderem).

IPv6 ist der Nachfolgestandard von IPv4, der verschiedene Einschrankun-
gen aufhebt und Verbesserungen enthilt.

ifconfig und route dienen zur manuellen Konfiguration der Netzanbindung.
Distributionen haben verschiedene Methoden zur dauerhaften Netzkonfi-
guration.

Die Programme ifconfig, ping, dig und netstat dienen zur Fehlersuche im
Netz.






A
Musterlosungen

Dieser Anhang enthilt Musterlosungen fiir ausgewéhlte Aufgaben.

1.1 Der Autor dieser Zeilen machte seine ersten Schritte auf einem »richtigen«
Computer 1982 mit einem Apple II plus. Der hatte einen 6502-Prozessor mit der
grandiosen Taktfrequenz von 1 MHz und einen fiir damalige Verhéltnisse gigan-
tischen RAM-Speicher von 48 KiB. Eine Festplatte gab es nicht, aber dafiir 5%-
Zoll-Disketten, auf die jeweils 143 KiB Daten passten — und das pro Seite. Eigent-
lich sollte man ja nur eine Seite der Diskette benutzen, aber mit Fingerspitzenge-
fiihl oder einem speziellen Locher war es mdglich, eine Schreibschutzkerbe in die
gegeniiberliegende Kante der Plastikhiille zu schneiden, damit man die Diskette
wenden konnte. (Bei Preisen von 30 oder mehr Mark fiir einen Zehnerpack war
das auch bitter notig.)

2.1 Eine gute Quelle ist http://oreilly.com/catalog/opensources/book/appa.html. Le-
sen Sie unbedingt auch http://www.cs.vu.nl/~ast/reliable-os/.

2.2 Auf ftp.kernel.org steht noch ein linux-0.01.tar.gz.
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1. Falsch. GPL-Programme diirfen zu beliebigen Preisen verkauft werden, so-
lange der Kéufer den Quellcode bekommt (usw.) und die GPL-Rechte zu-
gesprochen bekommt.

2. Falsch. Firmen sind herzlich eingeladen, eigene Produkte auf der Basis von
GPL-Software zu entwickeln, nur fallen diese Produkte auch wieder unter
die GPL. Nattirlich ist die Firma nicht gezwungen, ihr Produkt an die Allge-
meinheit zu verschenken — es gentigt, wenn der Quellcode den tatséchlichen
direkten Kunden zugénglich gemacht wird, die auch die ausfiihrbaren Pro-
gramme gekauft haben, aber die diirfen damit alles machen, was die GPL
ihnen erlaubt (inklusive die Software an andere Leute weiterverkaufen oder
-verschenken).

3. Richtig.

4. Falsch. Sie diirfen ein Programm beliebig benutzen, ohne dass Sie die GPL
akzeptiert haben. Die GPL regelt erst die Weitergabe der Software, und Sie
koénnen von der GPL vorher Kenntnis nehmen. (Interaktive Programme sol-
len Sie ja auf die GPL hinweisen.) Grundsitzlich gilt natiirlich die Feststel-
lung, dass nur solche Bestimmungen verbindlich sind, die der Empfanger
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der Software vor dem Erwerb (Kauf, ...) kennen konnte; da die GPL dem
Empféanger aber zusétzliche Rechte gibt, die er sonst tiberhaupt nicht hitte —
etwa das Recht der originalgetreuen oder modifizierten Weitergabe —, ist das
kein Problem; man kann die GPL vollig links liegenlassen und darf trotz-
dem alles mit der Software machen, was das Urheberrecht zulafst. Anders
sieht das mit den EULAs proprietidrer Programme aus; diese versuchen ein
Vertragsverhdltnis herzustellen, in dem der Kédufer ausdriicklich auf Rechte
verzichtet, die er laut Urheberrecht hitte (etwa das Recht, die Programm-
struktur zu analysieren), und sowas geht natiirlich, wenn tiberhaupt, nur
vor dem Kauf.

3.2 Auf dem Textbildschirm gilt, dass in beiden Fallen die Fehlermeldung ,,Login
incorrect” erscheint, aber erst nach der Kennwortabfrage. Der Grund dafiir ist,
dass es sonst einfach wére, giiltige Benutzernamen zu raten (die, bei denen nicht
gleich eine Fehlermeldung erscheint). So, wie das System jetzt ist, kann ein ,,Cra-
cker“ nicht entscheiden, ob schon der Benutzername ungiiltig war oder nur das
Kennwort falsch ist, was das Einbrechen ins System deutlich erschwert.

4.1 In der Loginshell lautet die Ausgabe »-bash«, in der zusatzlich gestarteten
»Subshell« dagegen »bash«. Das Minuszeichen am Anfang sagt der Shell, dass sie
sich wie eine Loginshell benehmen soll und nicht wie eine »normale« Shell, was
Auswirkungen auf die Initialisierung hat.

4.2 alias ist ein internes Kommando (geht nicht anders). rmist ein externes Kom-
mando. echo und test sind bei der Bash intern, stehen aber auch als externe Kom-
mandos zur Verfiigung, weil andere Shells sie nicht intern implementieren. Bei
der Bash sind sie hauptsdchlich aus Effizienzgriinden intern.

5.2 Probieren Sie »apropos process« oder »man -k process«.

5.5 Das Format und die Werkzeuge fiir Info-Dateien wurden Mitte der 1980er
Jahre entwickelt. HTML war da noch iiberhaupt nicht erfunden.

6.1 Das aktuelle Verzeichnis ist in Linux ein Prozessattribut, das heifit, jeder Pro-
zess hat sein eigenes aktuelles Verzeichnis (bei DOS ist das aktuelle Verzeichnis
eine Eigenschaft des Laufwerks, aber das ist in einem Mehrbenutzersystem na-
ttrlich nicht tragbar). Darum muss cd in die Shell eingebaut sein. Wenn es ein
externes Kommando wire, wiirde es in einem neuen Prozess ausgefiihrt, wiirde
dessen aktuelles Verzeichnis d&ndern und sich dann prompt beenden, wiahrend das
aktuelle Verzeichnis der Shell unverédndert bliebe.

6.4 Bekommt 1s einen Dateinamen iibergeben, gibt es Informationen nur {iber
diese Datei aus. Bei einem Verzeichnisnamen liefert es Informationen iiber alle
Dateien in dem betreffenden Verzeichnis.

6.5 Hierfiir hat s die Option -d.

6.6 Das ganze konnte etwa so aussehen:

$ mkdir -p grdl-test/dirl grdl-test/dir2 grdl-test/dir3
$ cd grdl-test/dirl

$ vi hallo

$ cd

$ vi grdl-test/dir2/huhu

$ 1s grdl-test/dirl/hallo grdl-test/dir2/huhu
grdl-test/dirl/hallo

grdl-test/dir2/huhu
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$ rmdir grdl-test/dir3
$ rmdir grdl-test/dir2
rmdir: grdl-test/dir2: Directory not empty

Damit Sie mit rmdir ein Verzeichnis entfernen kénnen, muss dieses (bis auf die
zwangsldufig vorhandenen Eintrdge ».« und »..«) leer sein.
6.7 Auf die Suchmuster passen jeweils:

(a) prog.c, progl.c, prog2.c, progabc.c

(b) progl.c, prog2.c

(c) pl.txt, p2.txt, p21.txt, p22.txt

(d) pl.txt, p21.txt, p22.txt, p22.dat

(e) alle Dateien

(f) alle Dateien aufler prog (hat keinen Punkt im Namen)

6.8 »ls«ohne Argumente listet den Inhalt des aktuellen Verzeichnisses auf. Ver-
zeichnisse im aktuellen Verzeichnis werden nur namentlich aufgezahlt. »1s« mit
Argumenten dagegen (also auch »1s *« — 1s bekommt das Suchmuster ja nicht zu
sehen) listet Informationen iiber die angegebenen Argumente auf. Fiir Verzeich-
nisse heifit das, dass auch der Inhalt der Verzeichnisse aufgelistet wird.

6.9 Die Datei »- 1« (in der Ausgabe des ersten Kommandos zu sehen) wird von s
als Option verstanden. Darum taucht sie in der Ausgabe des zweiten Kommandos
auch nicht mehr auf, da bei 1s mit Pfadnamenargumenten nur die als Argument
angegebenen Dateien ausgegeben werden.

6.10 Wenn der Stern auf Dateinamen mit Punkt am Anfang passte, dann wiir-
de zum Beispiel das rekursive Lsch-Kommando »rm -r *« auch den Namen ». .«
bearbeiten. Damit wiirden nicht nur Unterverzeichnisse des aktuellen Verzeich-
nisses geldscht, sondern auch das iibergeordnete Verzeichnis und so weiter.

6.11 Hier sind die Kommandos:

$ cd

$ cp /etc/services myservices
$ mv myservices src.dat

$ cp src.dat /tmp

$ rm src.dat /tmp/src.dat

6.12 Wenn Sie ein Verzeichnis umbenennen, sind alle darin enthaltenen Datei-
en und Unterverzeichnisse automatisch unter dem neuen Verzeichnisnamen zu
finden. Eine -R-Option ist daher vollkommen {iberfliissig.

6.13 Der naive Ansatz — etwas wie »rm -file« —schlédgt fehl, da rm den Dateina-
men als Folge von Optionen missversteht. Dasselbe gilt fiir Kommandos wie »rm
"-file"« oder »rm '-file'«. Die folgenden Moglichkeiten funktionieren besser:

1. Mit»rm ./-file«ist das Minuszeichen nicht mehr am Anfang des Parameters
und leitet so keine Option ein.

2. Mit »rm -- -file« sagen Sie rm, dass nach dem »- -« definitiv keine Optionen
mehr kommen, sondern nur noch Dateinamen. Das funktioniert auch bei
vielen anderen Programmen.
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6.14 Im Rahmen der Ersetzung von »*« wird auch die Datei »- i« erfasst. Da die
Dateinamen bei der Ersetzung in ASCII-Reihenfolge in die Kommandozeile getan
werden, sieht rm eine Parameterliste wie

-1 a.txt b.jpg c.dat oder was auch immer

und hélt das »-i« fiir die Option -i, die es dazu bringt, Dateien nur nach Riick-
frage zu entfernen. Wir hoffen mal, dass das reicht, damit Sie nochmal in Ruhe
nachdenken.

6.15 Wenn Sie die Datei iiber das eine Link im Editor aufrufen und dndern, sollte
anschlieffend auch unter dem anderen Link der verianderte Inhalt zu sehen sein.
Es gibt allerdings »clevere« Editoren, die Ihre Datei beim Speichern nicht tiber-
schreiben, sondern neu abspeichern und anschliefend umbenennen. In diesem
Fall haben Sie hinterher wieder zwei verschiedene Dateien.

6.16 Wenn die Zieldatei eines symbolischen Links nicht (mehr) existiert, dann
gehen Zugriffe auf das Link ins Leere und fithren zu einer Fehlermeldung.

6.17 Auf sich selbst. Man kann das Wurzelverzeichnis daran erkennen.

6.18 Das Verzeichnis /home liegt auf diesem Rechner auf einer eigenen Partiti-
on und hat im Dateisystem auf jener Partition die Inodenummer 2, wéahrend das
Verzeichnis / auf seinem eigenen Dateisystem die Inodenummer 2 hat. Da Inode-
nummern nur dateisystemweit eindeutig sind, kann in der Ausgabe von »1s -i«
durchaus bei verschiedenen Dateien dieselbe Zahl stehen; das ist kein Grund zur
Besorgnis.

6.19 Im Wurzelverzeichnis (und nur in diesem) haben ».« und ». .« dieselbe In-
ode-Nummer. Programme, die ausgehend von einem bestimmten Verzeichnis die
»..«-Links verfolgen, um das Wurzelverzeichnis zu finden, konnen so feststellen,
dass sie dort angekommen sind.

6.20 Harte Links sind ununterscheidbare, also gleichberechtigte Namen fiir ei-
ne Datei (oder hypothetischerweise ein Verzeichnis). Jedes Verzeichnis hat aber
ein »Link« namens ». .«, das auf das Verzeichnis »dariiber« verweist. Dieses Link
kann es pro Verzeichnis nur einmal geben, was sich mit der Idee mehrerer gleich-
berechtigter Namen nicht vertrdgt. Ein anderes Argument dagegen ist, dass es fiir
jeden Namen einen eindeutigen Pfad geben muss, der in endlich vielen Schritten
zum Wurzelverzeichnis (/) fiihrt. Waren Links auf Verzeichnisse erlaubt, dann
konnte eine Befehlsfolge wie

$ mkdir -p a/b
$ cd a/b
$1ln..c

zu einer Schleife fiihren.

6.21 Der Referenzzihler fiir das Unterverzeichnis hat den Wert 2 (ein Verweis
entsteht durch den Namen des Unterverzeichnisses in ~, einer durch das .-Link im
Unterverzeichnis selbst). Hatte das Unterverzeichnis weitere Unterverzeichnisse,
dann wiirden die ..-Links dieser Verzeichnisse den Referenzzihler in die Hohe
treiben.

6.22 Die Kette der symbolischen Links wird verfolgt, bis Sie bei etwas ankom-
men, was kein symbolisches Link ist. Die maximale Lange solcher Ketten ist aller-
dings in der Regel beschrinkt (siehe Ubung|6.23).
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6.23 Die Untersuchung dieser Fragestellung wird einfacher, wenn man Shell-
Schleifen benutzen kann (siehe Abschnitt[9.6]) Etwas wie

$ touch d

$1n-sdlLl

$ i=1

$ while 1s -1H L$i >/dev/null
> do

> 1n -s L$i L$((i+l))

> i=$((i+l))

> done

legt eine »Kette« von symbolischen Links an, wobei jedes Link auf das vorige zeigt.
Dies wird fortgesetzt, bis das »1s -1H«-Kommando fehlschldgt. An der Fehlermel-
dung konnen Sie dann sehen, welche Lange gerade noch erlaubt ist. (Auf dem
Rechner des Autors ist das Ergebnis »40«, was im wirklichen Leben keine allzu
storende Einschrankung darstellen diirfte.)

6.24 Harte Links brauchen fast keinen Platz, da es sich dabei nur um zuséitzliche
Verzeichniseintrdge handelt. Symbolische Links sind eigene Dateien und kosten
darum zumindest schon mal ein Inode (jede Datei braucht ein eigenes Inode). Da-
zu kommt der Speicherplatz fiir den Namen der Zieldatei. Prinzipiell wird Plat-
tenplatz an Dateien in Einheiten der Blockgrofie des Dateisystems vergeben (also
1 KiB und mehr, meist 4 KiB), aber in den ext- Dateisystemen gibt es eine spe-
zielle Ausnahme fiir »kurze« symbolische Links (kleiner als ca. 60 Bytes), die im
Inode selber gespeichert werden und keinen Datenblock brauchen. Andere Datei-
systeme wie das Reiser-Dateisystem gehen von sich aus sehr effizient mit kurzen
Dateien um, so dass auch dort der Platzbedarf fiir symbolische Links vernachlés-
sigbar sein diirfte.

6.25 Ein mogliches Kommando waére »find / -size +1024k -print«.

6.26 Der grundlegende Ansatz ist etwas wie

find . -maxdepth 1 (Tests) -ok rm '{}' \;

Die (Tests) sollten dabei die Datei so eindeutig wie moglich bestimmen. Das »-
maxdepth 1« sorgt dafiir, dass Unterverzeichnisse nicht durchsucht werden. Im na-
heliegendsten Fall verschaffen Sie sich mit »1s -i« die Inodenummer der Datei
(zum Beispiel 4711) und l6schen Sie dann mit

find . -maxdepth 1 -inum 4711 -exec rm -f '{}' \;

6.27 Schreiben Sie in die Datei .bash logout in Threm Heimatverzeichnis etwas
wie

find /tmp -user $LOGNAME -type f -exec rm '{}' \;

oder - effizienter —

find /tmp -user $LOGNAME -type f -print0 \
| xargs -0 -r rm -f

(in der Umgebungsvariablen LOGNAME steht der aktuelle Benutzername).

6.28 Verwenden Sie ein Kommando wie »locate '*/README'«. Nattirlich wiirde
»find / -name README« es auch tun, aber das braucht viel langer.
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6.29 Direkt nach dem Anlegen steht die neue Datei nicht in der Datenbank und
wird entsprechend auch nicht gefunden (Sie miissen erst updatedb laufen lassen).
Die Datenbank bekommt auch nichts davon mit, dass Sie die Datei geloscht ha-
ben, bis Sie wiederum updatedb aufrufen. — Am geschicktesten rufen Sie updatedb
tibrigens nicht direkt auf, sondern tiber das Shellskript, das auch Ihre Distribu-
tion benutzt (etwa /etc/cron.daily/find bei Debian GNU/Linux). Auf diese Weise
stellen Sie sicher, dass updatedb dieselben Parameter verwendet wie sonst auch im-
mer.

6.30 slocate sollte nur diejenigen Dateinamen ausgeben, auf die der aufrufen-
de Benutzer auch zugreifen darf. Die Datei /etc/shadow, in der die verschliissel-
ten Kennworter der Benutzer stehen, ist dem Systemverwalter vorbehalten (siehe
auch Linux-Administration I).

7.1 Der regulédre Ausdruck r+ ist nur eine Abkiirzung fir rr*, auf + konnte man
also verzichten. Anders sieht es bei ? aus, dafiir gibt es keinen Ersatz, jedenfalls
wenn man (wie bei grep vs. egrep) annehmen muss, dass man statt ? auch nicht
\(\|"\) sagen kann (GNU-grep unterstiitzt das synonyme r{,1} — siehe Tabelle
—, aber die grep-Implementierungen herkémmlicher Unixe kennen das nicht).

7.2 Dafiir brauchen Sie eine Musterlosung? Machen Sie sich nicht lacherlich. -
Naja ... weil Sie’s sind ...

egrep '\<(Konigst|T)ochter\>' frosch.txt

7.3 Eine Moglichkeit wire

grep :/bin/bash$ /etc/passwd

7.4 Wir suchen nach Wortern, die mit einer (moglicherweise leeren) Folge von
Konsonanten anfangen, dann kommt ein »a«, dann wieder moglicherweise Kon-
sonanten, dann ein »e« und so weiter. Wir miissen vor allem aufpassen, dass uns
keine Vokale »durchrutschen«. Der resultierende reguldre Ausdruck ist relativ un-
appetitlich, darum erlauben wir uns eine kleine Schreibvereinfachung;:

$ k='["aeiou]*"
$ grep -i ~${k}a${k}e${k}is{k}o${k}u${k}$ /usr/share/dict/words
abstemious
abstemiously
abstentious
acheilous
acheirous
acleistous
affectious
annelidous
arsenious
arterious
bacterious
caesious
facetious
facetiously
fracedinous
majestious

(Nachschlagen diirfen Sie die Worter selber.)
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7.5 DProbieren Sie mal

egrep '(\<[A-Za-z]{4,}\>) . *\<\1\>' frosch.txt

Wir brauchen egrep fiir den Riickbezug. Die Wortklammern miissen auch um den
Riickbezug herum angegeben werden (probieren Sie es mal ohne!). Umlaute wer-
den hier der besseren Ubersicht wegen ignoriert.

8.1 Eine (wahrscheinliche) Moglichkeit ist, dass das Programm 1s nach etwa
dem folgenden Schema ablduft:

Lies die Verzeichnisdaten in Liste [ ein;

if (Option -U nicht angegeben) {
Sortiere die Elemente von [;

}

Gib [ auf die Standardausgabe aus;

Es wiirde also nach wie vor erst alles gelesen, dann sortiert (oder eben nicht sor-
tiert) und dann ausgegeben.

Die andere Erkldrung ist, dass zum Zeitpunkt des Lesens des inhalt-Eintrags
wirklich noch nichts in die Datei geschrieben wurde; aus Effizienzgriinden puf-
fern die meisten Programme, wenn sie in Dateien schreiben sollen, ihre Ausgabe
intern zwischen und fiihren tatséchliche Betriebssystemaufrufe zum Schreiben
erst aus, wenn wirklich substanzielle Datenmengen (typischerweise 8192 Bytes)
zusammengekommen sind. Dies 148t sich bei Programmen beobachten, die relativ
langsam sehr viel Ausgabe erzeugen; hier wichst eine Ausgabedatei in Schritten
von 8192 Bytes.

8.2 Wenn 1s auf den Bildschirm (oder allgemein ein »bildschirmartiges« Gerét)
schreibt, dann formatiert es die Ausgabe anders als wenn es in eine »richtige« Da-
tei schreibt: Es versucht, mehrere Dateinamen in einer Zeile anzuzeigen, wenn
die Lange der Dateinamen es zulédfit, und kann je nach Einstellung die Dateina-
men auch entsprechend ihres Typs farben. Bei der Ausgabeumlenkung in eine
»richtige« Datei werden einfach nur die Namen ohne Formatierung zeilenweise
ausgegeben.

Auf den ersten Blick scheint das der Behauptung zu widersprechen, dass Pro-
gramme gar nicht mitbekommen, dass ihre Ausgabe nicht auf den Bildschirm,
sondern anderswohin geht. Im Normalfall ist die Behauptung richtig, aber wenn
ein Programm sich ernsthaft dafiir interessiert, ob sein Ausgabeziel ein bildschir-
martiges Gerét (vulgo »Terminal«) ist, kann es das System danach fragen. Im Falle
von 1s ist die Uberlegung dahinter einfach die, dass die Terminalausgabe norma-
lerweise von menschlichen Benutzern angeschaut wird und man diesen méglichst
viel Information bieten will. Umgeleitete Ausgabe dagegen wird von anderen Pro-
grammen verarbeitet und sollte einfach sein; daher die Beschrankung auf einen
Dateinamen pro Zeile und der Verzicht auf Farben, die ja iiber Terminalsteuerzei-
chen angesprochen werden und die Ausgabe »verunreinigen« wiirden.

8.3 Die Shell arrangiert die Ausgabeumlenkung, bevor das Kommando aufge-
rufen wird. Das Kommando sieht also nur noch eine leere Eingabedatei, was in
der Regel nicht zum erwarteten Ergebnis fiihrt.

8.4 Die Datei wird von vorne gelesen und gleichzeitig hinten um alles Gelesene
verldngert, sie wéchst also, bis sie allen freien Plattenplatz einnimmt.

8.5 Dazu miissen Sie die Standard-Ausgabe in die Standard-Fehlerausgabe um-
lenken:

echo Fehler >&2
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8.6 Prinzipiell spricht nichts gegen

. | tee bla | tee fasel | ..

Kiirzer ist allerdings

. | tee bla fasel | ..

Siehe hierzu auch die Dokumentation zu tee (Handbuch- oder Info-Seite).
8.7 Leiten Sie die Dateiliste durch »cat -A«.
8.8 Eine Moglichkeit wére »head -n 13 | tail -n 1«

8.10 tail merkt das, gibt eine Warnung aus und macht am neuen Dateiende wei-
ter.

8.11 Im tail-Fenster steht

Hallo
elt

Die erste Zeile kommt vom ersten echo; das zweite echo tiberschreibt den komplet-
ten Inhalt der Datei, aber »tail -f« weif3, dass es die ersten sechs Zeichen der Da-
tei (»Hallo« plus der Zeilentrenner) schon ausgegeben hat — es wartet nur darauf,
dass die Datei ldnger wird, und liefert lediglich das, was neu dazu gekommen ist,
namlich »elt« (und ein Zeilentrenner).

8.14 Die Zeile mit dem Namen »von Traben« wird falsch einsortiert, weil in ihr
das zweite Feld nicht wirklich der Vorname ist, sondern das Wort »ITraben«. Wenn
Sie sich die Beispiele genau anschauen, werden Sie feststellen, dass die Sortierung
immer stimmt — nur halt fiir »Traben« statt »Gesine«. Dies ist ein eindeutiges Ar-
gument fiir die zweite Form der Beispieldatei, die mit den Doppelpunkten als
Trenner.

8.15 Mit »sort -k 1.4,1.8« kénnen Sie die Zeilen nach der Jahreszahl sortieren.
Sind zwei Zeilen geméfl dem Sortierschliissel gleich, macht sort einen »Notver-
gleich« tiber die ganze Zeile, der hier dazu fiihrt, dass innerhalb der Jahre die
Monate korrekt sortiert werden. Wenn Sie gerne sichergehen und ganz explizit
sein mochten, konnen Sie nattirlich auch »sort -k 1.4,1.8 -k 1.1,1.2« schreiben.

8.19 Benutzen Sie etwas wie

cut -d: -f 4 /etc/passwd | sort -u | wc -1

Das cut-Kommando isoliert die Gruppennummer in jeder Zeile der Benutzerda-
tenbank. »sort -u« liefert eine sortierte Liste aller Gruppennummern, in der jede
Gruppennummer nur einmal vorkommt. »wc -1« schliefSlich z&hlt die Zeilen der
Liste, das Ergebnis ist die Anzahl der verschiedenen priméren Gruppen.

9.1 Zum Beispiel:
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9.2 Wir wissen das auch nicht genau, aber versuchen Sie testhalber mal etwas
wie »TZ=America/Los_Angeles date«.

9.4 Wenn Sie eine Umgebungsvariable im Kindprozess dndern, bleibt der Wert
der Variablen im Elterprozess davon unbeeinflusst. Es gibt Mittel und Wege, Infor-
mationen an den Elterprozess zuriickflieSen zu lassen, aber dies ist keiner davon.

9.5 Starten Sie eine neue Shell und entfernen Sie die Umgebungsvariable PATH
aus deren Umgebung, ohne jedoch die Variable selbst zu 16schen. Versuchen Sie,
externe Programme zu starten. — Wenn PATH gar nicht existiert, startet die Shell
keine externen Programme.

9.6 Eine systemunabhingige Musterlosung konnen wir hierfiir leider nicht ge-
ben; probieren Sie es selber aus (mit which).

9.7 Sie sollten mit »whereis« zwei Dateien namens /usr/share/man/manl/crontab.1.
gz und /usr/share/man/man5/crontab.5.gz finden. Die erstere enthilt die Dokumen-
tation fiir das eigentliche crontab-Kommando, die letztere die Dokumentation fiir
das Dateiformat, das Sie mit crontab anlegen kénnen. (Die Details sind fiir diese
Aufgabe nicht wichtig; siehe Linux-Administration 1.)

9.8 Die Bash verwendet Zeichenfolgen der Form »!(Zeichen)« zum Zugriff auf
alte Kommandos (eine Alternative zu den Tastaturfunktionen wie +, die
sich aus der C-Shell in die Bash hiniibergerettet hat). Die Zeichenfolge »!"« hat
aber keine Funktion, sondern gilt als Syntaxfehler.

9.9 Keiner.

9.10 Wenn der Dateiname als Parameter iibergeben wird, fiihlt wc sich bem{ifigt,
ihn mit der Zeilenzahl auszugeben. Wenn wc von der Standardeingabe liest, gibt
es nur die reine Zeilenzahl aus.

9.11 Versuchen Sie etwas wie

#!/bin/bash
pattern=$1
shift
<KKxK
for f
do
grep $pattern "$f" && cp "$f" backup
done

Nach dem shift ist das Suchmuster nicht mehr der erste Parameter, und das wirkt
sich auch auf »for f« aus.

9.12 Der -f-Dateitest bezieht sich, wenn er auf ein symbolisches Link angewen-
det wird, auf die Datei (oder Verzeichnis oder was auch immer), auf die das Link
zeigt. Er ist also auch dann erfolgreich, wenn der betrachtete Name eigentlich nur
ein symbolisches Link ist. (Warum hat filetest2 dieses Problem nicht?)

10.2 Das konnen Sie mit etwas wie

1s /bin /sbin /usr/bin /usr/sbin | wc -1

bestimmen. Alternativ dazu kénnen Sie einfach an der Eingabeaufforderung der
Shell zweimal driicken — die Shell antwortet dann mit etwas wie



240 A Musterldsungen

Display all 2371 possibilities? (y or n)

und das ist — in Abhédngigkeit von Ihrem PATH — IThre Antwort. (Wenn Sie als nor-
maler Benutzer angemeldet sind, dann sind die Programme in /sbin und /usr/sbin
in der Regel nicht dabei.)

10.3 Benutzen Sie statt »grep (Muster) *.txt« das Kommando »grep (Muster)
*.txt /dev/null«. Damit hat grep immer mindestens zwei Dateinamenparameter,
wobei /dev/null die Ausgabe nicht weiter verfalscht. — Die unter Linux gebrauch-
liche GNU-Implementierung von grep unterstiitzt eine Option -H, die dasselbe
bewirkt, aber das ist nicht portabel.

10.4 Bei cp auf eine existierende Zieldatei wird die Datei zum Schreiben gedffnet
und auf die Lange 0 gesetzt, bevor die Quelldaten hineingeschrieben werden. Bei
/dev/null fiihrt das nur dazu, dass die Quelldaten verschwinden. Bei mv auf eine
existierende Zieldatei wird die Zieldatei jedoch erst geloscht — und das ist eine
Verzeichnisoperation, die ungeachtet der besonderen Natur von /dev/null einfach
den Namen null aus dem Verzeichnis /dev entfernt und eine neue Datei namens
null mit dem Inhalt von bla.txt dort anlegt.

10.6 Es ist unklug, weil es zum einen nicht richtig funktioniert, zum zweiten
die Daten sowieso nicht sichernswert sind, weil sie sich stindig dndern (man
verschwendet also jede Menge Platz auf dem Sicherungsmedium und Zeit zum
Kopieren), und zum dritten eine solche Sicherheitskopie tiberhaupt nicht wie-
der eingespielt werden kann. Unkontrollierte Schreibvorgidnge zum Beispiel auf
/proc/kcore fithren mit an Sicherheit grenzender Wahrscheinlichkeit zum System-
absturz.

11.1  Weil AA kiirzer ist als *2A.

11.2  Das Hauptproblem besteht darin, den Stern auszudriicken. Im einfachsten
Fall kdnnten Sie etwa »A*1*2B*4*A« schreiben. Die Komprimierung leidet natiirlich
darunter, dass Sie den einzelnen Stern durch drei Zeichen ausdriicken; Sie konn-
ten als Ausnahme definieren, dass zum Beispiel ** fiir einen einzelnen Stern steht,
aber das macht die Entkomprimierung ein bisschen komplizierter.

11.3 Verwenden Sie dazu die Kommandos »1s -1 >inhalt«und »tar -cvf inhalt.tar
inhalt«. Sie werden feststellen, dass das Archiv wesentlich grofer als das Origi-
nal ist. Das liegt an den Metadaten des Archivs. tar komprimiert nicht, sondern
archiviert. Aus einer Datei ein Archiv, das heifdt eine Datei zu erstellen, ist nicht
wirklich eine brauchbare Idee.

11.4 Geben Sie beispielsweise »touch datei{l,2,3}«und »tar -rvfinhalt.tardatei*«
ein.

11.5 Entpacken Sie das Archiv mit »tar -xvf inhalt.tar«.

11.6 Wenn Sie etc-backup. tar auf dem anderen Rechner auspacken (etwa weil Sie
nachschauen mdchten, was drinsteht) und das Archiv absolute Pfadnamen ent-
hilt, werden die Daten nicht in ein Unterverzeichnis etc des aktuellen Verzeich-
nisses geschrieben, sondern sie landen im /etc-Verzeichnis des anderen Rechners.
Das ist mit grofser Wahrscheinlichkeit nicht das, was Sie haben wollen. (Nattirlich
sollten Sie darauf achten, beim Auspacken eines Archivs mit relativen Pfadnamen
nicht gerade in / zu stehen.)
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11.7 Falls Sie gzip verwenden mdchten, geben Sie »gzip -9 inhalt.tar« ein.

11.8 Achtung, fiir mit gzip komprimierte tar-Archive brauchen Sie zum Ma-
nipulieren mit tar die zusdtzliche Option -z: »tar -tzf inhalt.tar.gz«. Um das
urspriingliche Archiv wieder herzustellen, benétigen Sie das Kommando »gunzip
inhalt.tar.gz«.

11.9 Versuchen Sie es mit »tar -cvzf /tmp/homearchiv.tar ~«.

11.10 Hier ist ein Beispiel dafiir, wie der Messvorgang organisiert werden kann:

$ unxz linux-3.18.tar.xz In den Cache
$ for prog in gzip bzip2 xz
> do

> echo $prog

> time $prog -k linux-3.18.tar
> done

$ 1s -1 linux-3.18.tar*

Beachten Sie, dass wir die Option -k benutzen, damit die Komprimierungspro-
gramme das »Original« nicht 16schen. (Die Ahnlichkeiten der Kommandooptio-
nen aller Programme kommt hier niitzlich.)

11.13 unzip bietet Ihnen an, die Datei im Archiv zu ignorieren oder umzubenen-
nen oder die existierende Datei zu iiberschreiben.

11.14 Probieren Sie etwas wie

$ unzip files.zip "a/*" -x "*/*.c"

12.1 Ein einfaches su (ohne /bin/ davor) wiirde im Prinzip auch klappen. Al-
lerdings ist es sinnvoll, sich das /bin/su anzugewohnen, weil Sie dadurch besser
gegen »trojanische Pferde« geschiitzt sind: Ein cleverer Benutzer kénnte in einem
Verzeichnis in seinem $PATH ein Programm unterbringen, das su heifit und vor dem
in /bin gefunden wird. Dann ruft er Sie wegen irgendeinem vorgeschiitzten Pro-
blem an seinen Rechner, Sie sagen sich »Das habe ich gleich, ich leihe mir nur mal
die Terminalsitzung hier aus, um kurz root zu werden, rufen nichtsahnend »su«
auf, und das Programm Ihres cleveren Benutzers fragt Sie nach dem root-Kenn-
wort, so wie das echte su es auch machen wiirde. Bis darauf, dass es das Kennwort
irgendwo in eine Datei sichert, eine Fehlermeldung ausgibt und sich selbst 16scht.
Sie denken natiirlich, dass Sie sich beim Kennwort vertippt haben, rufen noch-
mal »su« auf, bekommen diesmal das echte Programm und ab hier ist alles OK —
bis darauf, dass Ihr cleverer Benutzer jetzt das root-Kennwort weifs. Wenn Sie von
Anfang an »/bin/su« benutzen, kann dieser Angriff nicht so einfach funktionieren.

12.2 Mit sukann irgendein beliebiger Benutzer Administratorrechte bekommen,
wenn er das root-Kennwort weifs. Mit sudo werden Sie dagegen nur dann Erfolg
haben, wenn Sie in der sudo-Konfiguration als befugt eingetragen sind. sudo fragt
Sie also nicht nach dem Kennwort, um herauszufinden, ob Sie tiberhaupt root sein
diirfen, sondern um sicherzustellen, dass Sie Sie sind. (Sie konnten mal eben raus-
gegangen sein und irgendwer hat sich tiber Thren Rechner hergemacht.) Daftir ist
Ihr eigenes Kennwort genauso niitzlich wie das root-Kennwort. Besonders prak-
tisch ist sudo, wenn Sie sich die Systemadministration mit ein paar Kollegen teilen,
da dann niemand das tatsdchliche root-Kennwort wissen muss — Sie konnen etwas
sehr Langes und Kompliziertes vergeben und es nach der Grundinstallation des
Rechners in einem verschlossenen Umschlag in den Safe tun (fiir Notfélle). Bei su
miiten alle Administratoren das Kennwort wissen, was Anderungen kompliziert
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macht. (Die SUSE-Distributionen verwenden auch bei sudo das root-Kennwort und
sind anscheinend sogar noch stolz auf diese Form von Hirnschaden.)

12.7 Hier ist die RPM-Variante:

$ rpm --query --all | wc -1

Und auf einem Debian-artigen System sollten Sie etwas verwenden wie

$ dpkg --list | grep *ii | wc -1

13.1  Durch deren numerische UID und GID.

13.2 Das funktioniert, ist aber nicht notwendigerweise eine gute Idee. Fiir das
System ist das dann derselbe Benutzer, das heifst, alle Dateien und Prozesse mit
der entsprechenden UID gehoren beiden Benutzern.

13.3 Die UIDs von Pseudobenutzern werden von (Dienst-)Programmen ge-
nutzt, die dadurch exakt definierte Zugriffsrechte bekommen.

13.4 Wer in der Gruppe disk ist, hat Lese- und Schreibrecht auf die Platten auf
Blockebene. Mit Kenntnissen tiber die Dateisystemstruktur ist es einfach, eine Ko-
pie von /bin/sh zu einer SUID-root-Shell (Abschnitt[14.4) zu machen, indem man
direkt die Verwaltungsinformationen auf der Platte dndert. Damit ist Mitglied-
schaft in der Gruppe disk im Wesentlichen dquivalent zu root-Rechten; Sie sollten
niemanden in die Gruppe disk aufnehmen, dem Sie nicht das root-Kennwort ver-
raten wiirden.

13.5 Dort finden Sie in der Regel ein »x«. Das ist ein Verweis, dass das Kennwort,
welches normalerweise dort stehen wiirde, in einer anderen Datei steht, ndmlich
in der /etc/shadow, die im Gegensatz zu der ersten Datei nur fiir root lesbar ist.

13.6 Es gibt im Grunde zwei Moglichkeiten:

1. Nichts. In diesem Fall sollte das System Sie abweisen, nachdem Sie auch
noch Thr Kennwort eingegeben haben, weil kein Benutzerkonto mit dem rein
grofigeschriebenen Benutzernamen korrespondiert.

2. Das System redet ab jetzt mit Ihnen ebenfalls rein in Grofbuchstaben. In
diesem Fall geht Ihr Linux-System davon aus, dass Sie vor einem absolut
vorsintflutlichen Terminal (1970er Jahre oder so) sitzen, das keine Klein-
buchstaben anzeigen kann, und schaltet die Verarbeitung der Eingabe- und
Ausgabedaten freundlicherweise so um, dass GrofSbuchstaben in der Ein-
gabe als Kleinbuchstaben interpretiert und Kleinbuchstaben in der Ausga-
be als GrofSbuchstaben angezeigt werden. Heute ist das von eingeschrank-
tem praktischen Ndhrwert (es sei denn, Sie arbeiten in einem Computermu-
seum), und Sie sollten sich schleunigst wieder abmelden, bevor Ihnen der
Kopf platzt. Weil dieses Benehmen so atavistisch ist, spielt auch nicht jede
Linux-Distribution hierbei mit.

13.7 Benutzen Sie getent, cut und sort, um Listen der Benutzernamen fiir die
Datenbanken zu generieren und comm, um die beiden Listen zu vergleichen.

13.8 Verwenden Sie den Befehl passwd, wenn Sie als Benutzer hugo eingeloggt sind
oder »passwd hugo« als root. In der Datei sollte dann ein anderer Eintrag im zweiten
Feld auftauchen, das Datum der letzten Kennwortdnderung (Feld 3) sollte das
aktuelle Datum tragen (in welcher Einheit?).
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13.9 Sie geben ihm mit »passwd trottel« als root ein neues Kennwort, denn lesen
konnen Sie sein altes auch mit root-Rechten nicht.

13.10 Verwenden Sie dazu den Befehl »passwd -n 7 -x 14 -w 2 hugo«. Testen kon-
nen Sie die Einstellungen mit »passwd -S«.

13.11 Zum Anlegen des Benutzers verwenden Sie das Programm useradd, zum
Verdndern der UID »usermod -u«. Anstatt des Login-Namens sollte den Dateien
nur noch eine UID als Besitzer zugeordnet sein, zu der ja kein Login-Name mehr
bekannt ist ...

13.12 Fiir jedes der drei Konten sollte je eine Zeile in /etc/passwd und in /etc/
shadow vorhanden sein. Um mit den Konten arbeiten zu kénnen, benétigen Sie nicht
unbedingt ein Kennwort (Sie kénnen als root das Programm su verwenden), wohl
aber, um sich unter der neuen Kennung einzuloggen. Eine Datei kénnen Sie auch
ohne Heimatverzeichnis anlegen und zwar in /tmp (falls Sie es vergessen haben,
ein Heimatverzeichnis wére fiir einen Benutzer aber schon nicht schlecht).

13.13 Verwenden Sie zum Loschen den Befehl userdel. Um die Dateien zu 16-
schen verwenden Sie das Kommando »find / -uid (UID) -delete«.

13.14 Verwenden Sie »usermod -u«, dann miissen Sie die Dateien des Benutzers
der neuen UID zuordnen, zum Beispiel mit »find / -uid (UID) -exec chown testl
{} ';'« oder (besser) »chown -R --from=(UID) testl /«. (UID) ist dabei jeweils die
(numerische) alte UID.

13.15 Sie konnen dazu unter anderem /etc/passwd mit vipw editieren, oder Sie
verwenden usermod.

13.16 Gruppen bieten die Moglichkeit, differenziert Rechte an Gruppen (ach
was?) von Benutzern zu vergeben. So kénnen Sie zum Beispiel alle Mitarbeiter
Ihrer Personalabteilung einer Gruppe zuordnen und dieser Gruppe ein eigenes
Arbeitsverzeichnis auf einem File-Server zuteilen. Aufierdem kénnen Gruppen
dazu dienen, die Rechte zum Zugriff auf bestimmte Peripheriegerite zu steuern
(etwa tiber die Gruppen disk, audio oder video).

13.17 Verwenden Sie das Kommando »mnkdir {Verzeichnis)« zum Erstellen und
»chgrp (Gruppenname) (Verzeichnisy« zum Verschenken des Verzeichnisses. Sinn-
vollerweise setzen Sie dann noch das SGID-Bit, damit im Verzeichnis angelegte
Dateien sofort der Gruppe gehoren.

13.18 Verwenden Sie dazu die folgenden Kommandos:

# groupadd test

# gpasswd -a testl test

Adding user testl to group test

# gpasswd -a test2 test

Adding user test2 to group test

# gpasswd test

Changing the password for group test
New Password:x9q.Rt/y

Re-enter new password:x9q.Rt/y

Zum Gruppenwechsel verwenden Sie das Kommand »newgrp test«. Nur wenn Sie
nicht Mitglied der entsprechenden Gruppe sind, werden Sie nach dem Kennwort
gefragt.
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14.1 Eine neue Datei bekommt die Gruppe, die gerade Ihre primére Gruppe ist.
Sie konnen eine Datei keiner Gruppe zuordnen, in der Sie nicht selber Mitglied
sind — es sei denn, Sie sind root.

14.3 Hierbei handelt es sich um das SUID- bzw. SGID-Bit. Die Bits bewirken,
dass ein Prozess die UID/GID der ausfithrbaren Datei und nicht des ausfiihren-
den Benutzers bekommt. Sie bekommen es mit »1s -1« angezeigt. Selbstverstand-
lich kénnen Sie alle Rechte von eigenen Dateien &ndern. Sinnvoll ist zumindest das
SUID-Bit aber nur bei echten ausfiihrbaren Dateien, also nicht bei Shell-Skripten
0.4.

14.4 Eine der beiden folgenden (gleichwertigen) Moglichkeiten gentigt:

$ umask 007
$ umask -S u=rwx,g=rwx

Sie werden sich vielleicht fragen, was die x-Bits in dieser umask zu suchen haben.
Fiir Dateien sind sie in der Tat nicht relevant, da Dateien standardmafig nicht
ausfiihrbar erzeugt werden. Allerdings konnte es sein, dass im Projektverzeichnis
auch Unterverzeichnisse erwiinscht sind, und dann ist es sinnvoll, diese gleich so
mit Rechten zu versehen, dass man mit ihnen auch verntiinftig arbeiten kann.

14.5 Das sogenannte sticky bit bewirkt in den betroffenen Verzeichnissen, dass
nur der Besitzer einer Datei diese auch 16schen/umbenennen kann. Sie finden es
unter anderem beim Verzeichnis /tmp.

14.7 Mit der Bash funktioniert das nicht (jedenfalls nicht ohne Weiteres). Fiir
andere Shells konnen wir hier nicht sprechen.

15.2 1022 (= 23272 - 2). Ein niitzliches Programm fiir solche Berechnungen —
wenn Sie sie nicht im Kopf machen mégen — heift ipcalc.

15.3 Sie miissen eine Adresse in Deutschland haben und zwei Nameserver an-
geben konnen, die die DNS-Daten fiir die Domain vorhalten. Normalerweise re-
gistrieren Sie de-Namen nicht direkt, sondern iiber Ihren Internet-Anbieter oder
eine andere Firma, die solche Dienstleistungen iibernimmt (die zuldssige Verga-
bestelle, das DENIC, redet nicht gerne mit Privatleuten und schreckt diese darum
durch absolut astronomisch exorbitant wuchermafiige Mondpreise fiir eine Leis-
tung ab, fiir die die anderen Firmen fiinf Euro im Jahr oder so verlangen). Diese
Firmen stellen Ihnen in der Regel gerne die Nameserver zur Verfiigung und bieten
unter Umstdnden sogar einen »Ireuhandservice« an, bei dem ein in Deutschland
ansdssiger Treuhédnder als Domain-»Eigentiimer« fungiert, wenn Sie nicht selbst
in Deutschland wohnen. Auflerdem muss der Domainname anderweitig unbe-
nutzt sein und darf nur Buchstaben, Ziffern, den Punkt, das Minuszeichen und
die in der deutschen Sprache {iiblichen Umlaute enthalten. Manche Namen, ins-
besondere solche, die man in die Nédhe nationalsozialistischer Propaganda riicken
konnte, werden vom DENIC nicht registriert oder, falls sie doch registriert wur-
den und jemandem auffallen, wieder entfernt — aber dafiir gibt es keine festen
Regeln.
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Als Beispiel verwenden wir an verschiedenen Stellen das Méarchen vom Froschko-
nig, genauer gesagt »Der Froschkénig oder der eiserne Heinrich«, aus den »Deut-
schen Kinder- und Hausmaérchen« der Gebriider Grimm. Das Mérchen drucken
wir hier ganz und in der kompletten Form so wie in der Datei ab, um Vergleiche
mit den Beispielen zuzulassen.

Der Froschkdnig oder der eiserne Heinrich

In alten Zeiten, als das Wiinschen noch geholfen hat, lebte einmal ein
Kénig, der hatte wunderschdne Téchter. Die jlingste von ihnen war so
schon, daR die Sonne selber, die doch so vieles schon gesehen hat,
sich verwunderte, sooft sie ihr ins Gesicht schien.

Nahe bei dem Schlosse war ein groBer, dunkler Wald, und mitten darin,
unter einer alten Linde, war ein Brunnen. Wenn nun der Tag recht heif war,
ging die jilngste Prinzessin hinaus in den Wald und setzte sich an den Rand
des kihlen Brunnens. Und wenn sie Langeweile hatte, nahm sie eine

goldene Kugel, warf sie in die Hohe und fing sie wieder auf. Das war

ihr liebstes Spiel.

Nun trug es sich einmal zu, daR die goldene Kugel der Kénigstochter
nicht in die Handchen fiel, sondern auf die Erde schlug und gerade in
den Brunnen hineinrollte. Die Konigstochter folgte ihr mit den Augen
nach, aber die Kugel verschwand, und der Brunnen war tief, so tief,
daR man keinen Grund sah.

Da fing die Prinzessin an zu weinen und weinte immer lauter und konnte
sich gar nicht trdsten. Als sie so klagte, rief ihr pléotzlich jemand
zu: »Was hast du nur, Kénigstochter? Du schreist ja, daf sich ein
Stein erbarmen mochte.«

Sie sah sich um, woher die Stimme kdme, da erblickte sie einen Frosch,
der seinen dicken, haBlichen Kopf aus dem Wasser streckte. »Ach, du
bist's, alter Wasserpatscher«, sagte sie. »Ich weine iiber meine
goldene Kugel, die mir in den Brunnen hinabgefallen ist.«

»Sei still und weine nicht«, antwortete der Frosch, »ich kann wohl Rat

schaffen. Aber was gibst du mir, wenn ich dein Spielzeug wieder
heraufhole?«

grdl-beispiele.tex (al3elba7ab759bab)
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»Was du haben willst, lieber Frosch«, sagte sie, »meine Kleider, meine
Perlen und Edelsteine, auch noch die goldene Krone, die ich trage.«

Der Frosch antwortete: »Deine Kleider, deine Perlen und Edelsteine und
deine goldene Krone, die mag ich nicht. Aber wenn du mich liebhaben
willst und ich dein Geselle und Spielkamerad sein darf, wenn ich an
deinem Tischlein neben dir sitzen, von deinem goldenen Tellerlein
essen, aus deinem Becherlein trinken, in deinem Bettlein schlafen
darf, dann will ich hinuntersteigen und dir die goldene Kugel
heraufholen.«

»Ach, ja«, sagte sie, »ich verspreche dir alles, was du willst, wenn
du mir nur die Kugel wiederbringst.« Sie dachte aber, der einféaltige
Frosch mag schwatzen, was er will, der sitzt doch im Wasser bei
seinesgleichen und quakt und kann keines Menschen Geselle sein!

Als der Frosch das Versprechen der Konigstochter erhalten hatte,
tauchte er seinen Kopf unter, sank hinab, und {ber ein Weilchen kam er
wieder heraufgerudert, hatte die Kugel im Maul und warf sie ins

Gras. Die Kénigstochter war voll Freude, als sie ihr schénes Spielzeug
wiedererblickte, hob es auf und sprang damit fort.

»Warte, warte!« rief der Frosch. »Nimm mich mit, ich kann nicht so
laufen wie du'« Aber was half es ihm, daB er ihr sein Quak-quak so
laut nachschrie, wie er nur konnte! Sie horte nicht darauf, eilte nach
Hause und hatte den Frosch bald vergessen.

Am andern Tag, als sie sich mit dem Konig und allen Hofleuten zur
Tafel gesetzt hatte und eben von ihrem goldenen Tellerlein aB, da kam,
plitsch platsch, plitsch platsch, etwas die Marmortreppe
heraufgekrochen. Als es oben angelangt war, klopfte es an die Tir und
rief. »Konigstochter, jiingste, mach mir auf«

Sie lief und wollte sehen, wer drauBen ware. Als sie aber aufmachte,
saB der Frosch vor der Tiir. Da warf sie die Tir hastig zu, setzte sich
wieder an den Tisch, und es war ihr ganz angstlich zumute.

Der Konig sah wohl, daB ihr das Herz gewaltig klopfte, und sprach:
»Mein Kind, was furchtest du dich? Steht etwa ein Riese vor der Tiur
und will dich holen?«

»Ach, nein«, antwortete sie, »es ist kein Riese, sondern ein garstiger
Frosch.«

»Was will der Frosch von dir?«

»Ach, lieber Vater, als ich gestern im Wald bei dem Brunnen saR und
spielte, fiel meine goldene Kugel ins Wasser. Als ich deshalb weinte,
hat sie mir der Frosch heraufgeholt. Und weil er es durchaus
verlangte, versprach ich ihm, er sollte mein Spielgefdhrte werden. Ich
dachte aber nimmermehr, daR er aus seinem Wasser kame. Nun ist er
drauBen und will zu mir herein.«

Da klopfte es zum zweiten Mal, und eine Stimme rief:
»Kénigstochter, jingste,

Mach mir auf!
WeiRt du nicht, was gestern
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Du zu mir gesagt

Bei dem kilhlen Brunnenwasser?
Kénigstochter, jiingste,

Mach mir auf!«

Da sagte der Konig: »Was du versprochen hast, das muBt du auch halten!
Geh nur und mach ihm auf!«

Sie ging und 6ffnete die Tir. Da hiipfte der Frosch herein und hiipfte
ihr immer nach bis zu ihrem Stuhl. Dort blieb er sitzen und rief: »Heb
mich hinauf zu dir!« Sie zauderte, bis es endlich der Konig

befahl. Als der Frosch auf dem Stuhl war, wollte er auf den Tisch, und
als er da saB, sprach er: »Nun schieb mir dein goldenes Tellerlein
ndher, damit wir mitsammen essen kénnen.« Der Frosch lieR sich's gut
schmecken, ihr aber blieb fast jeder Bissen im Halse stecken.

Endlich sprach der Frosch: »Ich habe mich satt gegessen und bin

mide. Nun trag mich in dein Kammerlein und mach dein seidenes Bettlein
zurecht!« Die Kdnigstochter fing an zu weinen und flirchtete sich vor
dem kalten Frosch, den sie sich nicht anzuriihren getraute und der nun
in ihrem schdnen, reinen Bettlein schlafen sollte.

Der Kénig aber wurde zornig und sprach: »Wer dir geholfen hat, als du
in Not warst, den sollst du hernach nicht verachten!«

Da packte sie den Frosch mit zwei Fingern, trug ihn hinauf in ihr
Kémmerlein und setzte ihn dort in eine Ecke. Als sie aber im Bette
lag, kam er gekrochen und sprach: »Ich will schlafen so gut wie
du. Heb mich hinauf, oder ich sag's deinem Vater!«

Da wurde sie bitterbdse, holte ihn herauf und warf ihn gegen die

Wand. »Nun wirst du Ruhe geben«, sagte sie, »du garstiger Frosch!« Als
er aber herabfiel, war er kein Frosch mehr, sondern ein Kénigssohn mit
schonen freundlichen Augen. Der war nun nach ihres Vaters Willen ihr
lieber Geselle und Gemahl. Er erzahlte ihr, er ware von einer bdsen
Hexe verwinscht worden, und niemand hatte ihn aus dem Brunnen erlésen
kénnen als sie allein, und morgen wollten sie mitsammen in sein Reich
gehen.

Und wirklich, am anderen Morgen kam ein Wagen herangefahren, mit acht
weiBen Pferden bespannt, die hatten weife StrauRfedern auf dem Kopf
und gingen in goldenen Ketten. Hinten auf dem Wagen aber stand der
Diener des jungen Kénigs, das war der treue Heinrich.

Der treue Heinrich hatte sich so gekrankt, als sein Herr in einen
Frosch verwandelt worden war, daB er drei eiserne Bander um sein Herz
hatte legen lassen, damit es ihm nicht vor Weh und Traurigkeit
zersprange.

Der Wagen sollte nun den jungen Kdonig in sein Reich holen. Der treue
Heinrich hob ihn und seine junge Gemahlin hinein, stellte sich wieder
hinten hinauf und war voll Freude lber die Erlésung seines Herrn. Als
sie ein Stiick des Weges gefahren waren, hérte der Konigssohn, daR es
hinter ihm krachte, als ob etwas zerbrochen ware. Da drehte er sich um
und rief:

»Heinrich, der Wagen bricht!«
»Nein, Herr, der Wagen nicht,
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Es ist ein Band von meinem Herzen,
Das da lag in groRen Schmerzen,

Als Ihr in dem Brunnen saBt

Und in einen Frosch verzaubert wart.«

Noch einmal und noch einmal krachte es auf dem Weg, und der Kdnigssohn
meinte immer, der Wagen brache. Doch es waren nur die Bénder, die vom
Herzen des treuen Heinrich absprangen, weil sein Herr nun erldst und
glicklich war.

(Die Linup Front GmbH weist ausdrticklich darauf hin, dass die Autoren dieser
Dokumentation jegliche Tierquaélerei verurteilen.)
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Linux-Essentials-Zertifizierung

Das Linux Professional Institute (LPI) ist eine herstellerunabhingige, nicht profitori-
entierte Organisation, die sich der Forderung des professionellen Einsatzes von
Linux widmet. Ein Aspekt der Arbeit des LPI ist die Erstellung und Durchfiih-
rung weltweit anerkannter, distributionsunabhingiger Zertifizierungspriifungen
beispielsweise fiir Linux-Systemadministratoren.

Diese Schulungsunterlage dient zur Vorbereitung auf das Linux-Essentials-Zer-
tifikat. Das LPI schreibt auf seiner Web-Seite hierzu:

Das Ziel des Linux-Essentials-Zertifikats ist, das Grundwissen zu defi-
nieren, das fiir die kompetente Nutzung eines Linux-Betriebssystems
auf einem Desktop-Computersystem oder auf einem mobilen Gerat
notwendig ist. Das dazugehorende Linux-Essentials-Programm wird
Jugendlichen und denjenigen, fiir die Linux und Open Source neu
ist, helfen und sie dabei unterstiitzen, den Platz von Linux und Open
Source im grofseren Kontext der IT-Branche zu verstehen.

Das LPI hat das fiir die Priifung erforderliche Wissen in Form von Priifungszielen Priifungsziele
(objectives) zusammengestellt und auf seinen Web-Seiten unter http://www.1pi.org/
veroffentlicht.

Der folgenden Tabelle kénnen Sie entnehmen, welche Kapitel in der Schu-
lungsunterlage den Inhalt welcher Priifungsziele abdecken. Die Priifungsziele
selbst sind im Anschluss abgedruckt. Beachten Sie, dass die Linux-Essentials-Prii-
fungsziele nicht dazu geeignet oder vorgesehen sind, einen Einfiihrungskurs in
Linux didaktisch zu strukturieren. Aus diesem Grund orientiert diese Unterla-
ge sich nicht an der Reihenfolge der Priifungsziele in der Veréffentlichung des
LPI, sondern weicht im Interesse einer verstdndlicheren und logisch so weit wie
moglich aufeinander aufbauenden Prasentation davon ab.

Beachten Sie, dass die Priifungsziele auf den Web-Seiten des LPI gelegent-
lich modifiziert werden und zum Beispiel zusatzliche Informationen dort
erscheinen konnen, die es moglicherweise (noch) nicht in diese Schulungs-
unterlage geschafft haben. Lesen Sie zur Sicherheit die Priifungsziele beim
LPI nach.

C.1 Ubersicht der Priifungsziele

Die folgende Tabelle zeigt die Priifungsziele der Priifung Linux Essentials und die
Kapitel, die diese Priifungsziele abdecken. Die Zahlen in der rechten Spalte ver-
weisen auf die Kapitel, die das entsprechende Material enthalten.

1xes-objs-LE.tex (7472be66cch72646)
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Nr Gew Titel LXES
1.1 2 Linux Entwicklung und géngige Betriebssysteme 2
1.2 2 Wichtige Open-Source-Anwendungen 2
1.3 1 Open-Source-Software und Lizenzen verstehen 2
14 2 TuK-Kenntnisse und Arbeiten mit Linux 2-3,13
2.1 2 Erste Schritte auf der Kommandozeile 4,6,9
2.2 2 Die Kommandozeile benutzen, um Hilfe zu finden 5
2.3 2 Verzeichnisse und Protokolldateien nutzen 6
2.4 2 Erstellen, Verschieben und Loschen von Dateien 6
31 2 Archivierung von Dateien auf der Kommandozeile 11
3.2 4 Suche und Entnahme von Daten aus Dateien 7-8
3.3 4 Befehle in ein Skript umwandeln 3,9
4.1 1 Wahl eines Betriebssystems 1-2
42 2 Computer-Hardware verstehen 1
43 3  Datenspeicherung 10
44 2 Den Computer ins Netz einbinden 15
5.1 2 Grundlegende Sicherheit und Identifizieren von Benutzertypen 10, 13
52 2 Benutzer und Gruppen erstellen 13
53 2 Einstellungen fiir Dateiberechtigungen und Dateieigentum 14
54 1 Besondere Verzeichnisse und Dateien 6,10, 14

C.2 Priifungsziele fiir Linux Essentials

1.1 Linux Entwicklung und gangige Betriebssysteme

Beschreibung Kenntnisse zur Entwicklung von Linux und wichtige Distributio-

Gewicht 2
nen.
Hauptwissensgebiete

* Open Source Philosophie
* Distributionen
* Embedded Systems

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:

e Android

e Debian

e CentOS

1.2 Wichtige Open-Source-Anwendungen

Gewicht 2

Beschreibung Wichtige Anwendungen und deren Nutzung.

Hauptwissensgebiete

Desktop-Anwendungen
Server-Anwendungen
Mobile Anwendungen
Entwicklungssprachen

Werkzeuge fiir die Paketverwaltung

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
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* OpenOffice.org, Li- gick fix, DNS, DHCP
breOffice, Thun- e Apache, MySQL, e C, Java, Perl, Shell,
derbird, Firefox PostgreSQL Python, PHP

¢ Blender, Gimp, Au- e NFS, Samba,
dacity, ImageMa- OpenLDAP, Post-

1.3 Open-Source-Software und Lizenzen verstehen

Gewicht 1

Beschreibung Open-Source-Communities und die Lizenzierung freier und Open-
Source-Software.

Hauptwissensgebiete

¢ Lizenzen
* Free Software Foundation (FSF), Open Source Initiative (OSI)

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

e GPL, BSD, Creative Open Software, Geschiftsmodelle
Commons FOSS, FLOSS
* Free Software, * Open-Source-

Gut zu wissen:

¢ Geistiges  Eigen- Markenzeichen * Apache-Lizenz,
tum:  Copyright, und Patente Mozilla-Lizenz

1.4 luK-Kenntnisse und Arbeiten mit Linux

Gewicht 2

Beschreibung Grundkenntnisse der Informations- und Kommunikationstechno-
logie (IuK) und Arbeiten mit Linux.

Hauptwissensgebiete

* Desktop Kenntnisse
¢ Erste Schritte auf der Kommandozeile
¢ Gewerbliche Nutzung von Linux, Cloud Computing und Virtualisierung

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

¢ Nutzung eines ¢ Terminal und Kon- * Nutzung  gingi-
Browsers, Sicher- sole ger Open-Source-
heitsbedenken, ¢ Passworteinstel- Anwendungen in
Einstellungsoptio- lungen Présentationen
nen,  Websuche, ¢ Privatsphareein- und Projekten
und Speichern von stellungen und
Inhalten Werkzeuge

2.1 Erste Schritte auf der Kommandozeile

Gewicht 2
Beschreibung Grundkenntnisse zur Benutzung der Linux-Kommandozeile
Hauptwissensgebiete

¢ Shell-Grundkenntnisse
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* Kommandos eingeben und strukturieren
Mit Optionen arbeiten

* Variable

Globbing, Wildcard

* Quoting

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

® echo ¢ Umgebungsvaria- ® which
® history ble PATH

Gut zu wissen:

* Variablenerset- ¢ Steuerungsopera-
zung toren ||, & und ;

2.2 Die Kommandozeile benutzen, um Hilfe zu finden

Gewicht 2

Beschreibung Hilfekommandos benutzen und die Navigation durch die unter-
schiedlichen Hilfesysteme.

Hauptwissensgebiete

e Man
e Info

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

® man ¢ Handbuchseiten ® /usr/share/doc
* info (man pages) ® locate

Gut zu wissen:

® apropos, whatis, whereis

2.3 Verzeichnisse und Protokolldateien nutzen

Gewicht 2

Beschreibung Navigieren in Home- und System-Verzeichnissen und Protokollda-
teien an verschiedenen Orten.

Hauptwissensgebiete:

e Dateien, Verzeichnisse

e Versteckte Dateien und Verzeichnisse
e Home

¢ Absolute und relative Pfade

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

¢ Géngige Optionen ten ® HOME und ~
fir s ® cd
e Rekursives Auflis- e .und..
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2.4 Erstellen, Verschieben und Loschen von Dateien

Gewicht 2

Beschreibung Erstellen, Verschieben und 16schen von Dateien und Verzeichnissen
im eigenen Verzeichnis.

Hauptwissensgebiete

¢ Dateien und Verzeichnisse
¢ Beachtung von Grofs- und Kleinschreibung
¢ Einfaches Globbing und Quoting

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

® mv, cp, rm, touch ® nmkdir, rmdir

3.1 Archivierung von Dateien auf der Kommandozeile

Gewicht 2
Beschreibung Archivierung von Dateien im eigenen Verzeichnis.
Hauptwissensgebiete:

¢ Dateien, Verzeichnisse
* Archive, Komprimieren

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

e tar tar-Optionen e zip,unzip
* Gingige ® gzip, bzip2

Gut zu wissen:

¢ Einzelne Dateien aus Archiven extra- hieren

3.2 Suche und Entnahme von Daten aus Dateien

Gewicht 4

Beschreibung Suche und Entnahme von Daten aus Dateien in den Home-Verzeichnissen.

Hauptwissensgebiete

¢ Kommando-Pipelines
* Eingabe-/Ausgabe-Umleitung
* Wichtigste POSIX-konforme regulédre Ausdriicke (., [ 1, *,?

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

e find ® head, tail ® wc
® grep ® sort
® less ® cut

Gut zu wissen:

¢ Grundlegende re- (Auszug -1~ 1, 9) POSIX (Auszug -+,
guldre Ausdrii- ¢ Erweiterte regulére ()0
cke gemadfs POSIX Ausdriicke gemaf3 ® xargs
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3.3 Befehle in ein Skript umwandeln

Gewicht 4
Beschreibung Wiederkehrende Befehle in einfache Skripte umwandeln.
Hauptwissensgebiete

¢ Grundlagen der Textbearbeitung
¢ Grundlagen von Shellskripten

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
e /bin/sh e for-Schleifen ® pico, nano, vi
* Variable * echo (Grundlagen
e Argumente * Rickgabewert

Gut zu wissen:
e Bash case-Kommandos test und [
e if-, while- und e Kommandos read,

4.1 Wahl eines Betriebssystems

Gewicht 1
Beschreibung Kenntnisse tiber wichtige Betriebssysteme und Linux-Distributionen.
Hauptwissensgebiete

¢ Unterschiede zwischen Windows, Mac und Linux
* Management des Lebenszyklus von Distributionen

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
e GUI versus le, Desktop- e Wartungszyklen,
Kommandozei- Konfiguration Beta und Stabil

4.2 Computer-Hardware verstehen

Gewicht 2

Beschreibung Vertrautheit mit den Komponenten fiir den Bau von Desktop- und
Server-Computern.

Hauptwissensgebiete
* Hardware

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
¢ Festplatten = und ren, Netzteile, op- ¢ Bildschirmarten
Partitionen, Haupt- tische Laufwerke, e Treiber
platinen, Prozesso- Peripheriegeréte

4.3 Datenspeicherung

Gewicht 3

Beschreibung Wo verschiedene Arten von Informationen in einen Linux-System
gespeichert werden.

Hauptwissensgebiete
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e Kernel

* Prozess

® syslog, klog, dmesg

e /lib, /usr/lib, /etc, /var/log

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

¢ Programme,  Bi- stellungen tembenachrichti-
bliotheken, Pake- * Prozesse und Pro- gungen und Proto-
te und Paketdaten- zesstabellen, Spei- kollierung
banken, Systemein- cheradressen, Sys-

4.4 Den Computer ins Netz einbinden

Gewicht 2

Beschreibung Abfragen wesentlicher Netzwerkeinstellungen und Bestimmen der
Grundvoraussetzungen fiir einen Computer in einem Local Area Network (LAN).

Hauptwissensgebiete

¢ Internet, Netzwerk, Router
e Domain Name Service
¢ Netzwerkeinstellungen

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

® route e IPv4,1IPv6 ® netstat
® resolv.conf e ifconfig ® ping

Gut zu wissen:

® ssh ® dig

5.1 Grundlegende Sicherheit und Identifizieren von Benutzertypen

Gewicht 2
Beschreibung Verschiedene Benutzertypen in einem Linux-System.
Hauptwissensgebiete

* Root und unprivilegierte Nutzer
* Systemnutzer

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

® /etc/passwd, ® id,who,w
/etc/group ® sudo

Gut zu wissen:

® su

5.2 Benutzer und Gruppen erstellen

Gewicht 2
Beschreibung Benutzer und Gruppen in einem Linux-System erstellen.
Hauptwissensgebiete
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¢ Befehle zu Benutzern und Gruppen
¢ User-IDs

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

® /etc/passwd, /etc/group ® useradd, groupadd
/etc/shadow, ® id, last ® passwd

Gut zu wissen:

® usermod, userdel ® groupmod, groupdel

5.3 Einstellungen fiir Dateiberechtigungen und Dateieigentum

Gewicht 2

Beschreibung Verstehen und Bearbeiten von Dateiberechtigungen und Eigen-
tumseinstellungen.

Hauptwissensgebiete
¢ Datei- und Verzeichnisrechte und Dateieigentiimer

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

o 1s -1 ® chmod, chown

Gut zu wissen:

® chgrp

5.4 Besondere Verzeichnisse und Dateien

Gewicht 1

Beschreibung Besondere Verzeichnisse und Dateien in einem Linuxsystem, ein-
schliefllich besonderer Zugriffsrechte.

Hauptwissensgebiete:

* Systemdateien, Bibliotheken
* Symbolische Links

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

* /etc, /var Sticky Bit ® 1n -s
e /tmp, /var/tmp und e s -d

Gut zu wissen:

¢ Hardlinks * Setuid/Setgid
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Dieser Anhang fasst alle im Text erkldrten Kommandos zusammen und verweist
auf deren Dokumentation sowie die Stellen im Text, wo die Kommandos einge-
fithrt werden.

adduser
apropos
bash

bunzip2
bzip2
cat

cd
chage

chfn
chgrp

chmod
chown

convmv
cp

cut
date
dig
dmesg
dpkg
echo

egrep
env

export

Liest eine Datei mit Shell-Kommandos so ein, als ob sie auf der Komman-
dozeile eingegeben worden wére bash(1) 138
Komfortables Kommando zum Anlegen neuer Benutzerkonten (Debian)

adduser(8) 198
Zeigt alle Handbuchseiten mit dem angegebenen Stichwort im , NAME“-

Abschnitt apropos(1) 72
Die ,,Bourne-Again-Shell“, ein interaktiver Kommandointerpreter
bash(1) 63
Entkomprimierungsprogramm fiir .bz2-Dateien bzip2(1) 164
Komprimierungsprogramm bzip2(1) 164
Hangt Dateien aneinander cat(1) 118
Wechselt das aktuelle Arbeitsverzeichnis der Shell bash(1) 81

Setzt Kennwort-Attribute wie Ablaufdatum und Anderungsfristen
chage(1) 199
Erlaubt Benutzern das Andern des GECOS-Felds in der Benutzerdaten-
bank chfn(1) 190
Setzt Gruppenzugehorigkeit von Dateien und Verzeichnissen
chgrp(1) 209

Setzt Rechte fiir Dateien und Verzeichnisse chmod(1) 207
Setzt Eigentiimer und Gruppenzugehorigkeit fiir Dateien und Verzeich-
nisse chown(1) 208
Konvertiert Dateinamen zwischen Zeichenkodierungen  convmv(l) 79
Kopiert Dateien cp(l) 88
Extrahiert Felder oder Spalten aus seiner Eingabe cut(l) 125
Gibt Datum und Uhrzeit aus date(1) 130, 65
Sucht Informationen im DNS (sehr komfortabel) dig(1) 225
Gibt den Inhalt des Kernel-Nachrichtenpuffers aus dmesg(8) 152

Verwaltungswerkzeug fiir Debian-GNU/Linux-Pakete dpkg(8) 180
Gibt alle seine Parameter durch Leerzeichen getrennt auf der Standard-
ausgabe aus bash(1), echo(1) 65
Sucht in Dateien nach Zeilen mit bestimmtem Inhalt, erweiterte regulére
Ausdriicke erlaubt grep(l) 108
Gibt die Prozessumgebung aus oder startet Programme mit verdnderter
Umgebung env(l) 132
Definiert und verwaltet Umgebungsvariable bash(1) 131




258

D Kommando-Index

fgrep

file
find

free

getent
gpasswd

grep
groff
groupadd
groupdel
groupmod
groups

gunzip
hash
head
help

id
ifconfig
info
klogd
konsole
last
less

ln
locate

logout
1s

man
manpath
mkdir
mkfifo
mknod
more

mv

netstat
paste

pico
ping
ping6
ps
pwd

reset

rm
rmdir
route
rpm

Sucht in Dateien nach Zeilen bestimmten Inhalts, keine reguldren Aus-

driicke erlaubt fgrep(1) 108

Rét den Typ einer Datei anhand des Inhalts file(1) 144
Sucht nach Dateien, die bestimmte Kriterien erfiillen

find(1), Info: find 96

Zeigt die Speicherauslastung und die Auslastung des Swap-Bereichs an

free(1) 151,176

Ruft Eintridge aus administrativen Datenbanken ab getent(1) 195
Erlaubt Verwaltung von Gruppenmitgliederlisten durch Gruppenadmi-
nistratoren und das Setzen des Gruppenkennworts gpasswd(1) 202
Sucht in Dateien nach Zeilen mit bestimmtem Inhalt grep(l) 107
Programm zur druckreifen Aufbereitung von Texten groff(l) 72

Fiigt Gruppen in die Gruppendatenbank ein groupadd(8) 202

Loscht Gruppen aus der Gruppendatenbank groupdel(8) 202

Andert Gruppeneintrége in der Gruppendatenbank  groupmod(8) 202
Gibt die Gruppen aus, in denen ein Benutzer Mitglied ist
groups(1) 186

Entkomprimierungsprogramm fiir .gz-Dateien gzip(1l) 163
Zeigt und verwaltet , gesehene* Kommandos in der bash  bash(1) 134
Zeigt den Anfang einer Datei an head(1) 119
Zeigt Hilfe fiir bash-Kommandos bash(1) 65,70
Gibt UID und GIDs eines Benutzers aus id(1) 186

Konfiguriert Netzwerk-Schnittstellen ifconfig(8) 222,223
Zeigt GNU-Info-Seiten auf einem Textterminal an info(1) 74
Akzeptiert Protokollnachrichten des Systemkerns klogd(8) 152
Ein ,, Terminalemulator® fiir KDE KDE: help:/konsole 63
Zeige zuletzt angemeldete Benutzer an last(l) 186
Zeigt Texte (etwa Handbuchseiten) seitenweise an less(l) 72,96
Stellt (,,harte“ oder symbolische) Links her (1) 91

Sucht Dateien tiber ihren Namen in einer Dateinamensdatenbank
locate(1) 100

Beendet eine Sitzung (,,Abmelden*) bash(1) 53
Listet Dateien oder den Inhalt von Verzeichnissen auf ls(1) 82
Zeigt Handbuchseiten des Systems an man(1) 70
Bestimmt den Suchpfad fiir Handbuchseiten manpath(1) 72
Legt neue Verzeichnisse an mkdir(1) 84
Legt FIFOs (benannte Pipes) an mkfifo(1) 145
Legt Gerdtedateien an mknod(1) 145
Zeigt Textdaten seitenweise an more(1) 96
Verschiebt Dateien in andere Verzeichnisse oder benennt sie um

mv(1) 90

Liefert Informationen t{iber Netzverbindungen, Server, Routing
netstat(8) 226
Fiigt verschiedene Eingabedateien zeilenweise aneinander
paste(l) 127
Sehr einfacher Texteditor aus dem PINE/ Alpine-Paket pico(l) 57
Priift grundlegende Netzwerk-Konnektivitdt mit ICMP  ping(8) 224
Priift grundlegende Netzwerk-Konnektivitat (fiir IPv6) ping(8) 225
Gibt Prozess-Statusinformationen aus ps(l) 175
Gibt den Namen des aktuellen Arbeitsverzeichnisses aus
pwd(1), bash(1) 82
Setzt den Bildschirmzeichensatz auf einen , verniinftigen* Wert
tset(l) 119
Loscht Dateien oder Verzeichnisse rm(1) 90
Entfernt (leere) Verzeichnisse rmdir(l) 84
Verwaltet die statische Routing-Tabelle im Linux-Kern route(8) 222
Dient zur Paketverwaltung in vielen Linux-Systemen (Red Hat, SUSE,
o)) rom(8) 180
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set Verwaltet Shellvariable bash(1) 132
slocate Sucht Dateien {iber ihren Namen in einer Datenbank und beachtet dabei
deren Zugriffsrechte slocate(1) 102
sort Sortiert die Zeilen seiner Eingabe sort(1) 120
source Liest eine Datei mit Shell-Kommandos so ein, als ob sie auf der Komman-
dozeile eingegeben worden wére bash(1) 138
split  Teilt Dateien in Stiicke bis zu einer gegebenen Grofle auf split(l) 159

su Startet eine Shell unter der Identitét eines anderen Benutzers
su(l) 173
sudo Erlaubt normalen Benutzern das Aufrufen bestimmter Kommandos mit
Administratorprivilegien sudo(8) 173
syslogd Bearbeitet Systemprotokoll-Meldungen syslogd(8) 152
tail Zeigt das Ende einer Datei an tail(l) 119
tar Dateiarchivierungsprogramm tar(1) 159
tee Kopiert die Standardeingabe in die Standardausgabe und auflerdem in
Dateien tee(l) 117

test Wertet logische Ausdriicke auf der Kommandozeile aus

test(1), bash(1) 140
top Bildschirmorientiertes Programm zur Beobachtung und Verwaltung von
Prozessen top(1) 177
type Bestimmt die Art eines Kommandos (intern, extern, Alias) bash(1) 65
uniq Ersetzt Folgen von gleichen Zeilen in der Eingabe durch die erste solche
unig(1) 124
unset  Loscht Shell- oder Umgebungsvariable bash(l) 132

unzip  Entkomprimierungsprogramm fiir (Windows-)ZIP-Archive
unzip(l) 167
updatedb Erstellt die Dateinamensdatenbank fiir locate updatedb(1) 101
uptime  Gibt die Zeit seit dem letzten Systemstart sowie die CPU-Auslastung aus
uptime(1) 150

useradd Fligt neue Benutzerkonten hinzu useradd(8) 197
userdel Entfernt Benutzerkonten userdel(8) 200
usermod Modifiziert die Benutzerdatenbank usermod(8) 200
vi Bildschirmorientierter Texteditor vi(1) 56
vigr Erlaubt das exklusive Andern von /etc/group bzw. /etc/gshadow

vipw(8) 203
whatis  Sucht Handbuchseiten mit dem gegebenen Stichwort in der Beschrei-

bung whatis(l) 73
whereis Sucht ausfithrbare Programme, Handbuchseiten und Quellcode zu ge-
gebenen Kommandos whereis(1) 134
which  Sucht Programme in PATH which(1) 134

xargs  Konstruiert Kommandozeilen aus seiner Standardeingabe
xargs(1), Info: find 99
xterm  Ein ,Terminalemulator“ fiir das X-Window-System xterm(1) 63
zip Archivierungs- und Komprimierungsprogramm a la PKZIP
zip(l) 166
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Dieser Index verweist auf die wichtigsten Stichworter in der Schulungsunterlage.
Besonders wichtige Stellen fiir die einzelnen Stichwdrter sind durch fette Seiten-
zahlen gekennzeichnet. Sortiert wird nur nach den Buchstaben im Indexeintrag;
»~/ .bashrc“ wird also unter ,,B“ eingeordnet.

., 81

., 138
.., 81

./, 161

/, 80,154

adduser, 198

Adler, Mark, 162
Aiken, Howard, 14-16
alias, 66, 232
Android, 20, 41, 45
Anwendungsprogramme, 20
Apple, 21-22
Appliances, 41
apropos, 72, 74
Aptitude, 180

AT&T, 26

Attachmate, 43

awk, 126

bash, 41, 63, 66, 76, 82, 137-138, 142, 258
-¢ (Option), 137

~/.bash_history, 135

Benutzerdatenbank, 188, 191
anderswo gelagert, 191

Benutzerkonten, 184

Benutzername, 185

Benutzerprogramme, 20

Berkeley, 26

Betriebssystem, 20

/bin, 65,147, 149, 241

/bin/1s, 134

/bin/sh, 190, 242

/bin/true, 190

blockorientierte Geréte, 148

/boot, 146-147

Bourne, Stephen L., 62

BSD, 26

bunzip2, 164

bzip, 164

bzip2, 158-160, 164-166, 169
-1 (Option), 164

-9 (Option), 164
-c (Option), 164
-d (Option), 164

Canonical Ltd., 44
cat, 115, 118-119, 144, 159, 195
cd, 65, 81-82, 103, 206, 232
CentOS, 42
chage, 199
chfn, 190
chgrp, 202, 209, 212
-R (Option), 209
chmod, 97, 137, 207-208, 211-212
-R (Option), 208
--reference=(Name) (Option), 208
chown, 201, 208-209
-R (Option), 209
chsh, 190
comm, 242
compress, 160, 162
convmv, 79
cp, 88-91, 93-95, 240
-a (Option), 95
-i (Option), 89
-L (Option), 95
-1 (Option), 93, 95
-P (Option), 95
-s (Option), 95
cpio, 162
cron, 101
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